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摘　要：针对推理检测需要的所有历史查询结果的数据规模较大这一问题，ＫＱ算法结合Ｋ匿名模型在历史查
询结果的存储规模上进行了优化，通过推理攻击模拟算法在线检测恶意查询。在真实数据集上的实验证明了

ＫＱ算法可以自适应于查询规模的增长，在准确率和内存消耗上都明显优于已有的直接基于相关元组合并优化
的ＴＤ算法。
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　引言

信息时代的不断发展，网络上的空间数据多种多样，用户

可以很随意地查询这些数据，获取自己感兴趣的信息。在相对

开放的数据共享平台中，大多数用户操作体现为对后台数据的

查询，因此大量的数据查询是可以预见的，数据的查询结果往

往是公开的。对于比较简单的恶意查询，例如直接查询一些被

数据拥有者界定为隐私数据的部分或全部数据字段时，对返回

数据进行一定的泛化和抑制即可防止隐私泄露［１］；但一些潜

在的恶意用户往往通过一些高级隐私窃取手段如共谋欺诈和

链接攻击等来获取海量数据中潜在的隐私数据。

目前在数据隐私保护研究中，Ｓａｍａｒａｔｉ和 Ｓｗｅｅｎｅｙ提出的
Ｋ匿名模型被证明是最简单也是最为有效的防隐私泄露技术。
通常 Ｋ匿名要求对于任何一个投影到这些属性上的元组，必
须同时存在至少 Ｋ－１条其他记录满足在这个属性集上完全
相同于该元组，这Ｋ条记录组成一个等价组［２］，从而使个体隐

藏在Ｋ条数据之中，而无法确定 Ｋ条数据中的具体哪一条记
录是该个体对应的记录，这样对自由访问型的数据［３］仍能达

到隐私保护的目的。现有的基于Ｋ匿名模型的算法虽然可以
通过对单次查询返回数据进行严苛的匿名和泛化［４］来避免任

何可能的推理攻击，但会存在两个很严重的问题：ａ）数据质量
无法保证，在Ｋ匿名模型中，Ｋ值越大，隐私保护程度越高，但

数据可用性越差；ｂ）推理检测计算的效率问题，由于Ｋ匿名已
被证明为 ＮＰｈａｒｄ［５］，计算效率较低，因此难以适应于大规模
的查询和数据的生成环境。为了保证数据质量和查询响应的

及时性，ＴＤ算法摈弃了匿名模型，为了防止多次查询可能存
在的链接攻击，它基于推理攻击的原理对当前查询获得的数据

和全部的历史查询所获得的数据进行链接计算，来分析和评估

当前查询是否存在隐私泄露的可能。类似的方法［６，７］往往需

要对历史查询及其输出进行存储，以确保新的查询到来时能进

行全局性质的数据级推理，但存在的问题是会耗费较大的存储

空间，即使使用了一些优化机制如数据压缩、索引等仍然会耗

费较多的系统资源，无法保证查询响应的快速性。而且这类方

法对隐私安全程度的控制粒度不够，保护级别比较单一，而 Ｋ
匿名模型可以通过调整Ｋ值大小来控制隐私保护的粒度和级
别。在大规模数据查询中，如何更好地利用历史查询结果来检

测当前查询是否存在隐私泄露，如何保证隐私泄露检测的及时

性和返回数据的质量是解决海量数据和查询环境下的防推理

攻击问题的重点。

针对上述存在的问题，本文提出基于 Ｋ匿名模型的查询
概要结构ＫＤａｔａ，通过其维护历史查询及其返回数据的摘要信
息，既满足推理分析的数据需要，又能避免获取全部历史数据

的代价；使用图状结构 ＫＧｒａｐｈ来维护历史查询及其返回数据
的概要信息，同时维护历史查询之间的依赖关系，有利于新增

查询的链接分析；在此基础上，提出一种基于Ｋ匿名的隐私泄
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露检测算法（ＫＱ）来判断当前查询和历史查询的随机组合所
带来的隐私泄露威胁的可能性。

"

　相关工作

Ｋ匿名模型被Ｓｗｅｅｎｅｙ提出以来，大量的隐私保护工作都
是基于这一模型进行扩展和改进，对于这方面的研究也取得了

一定的成果。２００１年 Ｓｗｅｅｎｅｙ提出了 Ｄａｔａｆｌｙ算法，对不满足
Ｋ匿名要求的属性进行泛化，直到所有的属性满足 Ｋ匿名要
求才停止泛化过程，Ｄａｔａｆｌｙ算法能够防范潜在的链接攻击威
胁。文献［８］提出了一种新的匿名化原则，该原则要求在发布
的数据满足Ｋ匿名化原则的同时（ｋ＞１，ｐ≤ｋ），还要求同一等
价类中的记录至少出现 ｐ个不同的敏感属性值。该匿名化原
则在某些数据集上可能会带来很大的信息可用性损失，也不足

以抵抗敏感属性值的偏斜性攻击和相似性攻击。Ｘｉａｏ等人提
出一种新的匿名方法 Ａｎａｔｏｍｙ。该方法将一个数据表分成两
个数据表进行发布，其中一个数据表包含准标志符属性和分组

号，另一个数据表包含敏感属性值和分组号，两个数据表通过

分组号联系在一起。（ε，ｍ）ａｎｏｎｙｍｉｔｙ算法中，控制相似度的
阈值ε是固定的，所以不能很好地防止近邻攻击。为解决同质
性攻击和背景知识攻击所带来的隐私泄露，Ｍａｃｈａｎａｖａｊｊｈａｌａ等
人［９］提出了Ｌ多样性（Ｌｄｉｖｅｒｓｉｔｙ）原则，它要求准标志符属性
行所对应的敏感属性集必须包含Ｌ个不同的元素，它能保证通
过链接攻击泄露概率不超过１／Ｌ。基于 Ｋ匿名模型的经典算
法在一定程度上有效地解决了数据共享的安全性，但是仍然无

法防止恶意用户利用多次查询结果进行链接分析推导出一些

涉及个人隐私的信息。为了克服利用查询结果产生的隐私泄

露问题，文献［１０］提出了一种基于相关元组合并优化的推理
检测算法（ＴＤ）。它通过不同的查询返回结果查找相关元组
来检测敏感信息是否泄露，一旦检测出当前查询存在隐私泄

露，则立即拒绝当前查询。算法中如果两个元组相互关联，那

么将被合并成一个元组，从而大大压缩了查询历史记录。随着

查询数量增加，该算法几乎可以推断出所有数据的原始关系，

算法检测出隐私泄露的准确率也相应提高。但是该算法面对

大量查询和复杂数据时需要消耗大量的系统资源，且需要手动

限制查询数量才能保证算法的有效性。

#

　问题描述

基于推理攻击的敏感信息泄露可表述为

Ｄｉｆｆ（Ｄ，ＳＤ）＝Ｐ（Ｄ∪ＳＤ）－（Ｐ（Ｄ）∪Ｐ（ＳＤ）） （１）

其中：Ｄ为存储于数据库中的原始关系数据，其中包含大量用
户隐私数据；ＳＤ为大量用户通过大规模检索后得到的共享数
据；Ｐ函数接收数据集输入，输出为符合隐私安全要求的数据
集。式（１）表明当用户通过查询得到经过隐私处理的用户数
据Ｄ时，在与已有的共享数据 ＳＤ进行联合分析 Ｐ（Ｄ∪ＳＤ）
后，就能得出既不在 Ｄ中又不在 ＳＤ中的隐含数据 Ｄｉｆｆ（Ｄ，
ＳＤ），而这份数据很可能包含隐私数据。本文提出的ＫＱ算法
就是实现大规模数据查询下的Ｄｉｆｆ计算，同时保证较高的检测
准确率和性能。下面给出了隐私泄露的例子。表１给出了一
部分用户的个人信息数据，其 ｓｃｈｅｍａ为 ｐｅｒｓｏｎ（ｎａｍｅ，ｂｉｒｔｈ，
ｒａｃｅ，ｇｅｎｄｅｒ，ｊｏｂ，ｓａｌａｒｙ，ＺＩＰ，ｄｉｓｅａｓｅ），敏感字段为 ｄｉｓｅａｓｅ，标志
字段为ｎａｍｅ。若〈ｎａｍｅ，ｄｉｓｅａｓｅ〉在返回数据集中是唯一的则
产生隐私泄露。初始ＳＤ为空，接受两个用户查询Ｑ１（〈ｓａｌａｒｙ，

ｄｉｓｅａｓｅ〉）后Ｐ（ＳＤ）存储为｛表２｝。新的查询 Ｑ２（〈ｎａｍｅ，ｓａｌａ
ｒｙ，ＺＩＰ〉，ＮＵＬＬ）到达后，Ｄ为Ｐｅｒｓｏｎ的投影Ψｎａｍｅ，ｓａｌａｒｙ，ＺＩＰｐｅｒｓｏｎ，
Ｐ（Ｄ）如表３所示。根据式（１），Ｐ（Ｄ∪ＳＤ）的输出中包含了
〈Ｊｏｙ，ｓｈｏｒｔｂｒｅａｔｈ〉〈Ｉｖｙ，ｃｈｅｓｔｐａｉｎ〉这些隐私信息，造成了隐私
泄露。

!"#$ %&'() *+, -./.'0 123 4&-$.-$

5+0 6789 ($.:;$' <=== 6>6?= -)+'( ,'@.()

AB/+@ 6789 C+:(+' 8=== 6>D?D EFGH

5I.! 678J 4+:(+' 8=== 6><J= +,I-&(0

2K0 678J 4+:(+' <8== 6><J= :;I-( L.&!

!

6

"#$%

MI'-+!

!

-./.'0 C&-I.-I

<=== -;+'( ,'I.(;

8=== EFGH

8=== +,I-&(0

<8== :;I-( L.&!

!

D !N"

#

6

O

!.PI -./.'0 12M

5+0 <=== 6>6?=

2K0 <8== 6><J=

!

> !N"

#

D

O

在生产环境中，ＳＤ会由大量查询的返回数据集组成，针对
新查询的隐私检测会在数据集上进行大量的ｊｏｉｎ计算，而数据
集ＳＤ由于规模较大往往是存储在磁盘上的，计算开销较大。
本文通过对ＳＤ的精简，使得检测计算可以适应于内存规模，
同时又能保证隐私泄露检测的正确性和可行性。

３　ＫＱ算法
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　基于
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匿名模型的推理检测

推理检测相关的术语如下：

定义１　隐私表（ｐｒｉｖａｔｅｔａｂｌｅ，ＰＴ），遵循关系型数据模型，
其属性集合为Ａ＝｛Ａ１，Ａ２，…，Ａｍ ｜Ａ｜＝ｍ≥１｝。Ａ［ＰＴ］表示
为ＰＴ的属性集合，ｔ［Ａ］表示为遵循属性集合为 Ａ的记录集
合。ＰＴ主要由三类属性构成，即标志符属性（ＩＡ）、一般属性
（ＧＡ）和敏感属性（ＳＡ）。

定义２　ｊｏｉｎ算子（∞）。其为二元算子，输入左值与右值
均为ＰＴ，表现为 ＰＴ１∞ＰＴ２。当 ｔ［Ａ［ＰＴ１］∩Ａ［ＰＴ２］］不为空
时，ＰＴ１∞ＰＴ２输出不为空。

定义３　ｕｎｉｑｕｅ算子（ｕｎｉｑ）。其为一元算子，表现形式为
ｕｎｉｑ（ＰＴ）。基本输入为 ＰＴ，同时参照两个计算参数 ＩＡ集合
ＩＡＳ和 ＳＡ集合ＳＡＳ。计算结果为 ｔ［〈ＩＡＳ，ＳＡＳ〉］／ｔ［Ａ［ＰＴ］］，
即标志符属性和敏感属性所标志的投影记录在整个 ＰＴ中的
分布比例情况，输出结果可以看做属性集合是〈ＩＡＳ，ＳＡＳ，Ｋ〉
的ＰＴ。其中Ｋ为ｔ［〈ＩＡＳ，ＳＡＳ〉］某个具体记录值的计数值。

根据定义３，当ｕｎｉｑ（ＰＴ）的输出结果中的某条记录的元
组Ｋ值为１时，即代表发生了隐私泄露，正如问题描述中的例
子所示，ｕｎｉｑ（Ｐ（ＤＱ１）∞Ｐ（ＤＱ２））出现了两个值为１的情况。
因此，根据以上定义，推理检测模型如式（２）所示：

ＬＥＡＫ＿ＳＴＡＴＵＳ＝

ＴＲＵＥ σｋ＝１（ｕｎｉｑ（ＰＴ０∞ （ＰＴｉ∞ ＰＴｉ＋１∞ … ∞ ＰＴｊ）））≠ＮＵＬＬ

ＦＡＬＳＥ σｋ＝１（ｕｎｉｑ（ＰＴ０∞ （ＰＴｉ∞ ＰＴｉ＋１∞ …∞ ＰＴｊ）））{ ＝ＮＵＬＬ
（２）

其中：ＰＴ０代表待检测数据集，｛ＰＴｉ，ＰＴｉ＋１，…，ＰＴｊ｝代表与ＰＴ０
进行ｊｏｉｎ计算的历史数据集。当对其 ｕｎｉｑ输出进行 ｓｅｌｅｃｔ过
滤时，若Ｋ＝１，则代表发生隐私泄露；若 Ｋ≠１，则代表没有隐
私泄露。

ＴＤ算法所依据的泄露检测模型为式（２），其存在的问题
是，当历史查询规模较大时，会产生很多冗余的 ｊｏｉｎ计算。判
断ＬＥＡＫ＿ＳＴＡＴＵＳ是否ＴＲＵＥ的依据是ｕｎｉｑ结果中的Ｋ值，只
有Ｋ＝１的情况是有意义的，因此对于 ｊｏｉｎ计算来说，Ｋ≠１的
记录即使参与ｊｏｉｎ计算，最后的 Ｋ值仍然不为１，对这些记录
的ｊｏｉｎ是冗余的。此外，式（２）所限定的隐私保护级别只有
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Ｋ＝１和Ｋ≠１两种情况，在实际情况下 Ｋ处于较低的值域时，
即使不等于１仍能产生隐私泄露。因此，本文提出了结合 Ｋ
匿名的检测模型，如式（３）所示：

ＬＥＡＫ＿ＳＴＡＴＵＳ＝

ＴＲＵＥ σｋ≤λ（ｕｎｉｑ（ＫＰＴ０∞（ＫＰＴｉ∞ ＫＰＴｉ＋１∞ …∞ ＫＰＴｊ）））≠ＮＵＬＬ

ＦＡＬＳＥ σｋ＞１（ｕｎｉｑ（ＫＰＴ０∞（ＫＰＴｉ∞ ＫＰＴｉ＋１∞ …∞ ＫＰＴｊ）））{ ＝ＮＵＬＬ
（３）

其中：λ值为隐私保护阈值；ＫＰＴ根据查询返回 ＰＴ生成；属性
集合增加了 Ｋ值代表相应记录在整个 ＰＴ中的计数；ｔ［Ａ
［ＫＰＴ］］只保留了ｔ［Ａ［ＰＴ］］中满足Ｋ值小于λ的记录。

根据式（３），当ｕｎｉｑ返回的ＰＴ中存在Ｋ值小于λ值时即
为产生隐私泄露，隐私保护系统可以根据实际情况来调整 λ
值以达到控制保护粒度的目的。λ值越大，保护级别越高，延
续了Ｋ匿名模型的特性。其正确性和有效性证明如下：

证明　当λ＝１时，即转换为式（２），因此该检测模型的正
确性可以保证。根据式（２），在隐私泄露检测计算中大量的负
载来自于ｊｏｉｎ计算，其复杂度为 Ｏ（ｍ×ｎ），ｍ和 ｎ为两个 ＰＴ
的记录条数，整体ｊｏｉｎ复杂度为 Ｏ（ｍ×ｎ×（Ｊ－Ｉ））。Ｕｎｉｑ的
复杂度为Ｏ（ｐ２），ｐ为输入ＰＴ的记录条数，因此隐私泄露检测
的复杂度为Ｏ（ｍ２×ｎ２×（Ｊ－Ｉ）），可以简化为 Ｏ（Ｎ４×（Ｊ－
Ｉ））。当数据规模增长到一定情况时，Ｊ－Ｉ可以视做常数，复
杂度主要与参与ｊｏｉｎ计算的ＰＴ规模Ｎ有关，而式（３）所提出
的检测模型在融入Ｋ匿名的思想后，只保留输入ＰＴ中会影响
最终ＬＥＡＫ＿ＳＴＡＴＵＳ的记录，减小了 Ｎ值，因此其性能肯定优
于依据式（２）所提出的ＴＤ算法。

$


#

　核心数据结构

根据式（３）所提出的结合 Ｋ匿名的推理检测模型所设计
的核心数据结构如下：

定义４　ＫＤａｔａ，主要用于建模式（３）中的 ＫＰＴ，其结构为
｛Ｒ，Ｔ，Ｖ，Ｋ｝。其中：Ｒ代表数据集的元数据，Ｔ代表 Ｒ上的属
性组合，Ｖ代表符合Ｔ的数据实例，Ｋ代表 Ｖ在数据集中的出
现次数。ＫＤａｔａ主要对应 ｃｏｍｐｌｅｔｅ和 ｒｅｄｕｃｅｄ两种状态。前者
对应于输入查询所返回的原始数据集，Ｋ值为数据实际情况；
而后者是对处于ｃｏｍｐｌｅｔｅ状态的ＫＤａｔａ进行压缩，过滤掉Ｋ值
超过预定义的保护上限λ的记录。

ＫＤａｔａ的计算主要通过对数据集Ｒ上的组合计算而得到，
每一个Ｒ的子集都对应着多条 ＫＤａｔａ元组。以表１为例，Ｒ＝
ｐｅｒｓｏｎ，假设查询为ＳＥＬＥＣＴＦＲＯＭｐｅｒｓｏｎ，其 ＫＤａｔａ为 ＫＤ＿
ｐｅｒｓｏｎ，其所有元组中当 Ｔ为〈ｂｉｒｔｈ〉时的元组有｛ｐｅｒｓｏｎ，
〈ｂｉｒｔｈ〉，１９８７，５｝，｛ｐｅｒｓｏｎ，〈ｂｉｒｔｈ〉，１９８６，３｝。

定义５　ＫＧｒａｐｈ，主要用于建模 ＫＤａｔａ之间的连接关系，
即历史查询之间的语义关系，体现为连接各个 ＫＤａｔａ节点的
图，主要包括节点集合ＫＮ＝｛ＫＮ１，ＫＮ２，…，ＫＮｍ｝（ｍ＝｜ＫＮ｜）
和边集合ＫＥ＝｛ＫＥ１，ＫＥ２，…，ＫＥｎ｝（ｎ＝｜ＫＥ｜），ＫＥｉ连接两个
ＫＮｊ。若两个ＫＤａｔａ的属性集合有交集，则构成一条边ＫＥｉ。

ＫＧｒａｐｈ主要有四种状态，即空状态 ＥＭＰＴＹ、历史状态 ＩＮ
ＡＣＴＩＶＥ、激活状态 ＡＣＴＩＶＥ和更新状态 ＵＰＤＡＴＥ，主要对应
ＫＧｒａｐｈ在演进过程中所体现的不同形态。
１）ＥＭＰＴＹ　ＫＧｒａｐｈ的初始化状态为空，即没有对应于历

史查询的ＫＤａｔａ节点。
２）ＩＮＡＣＴＩＶＥ　只包含ｒｅｄｕｃｅｄＫＤａｔａ节点，每个节点对应

一次历史查询的返回数据。

３）ＡＣＴＩＶＥ　比 ＩＮＡＣＴＩＶＥ状态多了一个 ｃｏｍｐｌｅｔｅＫＤａｔａ

节点，该节点保留了所有的记录。当ＫＧｒａｐｈ处于当前状态时，
会激活推理检测机制。

４）ＵＰＤＡＴＥ　当推理检测计算完毕后，ＡＣＴＩＶＥ状态会变
更为ＵＰＤＡＴＥ状态。它主要包括两个操作，即用户响应和
ＫＤａｔａ更新。用户响应是指根据推理检测结果对输入 ＫＤａｔａ
中的返回数据集进行匿名和泛化后再返回给用户；ＫＤａｔａ更新
指将ｃｏｍｐｌｅｔｅＫＤａｔａ更新为ｒｅｄｕｃｅｄ状态。

图１给出了例１所对应的ＫＧｒａｐｈ状态转换。
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３３　ＫＱ算法实现

基于式（３）所提出的 Ｋ匿名推理检测模型而实现的 ＫＱ
算法核心步骤如下：

ａ）根据新的输入查询生成 ｃｏｍｐｌｅｔｅＫＤａｔａ节点插入到已
有的 ＫＧｒａｐｈ中，并在 ＫＧｒａｐｈ中搜索可与之进行 ｊｏｉｎ计算的
ｒｅｄｕｃｅｄＫＤａｔａ节点，生成新的边。ＫＧｒａｐｈ由 ＩＮＡＣＴＩＶＥ变为
ＡＣＴＩＶＥ。

ｂ）根据系统设定的敏感词集合 ＳＷ＝｛Ｗ１，Ｗ２，…，Ｗｎ｝在
ＫＧｒａｐｈ上搜索属性集合中与ＳＷ有交集的ＫＤａｔａ节点，得到输
出ＳＷＷＮ＝｛（ｗ１，ＷＮ１），（ｗ２，ＷＮ２），…，（ｗｎ，ＷＮｎ）｝。

ｃ）任意选取 ＳＷ的两两字段 Ｗｘ、Ｗｙ进行计算，分别选取
ＳＷＷＮ［Ｗｘ］和ＳＷＷＮ［Ｗｙ］任意两个节点 Ｎ１和 Ｎ２，构建其
最短路径ＳＰ，然后在 ＳＰ上所有 ＫＤａｔａ节点进行逐一 ｊｏｉｎ计
算，最后再进行ｕｎｉｑｕｅ分析。若ｕｎｉｑ（ＳＰ）＜λ，则证明隐私泄
露发生，跳到ｅ）。

ｄ）重复步骤ｂ），直至遍历完所有单词组合。
ｅ）更新 ｃｏｍｐｌｅｔｅＫＤａｔａ为 ｒｅｄｕｃｅｄ状态。ＫＧｒａｐｈ由 ＡＣ

ＴＩＶＥ变为ＵＰＤＡＴＥ。
其伪代码如下：

输入：ＩＮＡＣＴＩＶＥＫＧｒａｐｈ，查询ｑｕｅｒｙ，敏感词ＳＷ，Ｋ值上限λ。
输出：ＵＰＤＡＴＥＫＧｒａｐｈ。
ａ）根据Ｑｕｅｒｙ生成ｃｏｍｐｌｅｔｅＫＤａｔａ更新到ＫＧｒａｐｈ中，ＫＧｒａｐｈ状态

变为ＡＣＴＩＶＥ
ｂ）在ＫＧｒａｐｈ中根据ＳＷ搜索对应的ＳＷＷＮ
ｃ）ｆｏｒｅａｃｈｗｏｒｄｐａｉｒＷＰｉｎＳＷ
ｄ）　ＳＰ＝ＫＧｒａｐｈ．ｄｉｓｊｉｋａＰａｔｈ（ＷＰ）
　／／根据单词对搜索最短距离ＳＰ
ｅ）　ｉｆｕｎｉｑ（ｊｏｉｎ（ＳＰ））＝＝ＴＲＵＥ
ｆ）　ｒｅｔｕｒｎ／／报告产生隐私泄露，更新ｃｏｍｐｌｅｔｅＫＤａｔａ
ｇ）更新ｃｏｍｐｌｅｔｅＫＤａｔａ
　／／即使没有产生隐私泄露，也要更新以对用户进行响应

由于ＫＱ算法完全基于式（３）所提出的 Ｋ匿名推理检测
模型，因此其正确性和有效性已在证明１中予以论证。实质上
算法中的一些搜索操作如步骤ｂ）中的ＳＷＷＮ和步骤ｃ）中的
ＳＰ都可以进行预处理以提高 ＫＱ算法的实时性能，当新的查
询节点与已有ＳＰ中的节点进行 ｊｏｉｎ计算时，直接将其插入到
ＳＰ即可，因为参与 ｊｏｉｎ的节点的先后顺序并不会影响 ｊｏｉｎ的
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最终结果。步骤ｅ）中的匿名和泛化操作不需要耗费较大开销，
ＫＱ算法可追踪产生隐私泄露的ＫＤａｔａ节点的具体记录，因此
只需对该记录进行匿名和泛化就可以避免推理攻击的威胁，同

时也保证了数据质量，做到数据可用性和隐私保护的平衡。

&

　实验与结果分析

对本文提出的ＫＱ算法进行了实验验证，主要考察算法
的性能，如算法的准确率、对内存的消耗、Ｋ值对算法的影响
等。实验采用ＵＣＩ机器学习数据库中的ａｄｕｌｔ数据集来验证算
法的性能，这个数据集在数据隐私保护领域被广泛使用，数据

集的每个元组都描述了一个美国人的个人信息。实验运行环

境：Ｉｎｔｅｌ ＣｏｒｅＴＭ ｉ３ＣＰＵＭ３３０２．１３ＧＢ，２．００ＧＢＲＡＭＷｉｎ
ｄｏｗｓ７，ＭｙＥｃｌｉｐｓｅ６．５。

&


"

　准确率

本实验是将ＫＱ算法与文献［１０］提出的基于相关元组合
并优化的推理检测算法（ＴＤ），在相同查询语句下，对准确率
进行对比。ＫＱ和ＴＤ算法的相同点是两种算法都是利用历
史查询结果来分析当前查询是否存在隐私泄露；不同点在于，

前者利用 Ｋ匿名思想和查询图对查询结果进行分析，后者则
是利用相关元组和表结构。查询次数和准确率如图２所示，可
知，随着查询次数的增多，两种算法对查询结果的链接与匹配

越来越接近原始数据表，因此准确率都相应提高，但 ＫＱ算法
明显优于ＴＤ算法。

&


#

　内存消耗

４２１　ＫＱ、ＦＱ和ＴＤ算法的对比
为了体现ＫＱ算法对内存消耗的优化，实验中用到了ＫＱ

算法的一个简化版本，称为ＦＱ，它没有采用 ＫＱ的基于 Ｋ匿
名的内存优化策略，只是简单地将每次查询的返回结果全部存

储下来再进行链接分析。查询次数与内存消耗如图３所示。
图中横轴为查询次数，纵轴为内存消耗的 ｌｏｇａｒｉｔｈｍ值，底为
１０。每一次查询都会增大历史查询记录的规模，从而增加了内
存负载。由图３可看出，ＫＱ算法在相同条件下对内存的消耗
远远少于ＴＤ和ＦＱ算法。这是因为ＫＱ算法中的查询图只
存储节点的相关信息和满足 Ｋ匿名分析的信息，大大降低了
内存消耗；ＴＤ算法利用表结构存储元组的相关信息，需要把
查询返回结果的绝大部分信息存储下来进行元组匹配，它在一

定程度上压缩了查询历史记录，不过依然占据了大量内存，但

仍优于ＦＱ算法。
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４２２　Ｋ值与内存消耗（图４）
ＫＱ算法利用Ｋ匿名思想过滤掉一些满足Ｋ匿名要求的

属性组合，查询图中的节点只存储满足 Ｋ匿名分析要求的信
息，大大减少了内存消耗。本实验对 ＫＱ算法的 Ｋ值性能进
行验证，在查询数量和查询条件相同的情况下，变化 Ｋ约束条
件，查看ＫＱ算法对内存的消耗情况。由图４可知，随着 Ｋ值

的不断增大，ＫＱ算法的内存消耗也随着增大。因为 Ｋ值越
大，不满足Ｋ匿名要求的属性组合越多，每一个查询节点所存
储的信息就越多，相应地，ＫＱ算法对内存消耗也就越多。
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　结束语

本文主要针对开放的数据共享平台如互联网、社交网络等

大规模查询下是否存在隐私泄露问题，提出了一种基于 Ｋ匿
名的隐私泄露检测算法（ＫＱ算法）来判断当前查询是否存在
隐私泄露的可能。为了使算法更优，使用图状结构来存储每一

次的查询返回结果，以方便下一次的查询链接分析需求，并且

结合 Ｋ匿名模型的优势，节省了大量不影响最终推理检测结
果的历史冗余数据，间接减小了参与推理检测的数据输入规

模。同时提供了多粒度可量化的隐私保护控制机制，提高了系

统的可控性。实验证明了该算法的可行性和高效性。

接下来的工作是考虑对该算法中一旦查询结果有产生推

理攻击或合谋攻击的可能性时，泛化对查询结果中造成合谋攻

击可能性的字段值，采用何种泛化技术使数据损失度尽量减

小，进一步提高ＫＱ算法检测出隐私泄露的准确率以及优化
ＫＱ算法的效率。
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