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摘 要: 现有的群签名方案均假设群成员具有相同的权限 , 首次提出分级群签名概念 , 并通过在一般的群签名

中加入一个授权过程实现了分级群签名。该方案中 , 群成员具有不等的签名权限, 任何群成员均不能对一个超

出自己签名权限的消息产生有效的签名 , 验证者可以通过公开的消息权限标志来验证签名。
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Abstract: The notion of rank group signature is proposed for the first time, and a concrete scheme is given as well. Different
group members have different signing ability in the scheme, and no one can sign a message out of his purview. Meanwhile, the
scheme satisfies ordinary security properties of group signature.
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  群签名的概念最早由 Chaum和 Heyst 于 1991 年在文献

[ 1] 中提出。一个群签名方案允许群成员以群组的名义对一

个消息进行签名 , 任何人均可以使用群的公钥来验证签名的合

法性, 但是除了群主管之外的任何人都不能得到签名者的身份

信息———匿名性 , 而且要判断两个群签名是否是同一个群成员

签署的也是计算困难的———不可联系性。为了处理可能产生

的纠纷 , 群主管利用自己拥有的秘密信息可以确定给定的群签

名的签署者 , 从而为仲裁提供依据———实际责任的可追究性。

自从群签名的概念提出以来 , 许多群签名方案被提了出

来, 但是早期的方案都具有一些不期望的性质 , 如群公钥的长

度或者签名的大小依赖于群成员个数的多少 ; 要加入一个新的

群成员 , 至少必须改变群的公钥等。这些方案在处理较大的群

时效率很低。

直到 1997 年, 文献[ 3] 第一次提出了一个签名长度和公

钥长度均为固定值的群签名方案, 解决了上述两个不期望的性

质。2000 年, 文献[ 4] 提出了一个高效的可证明抗联合攻击的

群签名方案。之后有很多方案均利用双线性映射来构造群签

名, 同时期处理群成员删除问题的方案也被提出 [ 5, 6] 。

在基于身份的密码系统中, 由于用户的公钥及对应私钥由

用户的身份信息通过密钥生成中心( PKG) 产生 , 消除了通过

认证机构如 CA 获得公钥证书的需求 , 同时也就消除了验证证

书有效性的需要。因此很多密码系统转由以身份为基础来构

建。基于身份的群签名方案首先在文献[ 7] 中提出, 此方案效

率很低 , 而且后来被证明不能保证匿名性 ; 文献[ 8] 也提出了

一个方案 , 但是被证明不具有不可伪造性 , 也不能抵抗联合攻

击。后来 , 双线性对尤其是 Weil 对和 Tate 对的提出 , 为构造基

于身份的系统提供了新的工具。2003 年, 文献[ 2] 利用双线性

对构造了一个基于身份的群签名方案。该方案在一些合理的

安全性假设下 , 满足对群签名的所有安全性要求 , 并且效率很

高。

1  动机和想法

本文所使用的分级群签名和一般的群签名的不同之处在

于: 在一般的群签名方案中 , 所有的群成员均具有同等的签名

能力 , 任何合法群成员均可用群的名义对任何消息进行有效签

名。这样实际上存在着一种不安全的因素 , 如一个群成员对超

过自己权限的消息签名, 验证方通过验证发现签名有效 , 认为

整个群对消息认可。但是事实上是这个群成员滥用了匿名性 ,

而且群主管并不是总能及时地发现这个成员的不诚实行为, 即

使后来被发现 , 群主管所能做的就是删除这个不诚实的群成员

以及追究可能的法律责任 , 但是这个时候损害可能已经发生。

考虑到现实世界中群成员一般并不具有同等的权限 , 他不能对

超出自己权限的消息进行签名, 即使签了名, 也不会被认可。

我们首次提出分级群签名的概念 , 并且在方案
[ 2]

的基础上提

出了一个分级群签名方案。本文所提的方案中引入了一个消

息等级表 , 它是一个消息等级的查询表 , 我们可以将一些预定

义的需要受权限保护的消息及其对应级别存入这个表中。

在本文提出的方案中 , 一个群的成员并不具有同等的签名

能力 , 群成员的签名能力是在加入群的时候由群主管赋予的。

一个群成员在对一个消息签名时 , 必须同时以零知识的方法证

明他具有的签名权限。当一个验证者验证一个签名是否有效
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时, 他首先要查询消息等级表获得消息等级标志, 然后对签名

进行有效性验证。在这种情况下 , 一个群成员对超出自己权限

的消息的签名是不能通过验证算法的。

2 群签名定义及安全需求

定义 1 一个群数字签名方案包含以下五个步骤 :

( 1) 系统建立。一个概率性的算法生成公开参数 , 包括共

用参数、群的公开钥和群主管的一个秘密钥。

( 2) 成员注册。一个概率性的用户与群主管之间的交互协

议, 产生群成员的私钥和成员资格证书, 并注册新成员的身份。

( 3) 签名。一个概率性的算法, 输入群公钥、成员证书及

消息 m和群成员的私钥 x, 产生一个消息 m的签名。

( 4) 验证。任何使用者均可以运行算法 , 判断一个签名 sig

是否是群的合法成员签署的。

( 5) 打开。一个算法 , 可使群主管利用其拥有的秘密值获

得给定消息的签名者的真实身份。

一个群签名方案必须满足如下的安全性需求 :

( 1) 正确性。合法群成员的任何签名必须都是有效的。

( 2) 不可伪造性。只有合法的群成员才可以签名。

( 3) 匿名性。给定一个群签名 , 除群主管之外的任何人确

定签名者的身份是计算困难的。

( 4) 不可联系性。除群主管之外的任何人要判断两个签

名是否是同一个成员签署的是计算困难的。

( 5) 可追踪性。群主管总是可以打开一个有效的签名 , 从

而判定签名者的真实身份。

( 6) 开脱性。群主管或者群成员合伙甚至他们联合起来

均不能以另一个成员的名义签名 , 即无陷害。也就是说, 一个

群成员不能对事实上不是由他产生的签名负责。

( 7) 抗联合攻击。群成员合伙甚至全部群成员联合起来

也不能阻止一个有效签名的打开。

3 准备工作

3. 1  双线性映射

设 G1 是一个循环加法群 , 它的阶为 q( 素数) , P 是其生成

元。G2 是循环乘法群 , 其阶也为 q, a, b是 Z*
q 中的元素。我们

假设离散对数问题( DLP) 在群 G1 和群 G2 中都是难解的。一

个双线性映射是一个映射 e: G1 ×G1→G2 具有下列性质 :

( 1) 双线性。e( aP, bQ) = e( P, Q) ab。

( 2) 非退化。存在 P, Q∈G1  满足 : e( P, Q) ≠1。

( 3) 可计算性。对所有的 P, Q∈G1 , 存在高效的算法计算

e( P, Q) 。

双线性对可以由 Weil 对或 Tate 对来构造
[ 9, 10]

。

3. 2  Gap Diffie-He llman 群

设 G1 是一个循环加法群 , 它的阶为 q( 素数) , P 是其生成

元。我们假设在群 G1 中可以高效地计算逆元和乘法。

( 1) 离散对数问题( DLP) 。

给定两个元素 P, Q∈G1 , 求出 n∈Z*
q , 使得 Q = nP。

( 2) 计算性。Diffie-Hellman 问题( CDHP) , 给定 P, aP, bP,

( a, b∈Z*
q ) , 计算 abP。

( 3) 判定性 Diffie-Hellman 问题( DDHP) 。

给定 : P, aP, bP, cP( a, b, c∈Z*
q )

判定是否有 c≡ab mod q。

如果存在多项式时间算法可以解决群 G1 中的 DDHP 问题,

但是不存在多项式时间算法以不可忽略的优势解决群 G1 中的

CDHP问题, 我们就称群 G1 是一个 Gap Diffie-Hellman 群。

3. 3 知识签名

许多群签名方案均使用了知识签名的概念。这个密码学

工具允许一个实体向其他实体证明所拥有某个值 , 同时没有泄

漏关于该值的信息。下面介绍的方法是基于 Schnorr 签名方

案 [ 1, 11] 的结构 , 这种知识签名在随机预言模型 [ 12, 13] 下被证明

是安全的且交互过程是零知识的。

设 G = < g > 是阶为 n 的循环群, g 是 G 的生成元 , y 是 G

中一个元素。以 g 为基的 y 的离散对数是使得 gx = y 成立的

最小正整数 x。

定义 2 满足 c = H( m‖ y‖ g‖ gsyc) 的对 ( c, s) ∈ { 0,

1} k
×Z*

n , 称为元素 y∈G的以 g 为基的关于消息 m的离散对

数知识签名 , 表示为

SKREP[ ( α) ∶y = gα] ( m)

如果秘密值 x = logg ( y) 已知, 则这样的签名是容易计算

的。从 Z*
n 中随机地选择 r, c 和 s 可以这样计算

c∶= H( m‖ y‖g‖ gr)

s∶= r - cx( mod n)

但是如果不具有秘密值 x = logg ( y) , 则计算这样的知识签

名是困难的。所以 , 拥有秘密值的一个实体可以提供这样的离

散对数知识签名来证明自己具有该秘密值 , 同时没有泄露该

值。本文将利用知识签名来证明一个群成员具有的权限。

3. 4 成员权限及消息等级的划分

成员权限的划分 : 一个群可以设想为一个机构或组织 , 具

有客观上的等级划分 , 这种权限划分在一个机构或组织内是相

对固定的 , 我们可以根据这种客观的等级来构造一棵树。树的

每一个节点代表一种权限而不是一个成员 , 也就是说不同的成

员可以有相同的权限。不同的等级反映到树中就是树的一层 ,

上下级关系映射为树的父子关系。

权限标志的生成 : 我们称负责产生权限和权限分发以及消

息等级划分的实体为权限管理者 , 他可以是群主管 , 也可以是

独立的第三方。我们假定群中共有 s 种权限, 设循环群 G, 阶

为 q, g 是一个随机选取的 G的生成元。权限管理者随机从 z*
q

选择不相等的数 x1 , x2 , ⋯, xs, 计算 g
xi = pi ( i = 1, 2, ⋯, s) 。将

这 s个数与权限一一对应起来 , 当一个成员注册的时候 , 权限

管理者根据成员的实际权限来分配他适当的 xi 作为其权限。

消息等级的划分 : 消息等级的划分与权限的划分密切相

关, 即如果一个群成员具有权限标志 xi, 那么他可以签署的所

有消息等级标志均为 pi = g
xi。消息区分表是一些数据记录 , 保

存着消息特征及其对应等级的信息。签名的验证者可以访问

这些数据记录获得消息的等级。简单的示意图如图 1 所示。

图 1 是一个简单的权限树。我们假设第一等级的权限为

x1 , 第二等级的权限为 x2 , 第三等级的权限为 x3 , 则在本文提出

的群签名方案中 , 只有具有第一等级权限的成员 ( 拥有 x1) 可

以对消息 m1 i
产生有效签名。
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需要说明的是在这个示意图中 , 具有较高等级权限的成员

也不能对等级较低的消息签名, 如即使第一等级的成员也不能

对第三等级的消息 m3 i签名。这是由权限的分配方法决定的。

另外一种可选的权限分配方法是等级较高的成员可以获得所

有低于自己等级的权限。仍以图 1 为例 , 第一等级的成员不但

可以获得 x1 , 而且可以获得 x2 , x3 , 在这种分配方法下 , 等级较

高的成员可以对等级较低的消息签名( 图 1 中用虚线表示 ) 。

可以根据实际需要来选择一种分配方法。

4 分级群签名方案

我们的群签名方案是基于文献 [ 2] 方案的。此方案是一

个基于身份的群签名方案 , 在基于身份的系统中有一个密钥生

成中心( PKG) , 在本文中 , 群管理同时也是 PKG。

( 1) 系统建立

G1 是一个阶为 q( 素数) 的 Gap Diffie-Hellman 群, P 是其

生成元 , G2 是循环乘法群, 其阶也为 q, g, h 均是其生成元 , 设 h

以 g 为基的离散对数未知。 e: G1 ×G1 →G2 是一个双线性映

射。定义两个哈希函数 :
H1: { 0, 1} * ×G1→Z q

H2: { 0, 1} * ×G1→G1

群管理随机选择 s∈Z*
q , 计算 Ppub = sP, 系统公开参数为

{ G1 , G2 , e, q, P, Ppub , H1 , H2} , s 是群主管的主密钥( 保密) 。

群主管按第 3. 4 节的方法划分权限, 并得到三元组的集

合。

( 2) 密钥提取

用户随机选择 r∈Z*
q , 发送 rP 及身份信息 ID 给群主管 ,

群主管通过秘密信道返回给用户 SID = sH2 ( ID, rP) , 用户的私

钥为( r, SID) , 公钥为 QID = H2 ( ID, rP) 。

( 3) 成员注册

用户随机选择 z∈Z*
q , 然后发送 rzP, zP, rP, ID 给群主管 ,

其中 ID 是用户的身份信息。群主管验证 SID = sH2 ( ID, rp) ,

e( rzP, P) = e( zP, rP) , 如果均成立 , 群主管根据用户身份标志

ID 通过秘密信道返回用户成员证书 ( S, rzP) , 其中 S =

sH2( ID, rzP) , 用户保密( z, rz, zp) , 同时返回一个适当的二元组

( xi , pi ) 作为用户的权限, 其中 pi = gxi。群主管将 rzP, zP, rP,

ID, ( xi , pi ) 存入成员列表。

( 4) 签名

假设消息 m的等级为 pi, 为了给一个消息 m签名 , 群成员

根据自己的成员证书和权限执行下面的运算 :

U = k1 rzP k1 ∈R Z*
q 随机选择

W = ( q - k1 ) zp
R = k2H2 ( ID, rzp)

k2∈ R Z *
q \{ k1} 随机选择

h = H1 ( m, U + W)
V = hk2s + k1rzH2 ( m, U + W + R)

SK = SKREP[ ( α) ∶pi = gα] ( m‖U‖W‖R‖ V)

对消息 m的签名是( U, W, R, V, SK) 。

( 5) 验证

验证者查询消息等级表获得消息 m的等级标志 pi。

验证者计算k = H1( m, U + W)

如果

e( V, P) = e( R, Ppub ) k ×e( H2 ( m, U + W + R) , U)

且 c = H( m‖pi‖g‖gspi
c) , 则签名有效。

( 6) 打开

给定一个签名 , 群主管可以根据成员列表判断是否有

e( rzP, P ) = e( V, P) ×e( W, rp)

如果找到一组( rzp, rp) 满足上式 , 则可以确定签名者的身

份, 并可以提供如下的证据 :
e( rzP, P ) = e( V, P) ×e( W, rp)

e( S, P) = e( H2 ( ID, rzp) , Ppub )

e( SID, P) = e( H2 ( ID, rP) , P pub )

5  安全性分析

群签名方案 [ 2] 满足在第 2 节提出的对群签名的安全性要

求, 而且克服了密钥生成中心 ( 本方案中也为群主管) 可以伪

造成员签名的缺陷。本文提出的分级群签名方案是文献[ 2]

方案的扩展 , 在其基础上增加了权限管理产生权限的过程以及

在签名中加入了一个知识签名。本文所提方案的安全性与文

献[ 2] 中的结论相同。下面只简要给出方案的安全性结论 , 证

明过程可以参考文献[ 2] 。

结论 1 如果存在敌手 A 能以不可忽略的概率 ε伪造五

元组( ID, rp, rxp, SID, S) , 则可以以同样的概率 ε解决群 G1 中

的计算性 Diffie-Hellman 问题( CDHP) 。

结论 2 一个群成员无论是否与 PKG 勾结 , 均不能以不可

忽略的概率陷害另一个群成员。

结论 3 如果在群 G1 中离散对数问题难解 , 则 PKG 不能

伪造一个群成员的签名。

我们下面讨论一个群成员能不能对一个超出自己权限的

消息产生有效的签名。显然他面临的问题是产生正确的知识

签名 SK, 如果 G1 中离散对数问题难解 , 则知识签名在随机预

言模型 [ 12, 13] 下被证明是安全的。再来看群成员勾结在一起的

情况。需注意的一点是群成员不能与权限管理者勾结, 否则他

能够获得足够高的权限来对任何消息签名。我们要讨论的问

题是群成员勾结起来能不能得到比他们当中任何人的权限都

高的权限。由于权限是权限管理者随机选取的 Z*
p 中的元素 ,

显然群成员联合起来并不能降低问题的难度 , 因此本文的方案

并没有降低原方案的安全性。

6  结论

考虑到现实世界中一个机构或群体内部各成员并不一定

具有同等权限 , 本文通过扩展群签名方案 [ 2] 提出一个分级群

签名方案。除了具有一般群签名的特征之外 , 本文中所提群签

名方案为每个成员赋予一定的权限 , 任何群成员均不能对一个

超出自己权限的消息产生有效的签名 , 只能对符合自己权限以

及低于自己权限的消息进行签名 , 防止了群成员滥用匿名性而

导致发生无法补救的损害 , 提高了安全性。方案中用到了离散
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对数知识签名 , 同时需要维护消息等级表, 这在一定程度上降

低了方案的效率。
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