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摘 要: 提出了一种拓展 J2EE 平台安全性的设计 , 将基于角色的访问控制应用到 Web 应用中。设计方案将 In-

ternet上的各种资源抽象成 URI, 采用 JAAS 和 Filter 技术集中管理, 将开发阶段需要考虑的安全问题转移到了部

署阶段, 从而实现应用逻辑与安全逻辑分离的目的。归纳了面临的问题和解决办法 , 最后给出了典型环境下的

应用。
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Abstract: Here gives a design of expending security of J2EE architecture, which applied role-based access control to Web ap-
plication on Internet. Web resources are considered as entitys identifiered by URI. An additional tire is applied to Web con-
tainer to adapt 3th security products. The security issue considered in development phase can be moved to deployment.
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  电子政务逐渐兴起, J2EE 成为服务器端主流平台。面对

国外厂商垄断 J2EE 产品的现状, 需要一种方案能够在 J2EE

中融合第三方的安全产品, 提供完全自主的安全控制。基于角

色的访问控制是当前备受关注的安全概念, 在发展过程中它相

对独立, 对资源的定义也很抽象。在实际应用中, 资源的概念

必须具体化, 并希望能够在统一的框架中使用和管理。本文提

出的方案将安全问题归结到一个中间层, 成为分布式系统运行

期的安全服务, 向上提供应用程序的接口, 向下为第三方安全

产品提供扩展。

1 面临的问题

在继续后面的表述之前约定部分术语: 基于角色大访问控

制 [ 1, 2] ( Role Based Access Control, RBAC) ; Java 认证与授权服

务 [ 3, 4] ( Java Authentication and Authorization Service, JAAS) ; 敏

感资源, 即根据访问者权限进行分配的的资源。

RBAC 没有规定受保护资源的具体形式, 将 RBAC 应用于

保护 J2EE 的各种资源, 将面临以下几个问题:

( 1) 如何抽象 Web 应用中的资源。RBAC 是相对独立的

概念, 其中关于资源的定义非常抽象。Internet 环境中存在多

种具体资源, 简单地将 RBAC 拼合到应用中会产生冲突。统一

资源标志符( Uniform Resource Identifier) 是 W3C 组织制定的国

际标准, 标准的目的是通过 URI[ 5 , 6]
引用 Internet 上的各种资

源, 包括文档、页面、图片、多媒体, 甚至是服务。基于 HTTP 协

议的 Web 应用适合采用 URI 的资源表示方式 [ 7] , 设计中资源

被抽象成 URI, 用户每次请求的 URI 是授权模块的参数。

( 2) 如何扩展 J2EE 规范中的安全策略。应用服务器对于

安全问题采用了开放但是很简单的策略。J2EE 规范中定义的

“角色”仅仅是用户组的概念, 无法适应继承、互斥等复杂策

略。J2EE 体系目前不支持 RBAC, 可通过在 Web 应用与 Web

容器之间增加一个中间层, 形成一个通用平台, 扩展安全接口。

( 3) J2EE 环境中身份的认证需要扩展, 使其能够支持第三

方的安全设备。

( 4) 如何实现声明安全 ( 配置安全) 。网络上已存在大量

Web 应用, 理想的情况下, 用户希望尽可能保持原有逻辑, 通

过统一配置而不是逐个修改代码, 将 RBAC 应用到现存的 Web

应用上。这需要将应用逻辑与安全逻辑分离, 同时支持编程安

全和声明安全。应用开发者可以把注意力集中在最关心的应

用逻辑上, 而把安全配置放在部署阶段。底层安全设备与安全

策略的变动不会影响上层的应用。

2  模块设计与实现

2. 1 结构

整个设计建立在 J2EE 平台上, 核心内容是认证模块和授

权模块。通常情况下, Web 应用运行在 J2EE 容器中, 只能得

到容器提供的安全保护。如果加入第三方的 RBAC 工具和加

密设备, 需要在 Web 应用与容器之间增加安全中间层, 包括认

证与授权模块。中间层与 Web 应用一起部署到容器中, Web

应用通过 API 访问认证与授权模块提供的服务, 外部的 RBAC

工具和加密设备通过 SPI 挂接到 J2EE 环境( 图 1) 中。
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图 1 通过 RBAC 扩展 J2EE 应用前后

2. 2 资源的抽象

在典型的 Internet环境中, 应用程序或者用户通过 URI 访

问远程服务器上的资源。本文将 Web 容器中的所有资源被抽

象为 URI, 包括静态页面( HTML) 、动态页面( JSP/Servlet) 和多

媒体数据。因此监视所有 HTTP请求, 并从中提取被访问资源

的 URI, 成为安全控制的第一步。

2. 3 模块设计

系统主要的组件包括: Filter, LoginServlet, JAAS, API, SPI。

( 1) Filter组件能够拦截所有来自客户端的请求, 在请求

得到处理之前增加一些处理。在此需仔细分离各种请求, 既要

保证安全的缜密又要确保效率。这里使用了 Servlet 2. 3 提供

的 Filter 新特性 [ 8] 。用户可通过配置文件改变 Filter 的工作属

性, 其中一个重要的参数是 LoginPage。当系统发现此次请求

超出了权限, 就会自动导向 LoginPage 制定的登录页面, Filter

的主要任务包括截获所有请求, 提取访问资源的 URL; 判断被

访问资源是否是敏感、分流; 询问认证系统是否已经认证; 询问

授权系统是否允许操作; 在声明安全中, 保存触发安全的

URL。

( 2) LoginServlet组件是一个通用的登录机制, 接收用户提

交的认证信息, 包装成对象后交给下层。它有三个参数可以配

置: Login_success_page 制定登录成功后自动转向何处; Login_

failed_page 登录失败后自动转向何处; Session_time 会话的有效

时间。客户通过自定义的登录页面提交认证信息, 因此登录页

面需要遵循一定的规范。通常登录页面具有一定的通用性, 数

量不会很多。LoginServlet 主要任务包括提取所有认证信息;

初始化认证系统; 执行登录方法 login( ) ; 创建会话对象 Ses-

sion; 绑定 Subject对象与 Session 对象。如果保存了 reqURL, 则

转向 reqURL, 否则转向默认页。

( 3) JAAS 模块提供了一个认证和授权服务的框架, 支持诸

如多重认证模块等特性。设计中我们只采用它的一个子集。由

于认证与授权都与下层实现有关, 如认证采用不同的算法, 不同

的加密设备, 授权采用 RBAC 不同的实现版本, 应此需要 SPI 作

为适配器。JAAS在主要任务包括可插拔登录模块; 保存登录环

境; 用户多次登录, 拥有多重身份; 实现与 RBAC 的协作。

( 4) API 模块是中间的安全服务的接口, 用于支持编程安

全。编程安全不能够完全避免, 有时资源不能全部提供, 也不

能进一步细分, 需要在运行期根据访问者角色来选择部分或全

部资源。API 主要任务为编程安全提供服务; 能够帮助应用程

序判断当前调用者是否通过认证; 能够帮助应用程序完成登

录, 在同一会话内保持有效; 封装本系统的实现, 使应用程序不

能直接访问 LoginContext, Subject以及 Session 等对象。

( 5) SPI 模块为下层的安全实现提供一定的兼容性。尽管

用户使用安全服务的方式变化不大, 底层的实现方式因环境而

异。针对不同的认证系统和授权系统需要一定的代码开发量。

SPI主要任务包括分离认证逻辑与用户注册系统, 支持多种注

册系统( File, OS, DB, LDAP) , 同时减少工作量。分离访问控制

逻辑和访问控制策略, 即使 RBAC 向前发展仍能保持兼容, 也

不需要改动 Web 应用。

2. 4 流程设计( 图 2)

图 2 工作流程设计

请求进入 J2EE 应用服务器后, 要经过三个级联 Filter 进

行筛选。第一 Filter 的工作是判断被访问的资源是否是敏感

的。如果不是敏感资源就跳过认证与授权 Filter, 将控制权交

给容器。由于认证与授权 Filter 开销比较大, 这样的设计能够

显著提高效率。请求到达认证 Filter 后, 需要根据上下文判断

当前会话是否通过了认证, 如果没用则强制转向认证页面。只

有通过认证的请求( 会话) 才能到达授权 Filter。授权 Filter 将

用户信息和资源构成一个值对, 通过 API 传递给授权模块, API

的返回值决定这次访问是否合法。API 封装了下层的具体实

现, 应用程序只需要传递必要的认证信息, 不必关心外部加密

设备的类型和工作方式。过程描述如下:
访问请求被认证 Filter 截获 ;
flag1 = 访问认证模块 , 资源是否受保护 ?;
/ / 受到保护返回 true, 不受保护返回 false
if( flage1) {
flag2 = 判断用户是否登录?
/ / 已登录返回 true, 没有登录返回 false
if( flag2) {
传递给授权 Filter;
flag3 = 访问授权模块 , 用户是否有访问资源的权限? ;
/ / 具有权限返回 true, 否则返回 false
if( flag3) {
允许访问 ;
} else{
返回登录页面 login. jsp 要求用户登录 , 或返回授权错误页面 ;
}
else{
返回登录页面 login. jsp;
  }
else{
允许访问 ;
}

序列图( 图 3) 描述了整个过程中不同模块之间的调用关系。

图 3 系统工作流程序列图

3  应用示例

以下将以一个网站的安全管理( 图 4) 为例, 逐步阐述完成
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一次客户访问的安全环节。这个试验性的网站建立在 Web-

sphere 应用服务器上, 安装了加密设备, 提供了 Web Services,

本系统采用的环境是用户信息服务器( LDAP) , 通过用户名和

密码认证, 授权策略通过 RBAC 工具集中管理。

( 1) 服务器的安全管理员在 J2EE 服务器上部署安全平

台, 配置保存用户注册信息的 LDAP 服务器, 配置是否使用加

密机。

( 2) 安全管理员通过用户管理工具增加、修改、删除用户

注册信息。

( 3) 安全管理员通过角色管理工具 ( RBAC 工具) 增加、修

改、删除角色, 定义每个角色所具有的权限。如果此时系统已

经拥有了注册用户, 通过角色管理工作为用户指派需要的角

色。所有设置工作被 RBAC 系统记录在配置文件中。

( 4) 客户端通过浏览器发出 HTTP/SOAP请求, 到达应用服

务的所有请求被安全平台捕获。以下流程进入安全平台内部。

( 5) 安全平台询问 RBAC 系统被访问的资源是否受到安

全保护。一般请求被放行, 敏感的请求被截获。系统返回登录

页面, 要求用户提供认证信息。用户只需要登录一次, 以后的

访问系统可以自动识别。

( 6) 用户可以选择是否采用加密机加密登录信息。如果

采用, 登录信息加密后才发送到 Internet上。

( 7) 安全平台获得用户登录信息后, 通过调用 JAAS 提供

的认证服务完成全部认证过程, 包括调用加密机接口。认证的

结果与会话绑定, 用户下次访问不再需要登录。

( 8) 用户通过认证后, 安全平台调用 JAAS 提供的授权服

务, 判断用户是否有权访问指定资源。其中的实现细节将进入

RBAC 系统内部。如果授权成功, 请求将被放行, 否则返回授

权错误。

图 4 网站安全管理示意图

4  未来的工作

安全平台对所有的请求施加安全判断无疑会牺牲一定的

效率, 特别是在多个应用服务采用一个公共的认证授权服务器

的情况下。为了避免安全成为性能的瓶颈, 在集中式安全管理

环境中授权模块可以采用分层策略, 根据资源类别分层, 也可

以根据资源的敏感程度分层, 甚至可以将 Filter 的工作提取出

来, 放在应用服务器之前形成安全网关。Web Services 的安全

随着电子政务兴起成为关注的问题。Web Services 中的 SOAP

协议运行在 HTTP 协议之上, 因此采用目前的设计保护 Web

Services 在理论上是可行的。为了提供更好的访问控制粒度,

需要将敏感资源进一步对象化, 兼容不同应用的请求。
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