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普适环境下陌生交互实体的行为分析与预测 倡
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摘　要： 基于普适环境下陌生交互实体之间没有先验交互经历，为了该环境的计算安全，必须确保其交互的行
为可信，提出一种基于嵌套的狄利克雷过程和无限隐马尔可夫模型的行为分析与态势预测模型。 该模型能有效
地预防陌生实体交互过程中反常、欺诈等行为，对不可信的行为提前干预，避免产生严重的后果。 最后举出模型
在智能商场中应用并仿真分析了模型的可行性。
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0　引言
普适计算的思想最早是 １９９１年 Ｍａｒｋ Ｗｅｉｓｅｒ 在枟Ｓｃｉｅｎｔｉｆｉｃ

Ａｍｅｒｉｃａｎ枠的“Ｔｈｅ Ｃｏｍｐｕｔｅｒ ｆｏｒ ｔｈｅ ２１ｓｔ Ｃｅｎｔｕｒｙ”中提出的，强
调把计算机嵌入到环境或日常工具中去，让计算机本身从人们
的视线中消失，让人们注意的中心回归到要完成任务的本身。
他的思想在 ２０世纪 ９０ 年代后期开始在国际上得到广泛关注
和接受，许多相关的研究计划纷纷启动，目前已经成为一个极
具活力和影响力的研究领域。 关于普适计算的准确定义，不同
的研究者有不同的理解，其目标都是“要建立一个充满计算和
通信能力的环境，同时使这个环境与人们逐渐地融合在一
起”。 清华大学徐光祐教授给出的定义是：普适计算是信息空
间与物理空间的融合，在这个融合的空间中人们可以随时随
地、透明地获得数字化服务［１，２］ 。

普适计算环境的特点是：ａ）环境对用户不熟悉，用户没有
与环境的拥有者存在信任关系；ｂ）数据常常动态地产生；ｃ）用
户的访问权限动态变化。 因此双方必须要有足够级的信任。
然而在开放、动态的普适计算环境中，仅凭身份可信来判断交
互实体的可信性是不够的，即存在用户的身份是可信的，但用
户的行为不一定可信的情况。

为了普适计算环境的安全可靠，实体的行为分析与态势预
测是普适计算中关键的一个环节。 在陌生实体交互的过程中，
对交互行为及其效应进行动态分析，并根据分析结果对后续行
为发展态势进行主动预测，解决这个环节将是普适计算软件发
展过程中重要的突破。 这样它能有效地预防实体交互过程中
反常、欺诈等行为，对不可信的行为提前干预，避免产生严重的
后果。 例如智能会议室服务系统、智能家居、智能商场等，如能
有效实现交互行为的主动预测和提前风险干预，可以有效提高
系统的可靠性和安全性，降低采取各种安全措施的费用。
本文例举出了一个智能商场购物情景，通过仿真实验证

实：本文行为分析与态势预测模型能有效分析普适计算环境下
陌生实体交互行为，并对行为的后续发展态势进行有效的预
测。 这样可以保证该环境下实体之间正常交互。

1　相关工作
在陌生实体交互的行为预测方面，国内外研究者作了一些

研究，文献［３］中利用 Ｂｅｔａ概率密度函数更新建立贝叶斯声誉
系统，能过滤不公平评估和对不公平的评估进行折扣可以提高
模型可信预测的性能。 文献［４］提出了合格声誉，一种克服了
当前信任模型基于自身的直接交互经验和第三方见证实体报
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道的新颖信任模型，合格声誉系统允许 ａｇｅｎｔｓ 去积极地提供第
三方关于过去行为的参考作为建立信任关系的平均值，这样只
需一点花费就可以迅速建立信任关系。 Ｔｅａｃｙ［５］提出了 ＴＲＡ唱
ＶＯＳ唱Ｃ系统，试图解决陌生智能体间交互的可信性问题。
Ｓｈｉ［６］利用非参数贝叶斯模型，提出了情形敏感的方法来模型
化和学习多维可信参数，并应用该方法在没有先前交互关系的
情况下建立针对陌生交互主体的可信。 Ｈａｌｌｅｒ和 Ｔｅａｃｙ的方法
不具备自动和直观地学习可信参数的能力；Ｓｈｉ的方法可以简
单预测未来的交互事件，但没有考虑到对交互事件序列组成的
交互行为的预测问题。

上述的信任模型主要从分析信任特点和交互的结构出发，
对陌生交互实体的行为可信性研究较少。

根据普适计算环境的特点和陌生实体的交互行为，笔者认
为，采用先进的统计的机器学习方法对运行时实体的行为状态
和行为踪迹的规律性进行分析，建立普适计算软件的行为预测
模型，对交互实体元素的意图进行推断，对将来行为态势进行
主动预测，可以为普适计算软件系统的全方位管理和灵活的动
态调控提供坚实基础。

2　行为分析与态势预测模型
2畅1　软件行为和行为可信的定义

在普适计算环境下，实体的交互行为是通过软件的交互行
为来表现，因此关注软件的行为就是实体的行为。 文献［７，８］
指出了软件行为可信———运行期实体元素间的交互行为及其
结果总是可预期与可控制的，即能够做到行为状态可监测、行
为结果可评估、异常行为可控制。 运行期交互实体可信性包括
身份和行为可信。 用户身份可信是交互实体的身份可以被准
确鉴定，不被冒充，即实体的身份真实有效。 实体的行为可信
是指实体的行为是否可预测、评估和管理；是否产生了欺骗、不
可信等恶意行为；是否对数据会造成破坏或毁坏。

笔者认为普适环境下实体的行为可信定义为：系统运行期
实体α对实体β的行为可信是指：α的行为序列应在实体β的
各个事件的输出结果范围内；然后根据 α的行为在结果范围
中的分布情况 Dβ；再用统计的机器学习技术分析事件序列或
行为意图以确定交互行为的可信性，并对后续可能的行为态
势进行主动预测，这可有效预防交互过程中欺骗、欺诈等反
常行为。

2畅2　行为分析与态势预测模型
行为分析与态势预测模型如图 １ 所示。 针对普适计算环

境下运行期的陌生交互实体（１），用监测器（２）监测实体交互
过程中的接口数据；通过数据预处理（３）对监测获得的原始数
据进行过滤、降维和归一化，然后得到能够表示实体交互行为
的可信参数；用 ＨＤＰ对交互过程中的可信参数进行聚类（４），
以确定交互事件的类型；根据聚类结果确定每个时刻实体的行
为状态，再利用无限隐马尔可夫模型对一段时间内的状态序列
进行识别（６），如果该序列与原知识库（５）中的某条序列匹配，
则可以根据事先定义的实体行为语义对交互过程中实体行为

分析与预测。 如果在知识库中找不到与观察序列匹配的状态
序列，则采用无限隐马尔可夫模型学习（７），将聚类得到的新
状态序列加入知识库中，再人为地给此序列定义其行为语义。
最后根据事先定义好的实体行为语义进行风险分析和意图分

析（８），然后再根据意图和风险分析的结果指导实体的运行。

2畅3　实体交互过程中的监测和数据预测处理
为了后期的分析、预测等环节的进行，必须监测实体交互

过程中的参数。 软件的监测技术已经发展了三十多年，目前已
较为成熟，主要有 ＡＯＰ 方法、封装方法、反射方法、插装方式、
截获器方式和监控 ＡＰＩ 方式等方式。 本文将充分利用这些成
熟技术。
在进行 Ｄｉｒｉｃｈｌｅｔ过程对参数聚类之前，需要对监测获取的

原始信息进行预处理。 过滤、降维和归一化等过程是目前参数
预处理的主要方法。 对于监测内容过多的交互过程中，本文采
取过滤方法，去除诊断和预测不需要的信息，以提高聚类参数
的效率；针对信息参数的多维化，根据应用目的的不同需求，降
低要处理信息的维数；针对格式的多样化，对监测信息进行归
一化处理，将规格不同的数据用规范的形式进行描述。 经过预
处理的监测数据内容精炼、格式统一、形式规范，便于实体行为
的分析与态势预测。
2畅4　Dirichlet proces s 和 hierarchical Dirichlet proces s 对参

数聚类[9 ]

假定，可能输出结果 X的空间是离散和有限的，当进行 n
个观察之后，第 i个观察是 Xi。 本文认为被观察变量 X是离散
的，有 r （r≥２）个可能状态 x１ ，⋯， xr，用多项式抽样所得的简
单共轭先验 p（θ｜ξ）就是 Ｄｉｒｉｃｈｌｅｔ分布。

p（θ｜ξ） ＝ｄｉｒ（θ｜α１，⋯，αr）≡
Γ（α）

∏ r
k＝１Γ（αk）

∏
r

k＝１
θαk－１k

其中：α＝∑αk且αk ＞０， k ＝１，⋯r；数量α１，⋯，αr指区别于 θ

的超参数；θ＝｛θ１，θ２，⋯，θr｝与物理分布 x１ ，⋯，xr相对应。
Ｄｉｒｉｃｈｌｅｔ过程（Ｄｉｒｉｃｈｌｅｔ ｐｒｏｃｅｓｓ， ＤＰ）混合模型无须事先设

定混合分量个数，ＤＰ为混合分量个数提供一个非参数先验，而
其聚类过程则被形象地描述为中餐馆过程（Ｃｈｉｎｅｓｅ ｒｅｓｔａｕｒａｎｔ
ｐｒｏｃｅｓｓ， ＣＲＰ），其优点是能将选择模型分量个数和确定模型
参数联合进行。
多层 Ｄｉｒｉｃｈｌｅｔ过程（ｈｉｅｒａｒｃｈｉｃａｌ ｄｉｒｉｃｈｌｅｔ ｐｒｏｃｅｓｓ， ＨＤＰ）着

重考虑多个相关数据组的学习问题，每个组用一个无限混合模
型描述，混合成分（ｃｏｍｐｏｎｅｎｔ）可以跨组被共享。 单个组的观
察｛x１ ，⋯，xN｝，每个 xN由分布 xi ＝F（θi）产生。 参数 θi从未知
混合分布 G提取，G符合 Ｄｉｒｉｃｈｌｅｔ过程 G～ＤＰ（γ，H）。 其中：γ
是一个正实数；H是 G的基本分布。 该模型被称做 Ｄｉｒｉｃｈｌｅｔ过
程混合模型，该模型具有混合成分数量无上界且能够从数据中
自动推理出来。
2畅5　iHMM

本文的行为分析预测模型中采取的是无限隐马尔可夫模

型（ ｉＨＭＭ）作为行为识别和分析的模型，由于隐马尔可夫模型
结构必须事先指定，即状态数量固定。 在一些应用程序中，要
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获得模型复杂性需要花很大代价进行模型选择，有的应用程序
可能没有这样固定的“正确模型”。 然而 ｉＨＭＭ更适合于行为
复杂的普适计算环境，状态数的随时增加，可以随时计算模型
的初始条件———状态转移概率矩阵 A。

Ｂｅａｌ等人首先提出了 ｉＨＭＭ，并提供了一个用于推理的合
适的抽样模式。 Ｔｅｈ则认为 ＨＤＰ能被用于重构 ｉＨＭＭ，并提供
了一个合适的抽样模式。

3　智能商场描述和仿真实验
3畅1　情景描述

假设商场是一个普适场景，实体与实体之间的交互是通过
无线网络交互，商场的监测主机是这个环境的拥有者（Ｏ），每
个携带智能手机进入商场的顾客都可以看成一个实体（Ａ），因
此可以将顾客看成该系统环境下的陌生实体（相对于环境拥有
者来说）。 Ａ到商场的任何一个地方，Ｏ 都可以识别他的状态
（位置）。 商场的每一件商品都有可以识别的惟一标签 ＩＤ（Ｓ）。

Ａ 进入商场后，可能有一系列位置状态序列。 假设 Ａ 进
入商场，带走了某件商品（通过 ＩＤ识别），但是主机没有发现 Ａ
有去收银台的状态，而是直接走出了商场。 此时，可以判定 Ａ
有偷东西行为。

通过检测智能商场环境下每天交互的数据，并对获取的数
据进行预处理；再利用聚类方法得到的位置状态序列作为训练
样本，对 ｉＨＭＭ进行训练；最后再将训练后得到的样本———位
置状态序列储存在知识库中，并人为地给出序列的语义，如非
常可信、可信、一般可信、不可信、非常不可信等级别。 训练后
的模型就可以投入试运行。 通过监测、预处理和聚类得到顾客
的位置状态序列，然后再利用模型分析顾客的状态序列，得出
最佳匹配的解析；根据分析的结果再指导主机实体的运行。 比
如得出的分析结果为顾客有不可信的行为，主机可以提前发放
广播或者发送短信给顾客随身所带的智能手机，可以提前阻止
顾客的不良行为，即可以维护商场的利益。 如果在知识库中找
不出与聚类得到的观察序列匹配的状态序列，则可以重新对模
型学习，再将此条序列加入知识库中。

3畅2　Matlab 仿真过程
3畅2畅1　无限隐马尔可夫模型训练(学习过程)

无限隐马尔可夫模型训练过程首先是利用 Ｄｉｒｉｃｈｌｅｔ 过程
对在智能商场环境下实体过程中监测得到的参数进行聚类；然
后再将聚类后的状态序列对无限隐马尔可夫模型进行训练；最
后调整模型参数，使得 P（O／λ）最大。 图 ２ 是行为分析与态势
预测流程。

其中：λ＝（π，A，B），A为状态转移概率矩阵，B为给定状态下
的概率分布，π为初始状态空间的概率分布。 由于普适环境的
随时随地性，在实体与实体交互过程中随时都会出现新的状

态，此时又要用 ＨＤＰ 过程来确定新的状态转移概率矩阵 A′。
训练过程可以通过 Ｂａｕｍ唱Ｗｅｌｃｈ算法估计。 如图 ３ 所示，当训
练样本抽样 ２００ 次时，状态数 K、状态之间的相似度 ｊｏｉｎｔ ｌｏｇ
ｌｉｋｅｌｉｈｏｏｄ、Ｄｉｒｉｃｈｌｅｔ分布超参数 ａｌｐｈａ０和 ｇａｍｍａ慢慢地趋向稳
定，可以证明无限隐马尔可夫模型训练成功。

3畅2畅2　行为识别与分析（解码过程）
行为识别与分析过程反映的是实体行为识别过程。 根据

ＤＰ或者 ＨＤＰ过程聚类所获得的实体观察序列 O ＝O１ ，O２⋯，
OT和模型λ＝（π，A，B），在知识库中找出与观察序列最匹配
的实体实际行为状态序列 Q＝q１ ，q２ ，⋯，qT。 该过程可以理解
为对聚类所得到的观察序列的最佳解释即找出环境中交互的

陌生实体的行为。 然而可以根据识别出来的实际实体行为来
进行意图分析与风险估计。 图 ４ 是识别与分析过程的仿真实
验。 其中，（ａ）是观察序列，（ｂ）是隐含状态序列，（ ｃ）是解码
得到的序列。

3畅2畅3　行为预测（评估问题）
行为预测过程实际上是在交互过程中根据聚类所获得的

实体行为观察序列和模型，计算 P（O／λ）。 即给定模型和聚类
观察序列，计算交互过程中下一步出现观察序列 O′＝o′１，o′２，
⋯，o′T的概率，然后根据其概率值对实体后续可能产生的行为进
行主动预测，对不可信的行为提前干预，避免产生严重的后果。

4　结束语
本文着重对陌生实体交互过程中实体行为的可信问题进

行研究。 结合普适环境的特点，提出了一个基于嵌套的狄利克
雷过程和无限隐马尔可夫模型的行为分析与态势预测模型，提
供了一条解决普适环境中陌生交互过程中，判定实体的行为是
否可信的有效途径。 后续的研究思路主要侧重于在商场中添
设传感器和通信设备收集实验数据，通过大量的样本训练行为
分析与态势预测模型，改进目前在仿真分析中的偏差和效率低
等问题。 另外，构造适合智能商场的普适计算系统的原型，将
实体的行为分析与态势预测模型添加在原有 （下转第 ４５７１ 页）
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（ ｆ）当 r∈Rv∧di rdj∧di，dj∈Cv时

ＡＢＦＳ（ ci， cj，Pci，Pcj，TL），ｌｏｏｋｆｏｒ（di，Pci），ｌｏｏｋｆｏｒ（dj，Pdj）

ρ（ci，di） ＝１ －D（ci，di） ／ｍａｘ（ci），ρ（cj，dj） ＝１ －D（cj，dj） ／ｍａｘ（cj）
令 ρ′ci ＝ρ′ci∪ρ（ ci，di），ρ′cj ＝ρ′cj∪ρ（ cj，dj）
Rw ＝Rw∪｛ r｝，Cw ＝Cw∪｛ ci，cj｝
（ ｇ）转（ ｃ）
（ｈ） （橙c） c∈Cw，令 c．ρc ＝ｍａｘ ρ′c
（ ｉ）结束
ＰＭＳＤ算法的输入为 u、v和概念格 TL，输出 w。 从第（ｃ） ～

（ｇ）步对 Ru循环，循环次数为｜Ru ｜。 每次循环中，需在 Rv中查

找对应关系 r，最坏情况下循环｜Rv ｜次。 因此总的循环次数为｜
Ru ｜｜Rv ｜。 第（ ｆ）步中的 ＡＢＦＳ（）是一个改进的宽度优先搜索
算法，在 TL 中搜索 ci和 cj并返回所在路径 Pci和 Pcj，再通过
ｌｏｏｋｆｏｒ（）分别在 Pci和 Pcj中查找 di和 dj。 设 TL深度为 n，最大
宽度为m，则ＡＢＦＳ（）最多查找 nm次，ｌｏｏｋｆｏｒ（）最多查找 n次，
总查找次数最大上界为｜Ru ｜｜Rv ｜（nm ＋n）。 第（ｈ）步是对 w
中概念求最大匹配值，w中概念匹配的最多形式为｜Cu ｜｜Cv ｜，所
以这一步时间代价为｜Cw ｜｜Cu ｜｜Cv ｜。 因此， 最坏情况下算法
ＰＭＳＤ总时间代价为｜Ru ｜｜Rv ｜（nm＋n） ＋｜Cw ｜｜Cu ｜｜Cv ｜。

一般情况下，概念图中的关系为二元关系，每个关系同两
个概念关联。 因此在一个概念图中，概念节点数近似为关系节
点数的两倍。 另外，根据投影匹配的同构性，有｜Cw ｜＝｜Cu ｜。
因此 ＰＭＳＤ最坏情况下总时间代价为｜Ru ｜｜Rv ｜（nm＋４｜Ru ｜），
时间复杂度为 O（nm）。

ＰＭＳＤ算法空间复杂度为概念图 u、v和 w中所有节点所需
要的存储空间以及概念类型格的存储空间，即｜Rw ｜＋｜Ru ｜＋
｜Rv ｜＋｜Cw ｜＋｜Cu ｜＋｜Cv ｜＋nm。 对于二元关系的概念图，则存
储空间近似为 ６｜Ru ｜＋３｜Rv ｜＋nm。 一般情况下，关系式 nm＞＞
｜Ru ｜和 nm＞＞｜Rv ｜成立，所以空间复杂度为 O（nm）。

4　实验分析
本文在研究过程中，以枟计算机文化基础枠课程为考察对

象，建立了课程的概念图、概念关系和概念分类结构。 在课堂上
通过 ４个简答题对 ９６名同学当堂测试，试卷总题目数为 ３８４，平
均每道试题 １５个概念。 在测试中，有 ８６道试题完全正确，正确
率 １００％，占总试卷的 ２２．４％；有 １４５份试卷中出错的概念个数
在两个以内，正确率为 ８６．７％，占总试卷的 ３７．７６％；有 ９６ 份试

卷中出错的概念个数在 ４个以内，正确率为 ７３．３３％，占总试卷
的 ２５％；有 ３６份试卷中出错的概念个数在 ８个以内，正确率为
４６．６７％，占总试卷的 ９．３８％；其余 ２１分试卷因同学对问题的理
解有一定偏差、题目的文字叙述不规范、对概念图不太熟练、没
有及时掌握课程相关知识等原因出错较多，占总试卷的５．４７％。
从初步的实验分析可以看出，约 １４．８％的试题出错较多，

有 ８５．２％的考试结果能满足实际考试要求。 只要在题目的叙
述等方面进一步规范化，题目批阅的正确率可达到 ９０％，可用
于实际的考试中，另外约 １０％的题目可通过人工方式解决。

5　结束语
高等院校的枟计算机文化基础枠课程是高等院校中非计算

机专业学生的一门必修课程。 本文从提高教学考核的基本方式
出发，以自然语言理解的观点对主观题中简答题自动阅卷的关
键问题进行了研究，问题包括：模糊含权概念图的定义、概念图
的模糊不确定匹配、基于语义距离的投影匹配算法 ＰＭＳＤ设计、
概念类型格的定义以及枟计算机文化基础枠课程中概念类型格
的设计。 在文中，对 ＰＭＳＤ算法的时间复杂度和空间复杂度进
行了定量计算。 该课题的研究，解决了枟计算机文化基础枠课程
中简答题自动阅卷问题，对该课程中其他主观题和其他课程主
观题的自动阅卷也具有一定参考价值。
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