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摘 要: 网络的密钥管理方案作为所有上层安全、应用的基础 , 对网络的安全性能、服务性能起着至关重要的作

用。简要介绍了无线传感器网络中密钥管理问题上近年来的研究成果 , 在此基础上提出了一种基于单向函数的

密钥预分配方案, 并对其安全性和连通性进行了详细的分析。
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Abstract: Key management, the foundation of upper level security service and application service, has been carefully studied
nowadays. This paper introduced the research status of key management for WSN, proposed a new key pre-distribution
scheme based on one-way functions, and analyzed its connectivity and security features in detail.
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  无线传感器网络( WSN) 是由大量传感器节点通过无线通

信方式形成的多跳自组织网络 , 通过汇聚节点与外部网络连

接, 用于采集信息、协同处理数据 , 将采集到的信息即时传递给

用户。传感器网络在军事、国家安全、反恐防灾等安全敏感领

域的应用使得其安全问题日益受到重视。传感器节点物理上

暴露, 容易被敌手俘获( compromise) 、携带能源有限、计算能力

低且存储空间小 , 这都为其安全的实现提出了挑战。

本文回顾介绍了近年来国内外在密钥管理方面的研究成

果, 分析了各种密钥管理方案的特点 , 并在此基础上提出了一

种基于单向函数的密钥预分配方案。方案中节点通过多个单

向函数建立两种不同的通信密钥 , 在保证安全性能的同时 , 进

一步节省节点的密钥存储空间, 以支持更大规模的网络。

1 相关研究

密钥管理机制主要有自增强机制、可信任服务器分配机制

和预分配密钥机制。其中, 自增强机制基于公钥密码体制 , 不适

用于低功耗的无线传感器网络。可信任服务器分配机制需要可

靠的第三方进行密钥分配 , 如 SPINS[ 1]
中提出利用基站为每对

通信节点分配通信密钥 , 这样过于依赖基站的密钥管理机制 , 不

适用于大规模、自组织、缺少固定基础设施的无线传感器网络。

普遍认为密钥预分配机制是最适合无线传感器网络的密钥管理

机制, 它使用预置在节点中的密钥信息 , 在网络布置后动态地建

立网络安全通信链路。以下介绍近年来最重要的几种密钥预分

配方案。为了行文方便 , 首先约定文中使用的符号如下 :

P 密钥池       n 传感器节点总数

f( )  单向函数     k 传感器节点拥有单向函数总数

ID 节点在网络中的惟一标志

m 单向函数总数 m = |P |

V 节点的通信节点空间

km 传感器节点的主密钥

Ek( m)  用密钥 k 对消息 m 进行加密

SD 网络安全性能指标

R 随机数

Laurent Eschenauer和 Virgil Gligor首先提出基于随机图理

论的随机密钥预分配方案 [ 2] 。在网络部署前生成一个密钥

池, 每个节点从密钥池中随机选择 x 个密钥构成密钥环 ( key

ring) 。网络布置后 , 邻居节点通过广播密钥的标志 ID, 发现共

享密钥并以此进行安全通信。该方案中密钥池越大网络安全

性越高 , 但是相应地却会引起网络连通性降低 , 难以兼顾良好

的安全性和连通性。此外 , 密钥由多个节点共享 , 缺乏认证性 ,

单个节点的暴露会导致其他未被俘获的节点之间的通信密钥

暴露 , 对网络安全产生较大影响。

Chan等人对以上方案提出了 q-复合和多路增强
[ 3]

等改

进, 以提高网络安全性能。q-复合方案中要求共享 q 个以上密

钥的节点才能建立安全通信链路。链路的通信密钥由两个节

点间所有共享密钥一起生成 , 如 K = k1 �⋯�ks。其中 k1 ⋯ks

为节点间的共享密钥 , 且 s ≥q。该方案中 , 为了保证一定的连
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通性, 随着 q的增大, 要求密钥池减小 , 这样在俘获节点数量较

少的情况下 , 方案体现出极好的安全特性; 但是当敌手俘获节

点数量较大时 , 网络安全性能反而不如基本方案。多路增强机

制中, 如果两个节点 s、t 之间拥有共享密钥 kst, 且存在 j条独立路

径,分别途经节点 v1 , v2 , ⋯, vj, 则通信密钥 k = kst�r1 �⋯ �rj。

其中: ri为中间节点 vi生成的随机数 , i = 1, 2, ⋯, j。这样敌手需

要俘获多于 j 个节点才能获得该链路的通信密钥。多路增强

机制有效地提高了网络安全性能 , 但是增加了额外的通信开

销。此外 , 他们还提出使用随机分配的密钥对 ( pairwise key)

作为通信密钥 , 以增强网络安全性能 ; 记为 RPK 方案。方案中

节点随机选择 k个节点作为通信对象 , 基站为其分配网络惟一

的通信密钥对 , 即每个密钥对仅为两个节点共享。这样的方案

有完美的抗节点俘获性能 , 但是由于连通性差 , 极大地限制了

网络的规模。

Blom和 Blundo 分别提出基于对称矩阵
[ 4]

和对称多项式
[ 5]

的密钥预分配方案。节点利用网络布置前载入的矩阵或多项式

信息, 计算并建立通信密钥对。在俘获节点数量少于 λ时( λ为

矩阵的阶数或多项式的次数) , 网络拥有完美的抗节点俘获安全

性能, 但当被俘获节点数突破门限时 , 敌手可以恢复出用于密钥

建立的多项式或原始矩阵 , 则整个网络所有密钥暴露。该类方

案有很好的抗节点俘获门限性质, 便于新节点的加入 , 可扩展性

好, 但是计算量非常大, 增加了网络的能量开销。

UAO 方案 [ 6] 使用单向函数建立通信密钥 , 在低计算开销

的情况下 , 保证了完美的安全性能, 与基本密钥对随机预分配

方案相比 , 增大了可支持网络规模。方案为每个节点 SNi分配

惟一标志 IDi和单向函数 fi。SNi随机选择 r 个节点 : SNv1 , SNv2 ,

⋯, SNvr。每个被选中的节点 SNvj使用自己的单向函数 fj, 为节

点 SNi计算密钥 kj = fj( IDi ) 。节点 SNi存储所有密钥及对应节

点标志〈kj, IDj〉。这样在网络布置后 , 假设节点 SNi和 SNj节点

为邻居节点 , 节点 SNi存储有密钥信息〈kj, IDj〉, 则节点 SNj用

自己的单向函数 fj生成密钥 kj = fj( IDi ) , 并以此密钥作为双方

的通信密钥。与随机密钥对分配方案相比 , 该方案保持了完美

的节点抗俘获性能 , 且一定程度上节省了存储空间 , 可以支持

更大的网络规模。

2 基于单向函数的密钥分配方案

本文的密钥预分配方案提出了利用多个单向函数来建立

通信密钥 , 与 UAO 方案相比 , 本方案更进一步提高了网络的连

通性 , 降低密钥所需的存储空间 , 从而扩大了支持网络规模。

方案在密钥预置阶段为节点随机地分配多个单向函数 , 节点利

用这些单向函数建立两种不同的通信密钥。其中没有共享单

向函数的节点以一定概率建立一种高安全性能的通信密钥, 称

为安全密钥 ; 有共享单向函数的节点通过这些共享单向函数进

行普通密钥的建立 , 称为普通密钥 , 其安全性较安全密钥稍差 ,

主要目的就是为了提升网络连通性。

2. 1  初始化及密钥预置阶段

在初始化阶段 , 系统首先生成 m个单向函数 f1 , f2 , ⋯, fm

构成密钥池 P; 然后为网络中每个节点 SNi分配惟一标志 IDi、

节点主密钥 kmi, 并随机地从 P 中选出 k个单向函数 fi1 , fi2 , ⋯,

fik分配给节点。单向函数分配完毕后 , 为节点建立通信节点空

间 Vi = { SNi1 , SNi2 , ⋯, SNis} 。其中 SNij为与节点 SNi没有共

享单向函数的节点 , j∈[ 1, s] 。

在密钥预置阶段 , 节点 SNi在其通信节点空间 Vi中随机选

择 rk个通信对象 , 并将其随机、平均地分配给自己的 k个单向

函数 f i1 , fi2 , . . . , fik, 即每个单向函数 fs拥有 r 个互不重叠的通

信对象节点 SNs1 、SNs2 ⋯SNsr。其中节点 SNsj对应的标志为

IDsj, s = i1 、i2、⋯、ik。节点 SNi为自己的每一个单向函数 fs的每

一个通信对象 SNsj( j = 1, 2, ⋯, r) 生成随机数 Rsj, 并计算密钥

ksj = fs( IDsj�Rsj) 。最后向节点 SNsj中加载密钥信息〈ksj, Ekmi

( s, Rsj) , IDi〉。值得注意的是, 节点 SNi并不需要存储该密钥

信息 , 而是在密钥发现阶段动态地生成。

2. 2 密钥发现阶段

在密钥发现阶段 , 节点利用预置阶段存储的密钥信息和单

向函数依据是否拥有共享单向函数建立两类不同的通信密钥 :

安全密钥和普通密钥。没有共享单向函数的节点通过预置阶

段存储的密钥信息建立安全密钥 ; 而拥有共享单向函数的节点

之间通过使用共享单向函数建立普通密钥。

首先节点 SNi 广播如下信息: IDi, fi1 ( IDi ) , fi2 ( IDi ) , ⋯,

fik( IDi) 。

收到该广播信息的节点, 先查找自己存储的密钥信息中是

否有相关的密钥是由节点 SNi生成的, 若有则进行安全密钥的

建立 , 具体过程如模式一中介绍。否则节点检查是否与广播发

送者有共享单向函数 , 如果有则利用共享的单向函数建立普通

密钥 , 具体过程如模式二中介绍 ; 对于两种情况都不满足的节

点, 则可通过中间接点以及多路增强等技术建立间接密钥 , 其

过程与随机密钥分配方案等文献中所述完全一致 , 在此就不再

赘述。

模式一( 安全密钥的建立 ) : 假设节点 SNi和 SNj没有共享

单向函数 , 并且节点 SNj存储有相关密钥信息〈kj, Ekmi ( s, Rj ) ,

IDi〉。节点 SNj在收到广播信息后, 首先检查自己存储的密钥

信息 , 发现相关密钥信息〈kj, Ekmi( s, Rj) , IDi〉; 然后向节点 SNi

发送安全密钥建立请求 , 并将 Ekmi ( s, Rj) 作为密钥建立材料一

同发送给节点 SNi。节点 SNi收到请求和密钥建立材料后, 用

自己的主密钥 kmi解密密钥建立材料信息 , 得到用于生成密钥

的单向函数的标志 s 以及相应的随机数 Rj; 然后节点 SNi本地

生成通信密钥 kj = fs( IDj�Rj ) 。通过简单的挑战响应进行认

证后 , 节点 SNi和 SNj就可利用 kj作为双方的通信密钥。对于

节点 SNi和 SNj都分别存储有对方产生的密钥信息的情况 , 即

节点 SNi存储有密钥 ki, 节点 SNj存储有密钥 kj, 则可以使用 ki

�kj作为通信密钥。

模式二( 普通密钥的建立 ) : 假设节点 SNi和 SNj有共享单

向函数 fs1 , fs2 , ⋯, fsq。节点 SNj收到广播信息后, 同样首先检

查自己存储的密钥信息中是否有相关的密钥。查找完毕后没

有发现相关密钥信息存储 , 则计算 fj1 ( IDi ) , ⋯, fjk ( IDi) ; 其中

fj1, ⋯, fjk是节点 SNj的 k个单向函数 ; 然后节点 SNj比较自己的计

算结果与收到的广播信息 fi1 ( IDi) , fi2 ( IDi) , ⋯, fik ( IDi ) 中是

否有相同的结果 , 若有则证明有共享的单向函数。假设节点

SNj发现有 fj1( IDi) = fs1 ( IDi ) = fi1 ( IDi ) , fj2 ( IDi) = fs2 ( IDi) =
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fi2 ( IDi ) , ⋯, fjq ( IDi ) = fsq ( IDi ) = fiq ( IDi ) , 则双方使用 k =

fs1( IDi�IDj) �⋯ �fsq( IDi�IDj) 作为通信密钥。为了保证这

种共享单向函数发现方法的正确性 , 方案要求单向函数具有抗

碰撞性 , 如可以使用 hash 函数作为单向函数。

2. 3  节点加入和撤销

为延长网络生命期 , 无线传感器网络中常常会有新节点加

入, 以替代被撤销、损坏的节点继续工作。新节点的加入过程

与网络密钥建立阶段相同 , 新节点通过广播自己的信息, 同已

有节点建立通信。为了保持新节点加入后网络的连通度 , 要求

新节点多次进行广播 , 避免由于节点休眠、移动等因素造成的

邻居节点没有建立安全通信链路的情况。

节点撤销通常发生在节点暴露、能量耗尽或节点损坏的

情况下。当节点暴露时 , 网络应该将节点使用的所有通信密

钥全部删除。此外 , 由于单向函数的暴露会影响由此生成的

普通密钥安全 , 完全由已暴露的单向函数生成的普通密钥也

应该删除撤销。对于未暴露节点使用的由已暴露的单向函

数生成的安全密钥和部分由这些已暴露单向函数生成的普

通密钥 , 仍可以继续使用。例如, 假设节点 SN1 、SN2 、SN3、

SN4 为网络中未暴露的节点 , f1 , f2 , ⋯, fb为网络中已经暴露的

全部单向函数 , ka是由 f1 生成的节点 SN1 与 SN2 之间的安全密

钥, kb是由 f1、f2 生成的节点 SN3 与 SN4 之间的普通密钥, kc是

由 fb、fb +1生成的普通密钥。根据已暴露的单向函数 f1、f2 和

节点 SN3、SN4的标志敌手可以破解密钥 kb , 因此对于完全由

已暴露的单向函数生成的普通密钥应该撤销。对于安全密

钥 ka , 虽然敌手已知用于生成该密钥的单向函数 f1 , 但是由于

密钥生成材料信息是通过节点的主密钥加密传输的 , 敌手无

法通过窃听得知密钥到底是由哪个单向函数生成的 , 密钥生

成时使用的是哪个随机数, 从而无法破解该安全密钥, 可以

继续使用。对于部分由已暴露单向函数生成的普通密钥 kc,

由于敌手不能通过分析得到 fb +1 , 该密钥仍然安全 , 可以继续

使用。

具体撤销的步骤可以采取以下方法 : 当发现某个节点被俘

获时, 基站广播该节点的标志 , 以及该节点的所有单向函数的

标志。节点在本地保存一个已撤销节点和单向函数列表。当

收到来自于基站的广播消息时 , 首先更新撤销列表 ; 然后删除

与该被撤销节点之间的通信密钥 ; 最后根据更新后的撤销列表

将完全由已撤销的单向函数生成的普通密钥删除。

2. 4  单向函数的生成和存储

为了保证多个单向函数的存储不占用节点过多的存储空

间, 可采用以下方法生成和存储 :

a) 生成单向函数族 f( r, x) 。

b) 对 i∈[ 1, m] 计算 fi ( x) ∈P。其中 fi ( x) = f( Ri, x) , Ri

是随机数 , 它惟一确定一个单向函数。

这样节点只需存储 f( r, x) 和 k个随机数 , 即相当于存储了

k个单向函数。只要 r 的取值范围足够大, 敌手就无法确定密

钥池 P 以及各个节点使用的单向函数。这样本方案中单向函

数的存储并不过多地占用节点的存储空间。此外如前文已经

提到本方案中选用的单向函数要具备抗碰撞性 , 才能保证协议

的正常运行。

3  性能分析

3. 1 连通性分析

由随机图理论 [ 7] 可知 , 为了让网络连通概率达到 Pc网络

节点间的连通概率 p应该满足式( 1) :

p = d/( n - 1) = ln( n) - ln( ln( pc) ) /n′ ( 1 )

其中 : n′表示节点的邻居数 ; d 表示节点的度 , 即一个节点与其

邻居节点建立的安全链路数。本方案基于随机图理论 , 假设网

络节点均匀密集分布, 用 q表示节点间无共享单向函数的概

率, 则通信节点空间 V 的大小期望为 E( |V|) = q×( n - 1 ) 。

考虑到网络中任意两个没有共享单向函数的节点 , 它们之间没

有安全密钥的概率为

[ 1 - ( r ×k) /q( n - 1) ] 2 ( 2 )

  那么网络中任意两个节点间存在通信密钥的概率应该是

节点间有安全密钥或普通密钥的概率和 , 可表示为

p = q ×{ 1 - [ 1 - ( r×k) /q( n - 1) ] 2} + ( 1 - q) =

1 - q[ 1 - ( r ×k) /q( n - 1) ] 2

( 3 )

其中 : q = [ ( m - k) ! ] 2 /( m - 2k) ! m!。

在本方案中 , 节点仅需要存储由通信对方生成的安全密

钥, 普通密钥以及自己生成的安全密钥都可以在需要时临时生

成, 因此节点用于密钥存储的空间大小 s 的期望为 E( s) = r ×

k, 具体表示为

s = p( n - 1) 1 - n×n′- ln( n) - ln[ - ln( pC - 1) /n×n′q ( 4)

从文献[ 3, 6] 可得 UAO 方案和随机密钥对分配方案中节

点存储空间的占用情况为

sUAO = ( n - 1) 1 - 1 - ( n - 1) ln( n) - ln[ - ln( pC) ] /n ×n′( 5)

sRPK = ( n - 1 ) 2 ln( n) - ln[ - ln( pC) ] /n ×n′ ( 6 )

利用以上结论 , 选取参数 Pc = 0. 99, n′= 30 进行仿真。从

图 1 中可以看到, 随着参数 k的增大, 本方案比 UAO 方案进一

步节省了存储空间 , 从而提高了对大规模网络的支持程度。当

k = 30 时, 为使网络达到相同的连通度 , 本方案所需要的存储

空间约为 UAO 方案的 3 /5, 与随机密钥对分配方案相比本方

案在连同性能上的优势更加明显 , 约为 RPK 方案所需存储空

间的 1/3 弱。存储空间需求变化图如图 1、2 所示。

由式( 2) 可以分析出密钥存储量主要是随 q 减小而减小 ,

而 q值主要取决于参数 m和 k 的大小, 随着单向函数总数 m

的减少 , 节点选取单向函数个数 k的增多, 网络连通性将有显

著的提高。从图 1、2 的仿真中可以得到的结论验证了对理论

公式分析的正确性。

3. 2 安全性分析

本文使用节点暴露后对剩余网络中通信链路的影响程度

来表征网络的安全性能。具体使用攻击后敌手可以对剩余网

·0512· 计 算 机 应 用 研 究  第 25 卷

6 000

4 000

2 000

0

1 000 20 0008 000 16 000

存
储

密
钥

数

网络规模

k=20

UAO

RPK

k=30

图

1

存储空间需求变化图

参数

：

m=5 000

，

P

c

=0.99

，

n′=30

6 000

4 000

2 000

0

8 000 18 000

网络规模

UAO

m=5 000，k=30

m=10000，k=30

图

2

存储空间需求变化图

参数

：

m=5 000

，

P

c

=0.99

，

n′=30

 

槡

槡
{ }

{ }

{ }) ] ( n



络 行窃听的链路数和网络总链路数的比值来表示网络的安

全程度 , 记为 SD。文中分别用符号 SDs和 SDn来表示安全密钥

和普通密钥的安全性能。

对于安全密钥 , 如前文中已述 , 由函数的单向性和密钥生

成时实用的随机数 R 的随机性可知 , 敌手不能通过已俘获节

点的密钥和单向函数来有效地推断出未俘获节点之间的安全

密钥。假设节点 SNi与 SNj存在安全密钥 ki = fs( IDj�R) , 且节

点 SNi与节点 SNp都有单向函数 fs。当节点 SNp暴露时, 虽然敌

手获得单向函数 fs, 但并不知道该密钥就是由 fs生成 , 且敌手

无法获得随机数 R, 从而不能以超过随机猜测的优势计算出密

钥 ki。而没有单向函数 f s的节点暴露 , 更不会影响到该密钥的

安全性。因此该类密钥的安全指标 SDs = 0, 即节点的暴露不

影响未被俘获的节点之间的安全密钥。

本方案中普通密钥的安全性质与 q = 1 的 q-composite 方案

相同, 用 y 表示敌手俘获的节点个数 , 则由文献 [ 3] 该类密钥

的安全指标可表示为

SDn = ∑
k

i =1
1 - 1 - k /m y ip( i) /p

p( i) =
m

i

m - i

2( k - i)

2( k - i)

k - i
/

m

k

2

( 7)

综上 , 方案的总体安全指标表示为

SD = q ×SDS + ( 1 - q) SDn = ( 1 - q) SDn ( 8)

选取参数 n = 10 000, n′= 30, Pc = 0. 99 对以上结论仿真如

图 3 所示。

从图 3 中可以看到 , UAO 方案在抗节点俘获方面有完美

的安全性。本方案选择 m = 5 000, k = 20 和 m = 5 000, k = 30

分别进行仿真。可以看到 , 当 k = 20 时, 链路的安全性能只有

微弱的损失 ; 当节点俘获数量在( 200 /10 000) = 2% 时, 链路的

破坏仅仅在 0. 5% 左右 ; 当 k增加到 30 时, 链路的破坏有所增

加; 当网络中 2% 的节点被敌手俘获后网络中有近 4% 的链路

遭到破坏。而文献[ 8] 中指出随机密钥分配协议在 0. 1% 的节

点俘获情况下有高达 18. 13% 的链路遭到破坏 , 对比之下不难

看出本方案的安全性能虽然不是完美的 , 但是足以满足一般网

络的安全性能要求。

4  结束语

本文提出了一种基于单向函数的密钥预分配方案 , 使用多

个单向函数建立安全密钥和普通密钥。通过这两种密钥的建

立, 兼顾了良好的网络安全性和连通性。与密钥随机分配方案

相比 , 本方案有出色的安全性能 , 抗节点俘获能力强; 随机密钥

对分配方案( RPK) 和 UAO 方案相比 , 本方案大大节省了用于

密钥存储的空间 , 进一步提高了网络的连通特性 , 以支持更大

规模的无线传感器网络。
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4 结束语

本文将多重秘密共享和代理签名技术结合在一起, 提出了

一种存在特权集的门限代理群签名方案。该方案除了满足一般

代理签名体制的基本性质之外, 还具有特权集与门限特性、签名

的不可伪造性、验证的匿名性与身份的可追查性等良好特性 , 具

有重要的实际应用价值。
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