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摘　要： 邮件蠕虫利用 ｅ唱ｍａｉｌ 在具有 ｐｏｗｅｒ唱ｌａｗ 结构特点的网络中进行传播，使得传统的蠕虫防御策略失效。
结合 ｐｏｗｅｒ唱ｌａｗ 网络拓扑结构的特点，引入节点免疫和邮件服务器参与两种防御策略，分别对重复感染与非重复
感染两种类型的邮件蠕虫传播进行了实验仿真。 结果表明，节点的优先免疫类型、免疫起始时间、邮件服务器参
与防御时间及蠕虫邮件识别正确率都与邮件蠕虫的传播有着紧密联系。
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ｎａｌ ｗｏｒｍ ｗｅｒｅ ｉｍｐｒｏｐｅｒ ｔｏ ｄｅｆｅｎｄ ｅ唱ｍａｉｌ ｗｏｒｍ．Ｔｈｉｓ ｐａｐｅｒ ｐｒｅｓｅｎｔｅｄ ｔｈｅ ｅ唱ｍａｉｌ ｗｏｒｍ ｓｉｍｕｌａｔｉｏｎ ｂａｓｅｄ ｏｎ ｐｏｗｅｒ唱ｌａｗ ｔｏｐｏｌｏｇｙ
ｏｎ ｔｗｏ ｅ唱ｍａｉｌ ｗｏｒｍ ｓｔｙｌｅｓ ｉｎｃｌｕｄｉｎｇ ｒｅｐｅａｔｅｄ ｉｎｆｅｃｔｉｏｎ ａｎｄ ｕｎｒｅｐｅａｔｅｄ ｉｎｆｅｃｔｉｏｎ ｂｙ ｃｏｎｓｉｄｅｒｉｎｇ ｔｗｏ ｄｅｆｅｎｓｅ ｐｏｌｉｃｉｅｓ ｉｎｃｌｕｄｅｄ
ｎｏｄｅ ｉｍｍｕｎｉｚａｔｉｏｎ ａｎｄ ｅ唱ｍａｉｌ ｓｅｒｖｅｒ’ｓ ｆｉｌｔｅｒ ｆｕｎｃｔｉｏｎ．Ｔｈｅ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｍａｎｙ ｆａｃｔｏｒｓ ｉｎｃｌｕｄｅｄ ｔｈｅ ｆｉｒｓｔ ｉｍｍｕｎｉｚｅｄ ｎｏｄｅ
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0　引言
邮件蠕虫属于蠕虫的一个分支，以电子邮件为传播媒介进

行传播，感染主机后，会依据邮件联系簿上的地址列表主动发
送自身拷贝，引发大量的垃圾邮件流量。 著名的邮件蠕虫有
１９９９ 年的 “Ｍｅｌｉｓｓａ”、 ２０００ 年的 “ Ｌｏｖｅｒ Ｌｅｔｔｅｒ”、 ２００１ 年的
“Ｗ３２／Ｓｉｒｃａｍ”、２００３年的“ＳｏＢｉｇ”、２００４ 年的“Ｂａｇｌｅ”“Ｎｅｔｓｋｙ”
“Ｐｌｅｘｕｓ”、２００５ 年的 “ＭｙＤｏｏｍ”、２００６ 年的风暴蠕虫 （ Ｓｔｏｒｍ
ｗｏｒｍ）等。 邮件蠕虫主要运用社会工程技巧诱使邮件查阅者
点击蠕虫附件，一旦点击，蠕虫将自动尝试链接远程计算机并
转发大量蠕虫邮件。

邮件蠕虫发展到现在，呈现出病毒、蠕虫和木马的融合发
展趋势，具有巨大的破坏力。 ２００６ 年底和 ２００７ 年初的风暴蠕
虫，综合了木马后门、僵尸网络、攻击工具包、加密及 Ｐ２Ｐ网络
等技术，设计愈加复杂化。 风暴蠕虫会在感染主机上安插后门
程序，将大量的感染主机组成僵尸网络（ｂｏｔｎｅｔ），继而引发海
量的垃圾邮件攻击、分布式拒绝服务攻击以及其他以金融为目
的的攻击行为。

邮件蠕虫与其他蠕虫相比有着明显的特点：不扫描、被动
触发、基于邮件列表传播、传播网络呈现幂律特征等，传统蠕虫
防御策略并不适用于邮件蠕虫，对邮件蠕虫的防御更多地依赖
于用户的安全意识和机器免疫。

本文运用仿真实验，从节点免疫和邮件服务器参与两个方
面对邮件蠕虫的传播进行观察和研究，给出了邮件蠕虫模型，
并进行实验仿真和分析。

1　相关工作
２００１年红色代码蠕虫爆发后，Ｓｔａｎｉｆｏｒｄ 等人［１］研究了 Ｉｎ唱

ｔｅｒｎｅｔ蠕虫的传播模型，许多学者相继在此基础上对蠕虫的传
播模型进行了深入研究［２ ～８］ 。 但是，当时研究的传播限于随机
扫描型蠕虫，而这些传播模型并未表现出邮件蠕虫的传播特
征，如后文所述，邮件蠕虫不采用随机扫描策略，同时感染的拓
扑网络图呈现 ｐｏｗｅｒ唱ｌａｗ特点。

Ｐａｓｔｏｒ唱Ｓａｔｏｒｒａｓ等人［９］研究了在稳定状态下的感染极限，
通过节点的出入度数来体现蠕虫在拓扑逻辑图上的传染概率，
修改了 Ｓｕｓｃｅｐｔｉｂｌｅ唱ｉｎｆｅｃｔｉｏｕｓ唱ｓｕｓｃｅｐｔｉｂｌｅ（ＳＩＳ）模型。

Ｍｏｒｅｎｏ和 Ｂｏｇｕｎａ 等人［１０ ～１２］提出了 Ｓｕｓｃｅｐｔｉｂｌｅ唱ｉｎｆｅｃｔｉｏｕｓ唱
ｒｅｃｏｖｅｒｅｄ（ＳＩＲ）模型，研究了在不稳定状态下蠕虫的传播行为，
但是基于网络中为同类系统的假设，使 ＳＩＲ模型高估了蠕虫的
传播速度。

Ｗａｎｇ等人［１３］研究了基于串、树的网络拓扑结构中蠕虫的
传播模型，蠕虫在没有人工干涉的情况下呈匀速传播，显然这
不符合邮件蠕虫的传播情况。 文献［１４］中 Ｗｏｎｇ 等人在对某
校园网监控的基础上分析了 ＳｏＢｉｇ 蠕虫和 ＭｙＤｏｏｍ 蠕虫的传

第 ２６ 卷第 ４ 期
２００９ 年 ４ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２６ Ｎｏ．４Ａｐｒ．２００９



播。 王长广等人［１５］用有向图描述了电子邮件网络的结构，并
分析了电子邮件网络的无尺度特性，在此基础上，通过用户检
查邮件的频率和打开邮件附件的概率建立了一种电子邮件蠕

虫的传播模型。 Ｎｅｗｍａｎ等人［１６］基于校园网用户的 ｅ唱ｍａｉｌ 地
址簿中地址的数量得出了在校园网内，ｅ唱ｍａｉｌ用户网络呈指数
分布这一结论，但是结论的前提是只针对单个用户地址簿，没
有考虑到多数邮件蠕虫在感染主机后，会向主机上所有用户的
地址簿中所有地址进行传播的情况。

针对病毒和蠕虫的传播，许多学者采用了免疫策略进行防
御。 所谓免疫，是指在网络中有一部分节点经过预先处理，在
蠕虫传播时不会被感染。 Ｗａｎｇ 等人［１３］指出在类似树型结构

的网络中，选择性的免疫可以有效减缓蠕虫的传播。 Ｚｏｕ 等
人［１７］给出了在 ｐｏｗｅｒ唱ｌａｗ网络中实行免疫策略，减缓了蠕虫的
传播速度，降低了蠕虫范围，但是未考虑免疫是一个连续的、动
态的过程。

2　邮件蠕虫模型
本文以文献［１８］所提出的邮件蠕虫模型为基础，采用无

向图描述邮件网络拓扑结构：G ＝枙V，E枛。 其中：橙v∈V，v 表
示网络中某一个邮件用户；橙e ＝（u，v）∈E，e 表示邮件用户 u
拥有邮件用户 v的邮件地址；邮件用户拥有 e的多少称为度 d，
d的大小意味着该邮件用户的好友数量；｜V｜表示网络内邮件
用户总数。

当用户的邮件地址中包含有电子邮件组时，用户即同时拥
有电子邮件组内所有的邮件地址，这就意味着即使用户邮件地
址中包含的数量很少，也会因为邮件组的关系，导致用户在邮
件网络中的度非常高，使邮件网络呈现出重尾分布的特点，也
即幂律拓扑特征。

邮件蠕虫不需要利用系统漏洞，它通过邮件进行传播，使
用社会工程学相关知识诱使用户点击蠕虫附件进行感染。 这
其中有两种行为与用户被感染有关，即检查邮件的频率 Fi 和

被诱使点击附件的概率 Pi。
本文使用邮件的检查时间间隔 Ti（ i ＝１，２，⋯，｜V｜）表示

邮件的检查频率 Fi（ i ＝１，２，⋯，｜V｜），用 E［Ti］表示用户 i 的
检查时间间隔的平均值。 Ti 可能遵循不同的分布，这由用户
习惯决定：当用户用固定时间或固定时间间隔进行邮件检查，
那 Ti 就是一个常量；当用户的邮件检查是随机性的，则 Ti 是

一个指数分布，用户的检查行为就是一个泊松过程。 对于概率
Pi，则取决于用户的安全意识和蠕虫使用的社会工程学相关知
识的熟练程度。

3　仿真实验
仿真实验使用的拓扑网络节点总数为 １００ ０００ 个，平均节

点度为 ８，幂律系数 １．７。 仿真实验有如下假设：
ａ）邮件网络中的节点都是同构的，邮件蠕虫在传播中对

网络没有搅动行为。
ｂ）基于邮件列表发送邮件的时间是同时的，且没有考虑

邮件的传送时间。
ｃ）用户检查邮件时会检查所有新邮件。
ｄ）用户对相同的邮件蠕虫的打开概率 Pi 不变。

ｅ）不考虑利用邮件程序漏洞进行自动传播的蠕虫。
本文用 E［Nt］表示任意时刻 t感染用户的平均数，仿真实

验使用不同的种子产生随机数进行 １００ 次仿真，对结果 Nt 取

平均值后得到 E［Nt］；用户检查邮件的时间间隔 Ti 由高斯分

布的随机变量 T生成，T ～N（４０，２０２）（T ＜０，E［Ti］ ＝０）；Pi 由

高斯分布的随机变量 P产生，P～N（０．５，０．３２）（P ＜０，Pi ＝０；
P＞１，Pi ＝１）；初始感染节点数为 ２，每次仿真实验的初始感染
节点是随机选择的。

3畅1　两种感染情况分析
邮件蠕虫感染时分为两种情况：ａ）重复感染。 用户在已

经感染的情况下，再次打开蠕虫附件时依然会向邮件地址中所
有用户发送蠕虫邮件，如 Ｗ３２／Ｓｉｒｃａｍ 蠕虫。 ｂ）非重复感染。
用户只在首次感染时会向邮件地址中所有用户发送蠕虫邮件，
如 Ｍｅｌｉｓｓａ和 Ｌｏｖｅ Ｌｅｔｔｅｒ 蠕虫。 图 １ 为两种类型的蠕虫传播
情况。

从图 １可以看出，重复感染比非重复感染传播速度快、传
播范围广。 这主要是因为，虽然用户打开概率 Pi 不变，但在收

到 n个蠕虫邮件时的感染概率为 １ －（１ －Pi）
n，用户收到的蠕

虫邮件数量越多，就越增加了用户感染的概率。 显然，可靠在
重复感染情况下用户收到的蠕虫邮件要比在非重复感染情况

下多得多。

3畅2　邮件服务器参与防御的时间分析
设定在 t分别为 ５０、１００、１５０时开始发挥邮件服务器的邮

件过滤功能，设定蠕虫邮件识别率为 １００％，邮件蠕虫传播如
图 ２和 ３所示。

从图 ２、３可以看出，邮件服务器越早参与蠕虫防御，就越
能将邮件蠕虫遏制在有限的范围内。 在重复感染的情况下，邮
件服务器参与时间一旦滞后，对蠕虫的遏制效果就不再那么明
显，过滤拦截功能基本失去作用，而对于非重复感染蠕虫，参与
时间的前后所造成的遏制效果还是有一定区别。

3畅3　邮件服务器过滤有效性分析
图 ２、３ 都是假设邮件服务器过滤功能的有效性达到

１００％，但事实上，与过滤拦截垃圾邮件一样，不可能对所有的
蠕虫邮件达到过滤拦截。 实验中设定蠕虫邮件识别率分别为
４０％、６０％、８０％、１００％，在 t为５０时邮件服务器开始进行过滤
拦截，邮件蠕虫传播如图 ４、５所示。
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从图 ４、５可以看出，邮件服务器的蠕虫邮件识别技术越
好，遏制邮件蠕虫传播的效果就越好。 在非重复感染情况下，
感染主机只发送一次蠕虫邮件，所以即使有效性不高，蠕虫传
播也可以较平稳地控制在某个范围；而在重复感染情况下，由
图 ４ 可以看出，在海量的蠕虫邮件发送下，邮件服务器的过滤
拦截功能的有效性高低对最终蠕虫感染范围无特别明显的影

响，只能起到减缓蠕虫传播速度的效果。

3畅4　不同时间开始节点的免疫
文献［１７］中所描述的免疫场景是个理想状态，Ｚｏｕ等人假

定免疫节点在初期已经散布在网络中，但现实情况是免疫节点
的增加是逐步的、连续的过程，节点的免疫是伴随着邮件蠕虫
的爆发与传播同时发生的。

考虑到免疫需要占用一定时间，实验中指定每 ３个时间单
位进行节点免疫，在 t分别为 ５０、１００、１５０ 开始进行免疫，每次
选取随机 １００个节点进行免疫，邮件蠕虫传播如图 ６、７所示。

从图 ６、７可以发现，随机性的节点免疫即使开始时间不
同，但对于蠕虫的传播并不能起到良好的遏制效果，不同时间
之间的区别并不明显，而且蠕虫依然会迅速地传播到高峰状
态，随后才会随着免疫节点的增多，感染节点逐渐减少。

3畅5　固定时间不同数量节点的免疫
设定在 t 为 ５０ 时开始随机节点的免疫，依然考虑节点的

免疫时间，观察每次对不同数量的节点进行免疫对邮件蠕虫传
播的遏制效果，邮件蠕虫传播如图 ８、９所示。

从图 ８、９可以发现，随机性的节点免疫即使数量不同，对
于蠕虫的传播依然不能起到良好的遏制效果，邮件蠕虫基本会
在 t为 ２００ 时达到传播高峰状态，随后才会随着免疫节点的增
多，感染节点逐渐减少。

3畅6　选择性节点优先免疫
在幂律网络拓扑中，具有大量连接的节点称为超级节点，

它的稳定性和安全性对整个拓扑网络具有至关重要的影响。
实验中在初始时刻分别对 ５ ０００个超级节点、一般节点和随机
节点进行优先免疫，邮件蠕虫传播如图 １０、１１所示。

从图 １０、１１可以看出，超级节点的优先免疫可以极大地减
缓蠕虫的传播，而一般节点优先和随机节点免疫区别不大，基
本不能遏制蠕虫的传播。 同时在非重复感染情况下，超级节点
优先免疫取得的遏制效果非常明显。

3畅7　不同时间对超级节点优先免疫的影响
实验中在 t分别为 １、２５、５０、１００时对 ５ ０００个超级节点优

先免疫，观察超级节点的免疫时间对邮件蠕虫传播的影响情
况，邮件蠕虫传播如图 １２、１３所示。

从图 １２、１３可以看出，超级节点优先免疫策略的时间敏感
性很强。 在蠕虫爆发初期进行免疫能有效地减缓蠕虫的传播
速度；时间稍微延后，蠕虫即呈现线性传播甚至于指数传播，超
级节点的免疫效果迅速降低。 但在两种不同的感染情况比较
下，超级节点优先免疫还是可以对非重复感染性的邮件蠕虫起
到较好的效果，这缘于蠕虫传播链中缺少超级节点的参与，蠕
虫邮件数量大幅减少，导致其他用户的感染率下降；而对于重
复感染性的邮件蠕虫，一般节点会反复发送蠕虫邮件，一定程
度上弥补了超级节点缺席传播的不足。

4　结束语
本文针对重复感染和非重复感染两种类型的邮件蠕虫，利

用仿真实验模拟其在邮件服务器的过滤干预和动态免疫情况

下的传播过程，研究了这两种防御策略对抑制邮件蠕虫传播的
真实效果，对进一步研究邮件蠕虫的防御策略起到了很好的启
示作用。
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图
4

重复感染情况下不同
过滤效果的蠕虫传播

图
5

非重复感染情况下不同
过滤效果的蠕虫传播
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图
10

重复感染情况下
不同节点优先免疫

图
11

非重复感染情况下
不同节点优先免疫
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图
12

重复感染情况下超
级节点优先免疫的时间影响

图
13

非重复感染情况下超级
节点优先免疫的时间影响
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图
6

重复感染情况下不同
时间开始免疫

图
7

非重复感染情况下
不同时间开始免疫
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图
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重复感染情况下
不同数量的节点免疫

图
9

非重复感染情况下
不同数量的节点免疫
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密同态加密算法更具有实用性。 加密过程中即使经过 Ek１ （x）
加密转换后得到相同的数据，由于第二次同态加密素数的随机
选取和加密数据的随机分割，这样得到的加密数据也是不一样
的。 浮点数同态加密即在外层加密中保留了原始秘密同态加
密的安全性，同时也对原数据进行了双重同态变换，在安全性
上只有过之而无不及。 由 Ｄｏｍｉｎｇｇｏ唱Ｆｅｒｒｅｒ 等人在文献［２］中
的讨论可知，在浮点数上的同态加密机制在安全性方面同样能
抵抗仅知密文攻击和已知明文攻击。

3　字符串数据的同态加密
与整数不同的是，整数加密后能够实现的在密态下的加、

减、乘、除运算对于字符串是没有意义的，所以本文通过中国剩
余定理将字符串进行转换，然后利用秘密同态算法进行加密处
理。 具体算法如下：

ａ）设一字符串 B，将字符串中的每一个字符取其 ＡＳＣＩＩ
码，分别表示为 b１ ，b２ ，⋯ ，bk。 其中 k是字符串中字符的个数。

ｂ）对应取 k 个两两互素的正整数，设为 m１ ，m２ ，⋯，mk

（mi≥１２１）。
ｃ）由中国剩余定理得同余式组

x≡b１ （ｍｏｄ m１ ）

x≡b２ （ｍｏｄ m２ ）

⋯

x≡bk（ｍｏｄ mk）

ｄ）同余式组的解 x≡钞
k

i ＝１
M′iMibi （ｍｏｄ m） （令 m ＝m１m２ ⋯

mk；Mi ＝m／mi；M′i ＝Mi
－１ ｍｏｄ mi；i ＝１，２，⋯，k）就是将要加密

的整数值。
ｅ）根据秘密同态算法解密后可得加密数据 x，则由 bi ＝x

ｍｏｄ mi 可得字符串中每个字符的对应 ＡＳＣＩＩ码值。

　　利用中国剩余定理的证明方法可对字符串与所得加密整
数值的对应关系进行证明。 在具体的实现过程中，素数的选取
和存储也是需要考虑的问题。 在安全性方面，它仍然保留了原
整数秘密同态加密的特点。

4　结束语
秘密同态加密技术是一种能对密文数据库进行数学运算

和常规的数据库操作的加密机制。 可以对数据库信息进行操
作但又不泄露其中的内容，但到目前为止最好的成果仅能用在
整数的范围内。 本文在原加密算法的理论基础上，对同态算法
进行了扩展，实现了在浮点数和字符串数据上秘密同态算法的
应用。 目前本算法已成功应用于某煤码头皮带秤管理系统中，
较好地解决了系统的安全问题。
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