
　　收稿日期： ２０１０唱１２唱０９； 修回日期： ２０１０唱０１唱２１　　

　　作者简介：何焱（１９８４唱），男，四川省泸州人，硕士研究生，主要研究方向为软件可靠性评估（ｈｅｙａｎ１６５１２＠ｙａｈｏｏ．ｃｏｍ．ｃｎ）； 张来顺（１９６４唱），男，

教授，硕导，主要研究方向为可信软件；刘伟（１９６５唱），男，副教授，硕导，主要研究方向为软件体系结构；黎中文（１９８５唱），男，硕士，主要研究方向为

软件工程．

一种基于离散时间的 NHPP 软件可靠性增长模型
何　焱， 张来顺， 刘　伟， 黎中文

（解放军信息工程大学 电子技术学院， 郑州 ４５０００４）

摘　要： 基于非齐次泊松过程的软件可靠性增长模型按时间域可分为连续时间模型和离散时间模型两类。 现
有的软件可靠性增长模型大多都是针对连续时间构造的，在一定程度上忽视了对离散时间模型的研究。 利用概
率生成函数构建两种基于离散时间的软件可靠性增长模型———基本模型和扩展模型，具有很大的实用性和必要
性。 构建的扩展模型以不完美排错情形作为基础，考虑到了由于故障排除而有可能引入新故障的问题，同时还
考虑到了在软件排错过程中由于测试团队的熟练程度而引起的软件故障排除率的相对变化情况，这使得提出的
模型更加符合实际。 最后利用两组公开发表的失效数据集对两种模型与指数模型和 Ｓ型模型进行对比验证，验
证结果表明提出的两种模型具有更好的拟合能力和预测效果。
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0　引言
随着软件的结构和规模越来越庞大，人们对软件的安全性

和可信度的要求也越来越高。 软件可靠性作为可信软件的一
个重要指标也因此而得到国内外学者的广泛关注和研究。 近
２０ 年来，针对测试阶段失效数据收集的软件可靠性增长模型
在软件工程领域内展开了广泛而深入的研究［１ ～９］ 。 实际上软

件可靠性增长模型的构建就是寻找一种数学方法来刻画在测

试／使用阶段软件累计故障检测数和时间的关系［１ ～４］ 。 基于模
型的数学描述，国内外学者也提出了许多软件可靠性增长模
型，在这些模型中基于非齐次泊松过程（ＮＨＰＰ）类的软件可靠
性增长模型以其数学易处理性和广泛适用性而备受欢迎，因此
基于 ＮＨＰＰ类的软件可靠性模型研究也非常广泛。

基于 ＮＨＰＰ类的软件可靠性增长模型按时间域可分为两
类：ａ）以执行时间（ＣＰＵ 时间）或日历时间作时间参数的连续
时间模型；ｂ）以测试用例或测试场合作时间参数的离散时间

模型。 目前，由于数学处理过程较复杂，大量的模型都是基于
连续时间的可靠性增长模型，而基于离散时间提出的模型较
少。 但在实际软件评估工作中，基于离散时间的软件可靠性增
长模型的模拟效果并不比连续增长模型差，甚至在很多方面表
现得比连续增长模型更优越［１，３，１０］ 。 例如文献［１，１０］提出由
于离散时间的记录更加容易和准确，离散时间模型比连续时间
模型更符合实际情况，评估和预测效果更佳。
在文献［３］中，Ｙａｍａｄａ等人于 １９８５年提出了两种模型，一

种模型是在故障检测过程中每一测试用例的故障期望数随时

间呈几何级递减形状；另一模型是期望数和剩余故障数成比例
关系的指数模型。 但这两种模型都将排错过程认为是完美的，
既没考虑到排错过程较检错过程的延迟时间，也没考虑到排错
过程中引入错误等。 在文献［４］中，Ｋａｐｕｒ等人于 １９９９ 年引入
不完美排错模型，认为剩余故障的故障排除率因不完美测试而
不断减小，可靠性增长曲线是指数型。 他们虽然考虑到了不完
美调试过程，但认为排错过程和测试时间是独立的，并没有考
虑到测试人员随着测试进行，测试经验增加而提高排错效率的
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过程。 文献［１］指出在实际的软件排错过程中由于各测试人
员等因素会引入新错误，实际上不完美排错率应该是在测试初
期最大而随着测试的进行而减小的过程。 另外，由于测试人员
随着测试熟练程度提高，故障引入率随时间越来越小。

本文提出了两种基于离散时间 ＮＨＰＰ软件可靠性增长模
型：基本离散时间模型和扩展离散时间模型。 扩展模型考虑到
了不完美排错过程中引入新错误和测试人员随着测试的进行

熟练程度增加的情形。 基本离散时间模型是扩展离散时间模
型的基础，扩展离散时间模型是在基本离散时间模型上考虑实
际情况合理扩展的结果。 所以说扩展模型的提出是深入研究
基本模型的结果，二者密不可分，不能只为了得到更好的模拟
结果而忽视了对基本模型的构建和研究，本文并没有只求得出
优异的模型而省略了构建基本模型部分章节。 文章最后利用
两组公开发表的失效数据集对两种提出的模型与指数模型和

Ｓ型模型进行对比验证，验证结果表明本文提出的两种模型具
有更好的拟合能力和预测效果。

1　构建离散时间模型
1畅1　构建基本离散时间模型

符号声明：
a表示软件最初所包含的故障数；
b（n＋１）表示故障检测率函数，与测试用例数有关；
bi 表示初时刻故障检测率；
bf 表示末时刻故障检测率；
m（n）表示第 n次故障检测的平均预期故障数量。
基本离散时间模型包含以下三个假设条件：
ａ）错误发现／故障检测服从非齐次泊松过程。
ｂ）故障每次出现，立即就被发现并找出故障原因，立即排

错。
ｃ）排错过程不会引入新故障。
基于以上假设条件，在第 n次测试后，在 n～n＋１个测试用例

使用间累计故障预期检测数与剩余故障数成比例，可得方程：
m（n ＋１） －m（n） ＝b（n ＋１）（a －m（n）） （１）

由故障检测率和故障检测数间的关系可知：

b（n ＋１） ＝bi ＋（bf －bi）
m（n ＋１）

a （２）

在式（２）中由于 bi 和 bf 值的不同，可以得出以下四种情
况：

当 bi ＝bf ＝b时，故障检测率为常量；
当 bf ＞bi 时，故障检测率逐渐增大；
当 bf ＜bi 时，故障检测率逐渐减小；
当 bi ＞０，bf ＝０时，故障检测率逐渐减小，且末时刻故障检

测率为 ０。
将式（１）代入式（２）中，设 m（n ＝０） ＝０ 可得概率生成函

数：

m（n） ＝
a［１ －（１ －bj） n］

１ ＋
bf －bi
bi

（１ －bf） n
（３）

在式（３）中，参数 bf 和 bi 的值决定了可靠性增长曲线的

形状，这其中包括指数型或 S型曲线。 当 bi ＝bf ＝b时，式（３）
可得：

m（n） ＝a［１ －（１ －b） n］ （４）

由以上方程可知，基本离散时间模型可以分为以下四种情
况：检测率为常量、严格递增、严格递减、时而增时而减。 而基
于离散时间的指数模型［６，８］和 Ｓ 型模型［３ ～５］均不能实现时而

增时而减的情形。 此模型对基于离散时间的增长模型来说具
有重要意义。
从假设不难看出，此基本模型考虑还不够严密，还不能反

映出软件测评过程中一些实际情形。 因此，对基本模型进行扩
展是很有必要的。

1畅2　构建扩展离散时间模型
首先对式（１）中的参数 a进行扩展。 式（１）中 a不能表示

排错过程中引入错误的情形，扩展后用 a（n）表示软件中的错
误数是可变的函数，它的值取决于团队测试水平、测试用例数
量、软件大小及复杂性等条件。 扩展模型中设计的错误数量包
含最初错误数量和引入错误数量。
在原基本离散时间模型基础上增加以下三条符号声明：
a（n）表示总故障数，包含最初错误数量和引入错误数量；
k表示每一测试用例所检测故障的故障检测率；
P表示故障的移除概率。
同时，在原模型假设条件的基础上增加以下条件：
ａ）软件所包含的故障内容和测试用例数紧密相关。
ｂ）排错过程中可能引入新错误。
ｃ）排错过程并不完美。
ｄ）随着测试人员的不断熟练，故障检测率逐渐提高。
基于以上基本和扩展的假设条件，在第 n次测试后，在 nn

＋１个测试用例间预期累计故障检测数与剩余故障数成比例，
可得方程式（５）：

m（n ＋１） －m（n） ＝b（n ＋１）（a（n） －m（n）） （５）

式（５）中，a（n）和 b（n＋１）均与测试用例函数有关。 如果
a（n）增大，表示排错过程有错误引入；b（n ＋１）是一条 S 型曲
线，它能反映出测试中测试人员的学习过程。 不仅如此，它还
受故障移除概率的影响，二者的方程如下：

a（n） ＝a（１ ＋kn） （６）

b（n ＋１） ＝
bf p

１ ＋
bf －bi
bi

（１ －bf p） n ＋１
（７）

设 m（n＝０） ＝０，将式（６）（７）代入式（５）中，可得扩展模
型的预期故障均值函数：

m（n） ＝ a

１ ＋
bf －bi
bi

（１ －bfp） n
［（１ －（１ －bf p） n）（

bf p －k
bf p

） ＋kn］ （８）

由式（８）可知，当故障检测率为常数，即 bi ＝bf ＝b 时，排
错过程中无错误引入，即 k ＝０；如果再考虑完美排错，即 p ＝１，
此时式（８）就缩减变形为式（４）。 当只考虑排错过程中无错误
引入（k＝０）和完美排错（p ＝１）时式（８）就缩减变形为式（３）。
从这个角度也可以看出，式（８）考虑了更多的影响因素，更全
面、更符合实际。

2　模型的参数估计和评价标准
2畅1　参数估计

得出扩展模型后，便可对模型中未知的参数进行估计。 常
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见的参数估计方法有最小二乘法、极大似然估计（ＭＬＥ）法等，
这两种方法都可以用来对开发模型的未知参数进行估计。 本
文采用极大似然估计对模型式（８）中的参数进行估计。

由故障均值函数可得似然函数如下：

L（ｐａｒａｍｅｔｅｒｓ｜（ni，xi）） ＝∏
f

i ＝１

［m（ni） －m（ni －１ ）］ xi －xi －１

（xi －xi －１）！
×

ｅｘｐ（ －（m（ni） －m（ni －１ ））） （９）

其中：（ni，xi）成对出现，xi 表示第 ni 个测试用例的累计故障的

数量；ni 表示检测到 xi 个故障数量时的测试用例数量。
对式（９）取自然对数可得：

ｌｎ L ＝∑
f

i ＝１
（xi －xi －１ ） ｌｎ［m（ni） －m（ni －１）］ －

｛m（ni） －m（ni －１）｝ －∑
f

i ＝１
ｌｎ［（ xi －xi －１ ）！］ （１０）

对式（１０）微分便可求出各参数估计值。 同时需指出在式
（８）中，各参数的约束范围：a，bi，bf ＞０，０ ＜p≤１， k≥０。

2畅2　模型评价准则
软件可靠性增长模型评价准则可以分别从以下两方面进

行评价。
１）模型的拟合度
模型拟合度评价的标准主要包括误差平方和（ ｓｕｍ ｏｆ

ｓｑｕａｒｅｄ ｅｒｒｏｒ，ＳＳＥ）、赤池信息量准则（Ａｋａｉｋｅ ｉｎｆｏｒｍａｔｉｏｎ ｃｒｉ唱
ｔｅｒｉｏｎ，ＡＩＣ）和回归曲线方程相关指数（R唱ｓｑｕａｒｅ）三个评价
标准。

ＳＳＥ用来描述预测错误数与实际错误数之间的差别，其公
式定义为

ＳＳＥ ＝∑
f

i ＝１
（ m^（ni） －xi）２ （１１）

其中：xi 表示观测错误数；f 表示数据集中失效的数量；m^（ni）
表示估算的错误数。 ＳＳＥ 值越小，说明观测值与估计值越接
近，模型的拟合度越好。

ＡＩＣ定义为
ＡＩＣ ＝－２ｌｎ（L） ＋X （１２）

其中：L是似然函数；X是模型中参数的数量。 ＡＩＣ值越小，说
明模型的拟合度越好。

R唱ｓｑｕａｒｅ定义为

R唱ｓｑｕａｒｅ ＝
∑
f

i ＝１
（ m^（ni） －xi）２

∑
f

i ＝１
（ xi －珋x）２

（１３）

其中，珋x表示检测到错误的均值，珋x ＝１
n ∑

n

i ＝１
xi。 Ｒ唱ｓｑｕａｒｅ 的值越

接近 １，模型的拟合度越好。
２）模型的预测效果
模型的预测效果是用现在或过去的行为去预测未来行为

的能力。 预测效果可以用相关故障预测效果（ ｒｅｌａｔｉｖｅ ｐｒｅｄｉｃ唱
ｔｉｏｎ ｆａｕｌｔ，ＲＰＦ）来衡量。

ＲＰＦ定义为
ＲＰＦ ＝

m^（nf） －xf
xf

（１４）

其中：xf 表示在最后一轮测试后被移除的故障数；m^（nf）表示
模型估计的故障数。 如果 ＲＰＦ值为正／负数，那么故障移除的
估计值就过高／低；如果值越趋近于 ０，那么模型预测结果就越
精确。

3　模型的对比验证与评价
3畅1　对比模型的选择

为了对扩展的软件可靠性增长模型性能进行验证，本文选

择了没有考虑不完美排错和故障引入的两个经典模型与本文

提出的两种模型进行对比。

模型 Ｉ　Ｇｏｅｌ 和 Ｏｋｕｍｏｔｏ 提出的 Ｇ唱Ｏ 模型。 Ｇ唱Ｏ 模型假
设错误检测到后被立即排除，且排错过程不引入新的错误。 其

均值函数为

m（ t） ＝a（１ －ｅｘｐ（ －bt））　　a ＞０，b ＞０ （１５）

其中：a为软件初始故障总数；b为故障检测率。 该均值函数即
为经典的指数模型。
模型 ＩＩ　Ｙａｍａｄａ和 Ｏｓａｋｉ提出的 Ｓ型曲线模型。 此模型

假设排错过程不引入新的错误。 其均值函数为
m（ t） ＝a（１ －（１ ＋bt）ｅｘｐ（ －bt））　　a ＞０，b ＞０ （１６）

3畅2　模型的对比验证与分析
为了进行对比验证，本文选取了两组公开发表的数据集进

行分析，通过这两组数据集分别对各模型进行参数评估和模型
验证，最后对对比结果进行分析。
第一组数据（ＤＳ唱Ｉ）选自于贝尔实验室，经过 ２０周的测试，

检测出 １００个错误；第二组数据（ＤＳ唱ＩＩ）选自于美国雷达系统，

经过 ３５个月测试，检测出 １ ３０１个错误［１，３］ 。

应用极大似然估计的方法，分别在 ＤＳ唱Ｉ、ＤＳ唱ＩＩ中对基本模
型和扩展模型进行参数评估。 由模型 Ｉ即式（３）经极大似然估

计后参数 a、bi、bf 的评估结果如表 １所示。
表 １　基本模型在数据集中的参数估计

模型名称 数据集 a b i b f

基本模型
ＤＳ唱Ｉ
ＤＳ唱ＩＩ

１０８

１ ４３５  
０ ゥ．０７１ ７

０．０８１ ７

０  ．１５８ １

０．１３４ ２

　　由模型 ＩＩ即式（８）经极大似然估计后参数 a、bi、bf、p、k的
评估结果如表 ２所示。

表 ２　扩展模型在数据集中的参数估计

模型名称 数据集 a b i bf p k

扩展模型
ＤＳ唱Ｉ
ＤＳ唱ＩＩ

１０４

１ ３５６ R
０ 屯．０６８ ５

０．０７９ ４

０ 眄．１３９ ６

０．１２６ ８

０  ．９９３ ５

０．９９１ ８

０

０ -．００２ ８

　　由表 １、２ 可以看出 bf ＞bi，这是因测试团队技能提高、故

障排除效率改善而引起的；p ＜１ 说明扩展模型考虑到了排错
过程并不完美，可能引入新错误，或并没能把错误排除掉。

１）模型的拟合度评估
根据得出的参数估计值，可以代入基本和扩展模型中计算

出预期故障数，从而可以分别计算出模型拟合度评价标准
ＳＳＥ、ＡＩＣ、R唱ｓｑｕａｒｅ，具体结果见表 ３、４。

表 ３　ＤＳ唱Ｉ中各模型的拟合度
模型名称 a b ＳＳＥ ＡＩＣ R唱ｓｑｕａｒｅ
模型 Ｉ １１９ \０ 貂．０７９ ８ ２３２ 湝９２ ǐ０ 潩．９４８ ２

模型 ＩＩ １１６ \０ 貂．０７９ ０ ２１６ 湝８６ ǐ０ 潩．９５２ ４

基本模型 见表 １  １８０ 湝７８ ǐ０ 潩．９７４ ８

扩展模型 见表 ２  １７２ 湝７３ ǐ０ 潩．９８６ ８
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　　由表 ３、４不难看出，基本模型和扩展模型的 ＳＳＥ和 ＡＩＣ都
比模型 Ｉ和模型 ＩＩ小，基本模型和扩展模型的 R唱ｓｑｕａｒｅ都比模
型 Ｉ和模型 ＩＩ大，由此可说明基本模型和扩展模型的拟合度比

模型 Ｉ和模型 ＩＩ好。
表 ４　ＤＳ唱ＩＩ中各模型的拟合度

模型名称 a b ＳＳＥ ＡＩＣ R唱ｓｑｕａｒｅ
模型 Ｉ １ ５６０ !０ 湝．０８２ ２ ７ ４１５ a５２０ c０ D．９６６ ９

模型 ＩＩ １ ５１５ !０ 湝．０８１ ４ ７ ４６０ a５１８ c０ D．９６９ ７

基本模型 见表 １ 亮６ ９２４ a４２８ c０ D．９８５ ６

扩展模型 见表 ２ 亮６ ４８２ a３１６ c０ D．９９７ ６

　　由此，可以得出四个模型分别在 ＤＳ唱Ｉ和 ＤＳ唱ＩＩ拟合度曲线
图，如图 １和 ２所示。

由图 １ 和图 ２ 可知，各模型在 ＤＳ唱Ｉ 中的拟合曲线呈现指
数类型，在 ＤＳ唱ＩＩ中表现为 Ｓ型曲线。 在各模型中扩展模型的
拟合度曲线与实际曲线最接近，也可说明扩展模型最能反映真
实数据拟合曲线。

２）模型的预测效果评估
本文把 ＤＳ唱Ｉ和 ＤＳ唱ＩＩ中的数据截断按比例分成不同的部

分，针对每一部分计算出 ＲＰＦ值，绘制出预测效果图，从而可
以进行模型的预测效果评估。 本文将数据截断分成六部分，每
部分比例和 ＲＰＦ值如图 ３、４所示。

由图 ３可知，在基本模型和扩展模型中都高估了模型中的
故障数；由图 ４可知，在 ５８％ ～６４％时和 ９０％ ～１００％时两模型
均低估了模型中的故障数。 同时还可看出，扩展模型的预测效
果比基本模型的预测效果优异，达到了预期构建模型的目标。

4　结束语
本文构建了一种基于离散时间的软件可靠性增长模型和

一种扩展的离散时间增长模型。 在扩展的模型中考虑了不完
美排错和排错过程中引入错误的情况；同时考虑到随着测试的
进行，测试人员测试熟练程度的提高错误检测率会相应提高。
经两组公开的数据集测试验证，提出的两种模型效果突出；同
时验证了扩展模型无论在拟合度和预测效果上相对于基本模

型都有明显的提高。 在接下来的工作中，可以对离散模型测试
用例自动生成相关问题进行研究。
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