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摘　要： 固件与传统的应用软件一样，都有可能存在木马、后门、逻辑炸弹等具有恶意行为的代码。 由于固件具
有硬件相关性、任务执行的阶段性与高内聚性等特点，使得传统的程序恶意行为描述方法不能适用于固件程序。
探讨了固件程序及固件恶意行为的特点和本质特征，描述了一种基于硬件资源访问控制策略的固件程序恶意行
为形式化建模和检测方法，并对该方法的有效性进行了实验验证。
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0　引言
固件是存储在永久存储器件中的二进制程序。 随着集成

电路制造技术的发展，固件可以存储的芯片范围比较广泛，如
ＲＯＭ、ＰＲＯＭ、Ｆｌａｓｈ、Ｓｏｃ、ＳｏＰＣ芯片以及具有内部存储器的微控
制器等。 固件是与硬件紧密联系的软件，通常工作在特权模
式，在以微处理器为核心的电子设备中，为上层软件有效地使
用硬件设备提供调用接口，是电子系统中的重要组成部分。 计
算机系统中，ＢＩＯＳ和扩展 ＲＯＭ中的程序、以 ＡＲＭ为核心的嵌
入式应用系统中的启动代码 ｂｏｏｔ ｌｏａｄｅｒ、单片应用系统中的内
嵌控制程序以及 ＰＣＩ控制器扩展 ＲＯＭ中的代码等都是典型的
固件。

固件作为一类特殊的软件，与传统应用软件和系统软件一
样，都有可能存在木马、后门、逻辑炸弹等具有恶意行为的代
码，如 ＡＣＰＩ Ｒｏｏｔｋｉｔ［１］ 、ＰＣＩ Ｒｏｏｔｋｉｔ［２］将恶意代码植入 Ｆｌａｓｈ 芯
片实施恶意攻击，Ｋｉｎｇ 等人［３］利用固件程序来实现特定恶意

行为的影子模式攻击。
固件是系统的底层软件，拥有更多的操作权限，可以留下

或植入更多可能的安全隐患，如引入后门、窜改文件、修改硬件
配置等。 传统应用层上行之有效的安全工具不能检测和清除
固件中的恶意代码，固件恶意代码的出现动摇了现有的安全防

护机制。 Ｂｏｒｇ［４］指出：恶意固件能够一直潜伏在电子设备中，
一旦满足其执行的条件时则可能导致信息系统瘫痪，甚至能够
在攻击者的操纵下控制电子设备。
本文首先对传统的恶意行为定义进行探讨，指出传统恶意

行为定义在描述固件恶意行为方面的不足，结合成熟的用户意
愿的思想，对固件恶意行为进行形式化定义，并给出了一种基
于硬件资源访问控制的固件恶意行为检测方法。 最后对公开
的一个固件恶意程序 ＩｃｅＬｏａｄ进行实验分析，验证了该检测方
法的有效性。

1　恶意代码的传统定义
Ｃｏｈｅｎ［５］１９８４年将计算机软件病毒定义为“一种程序，它

可以感染其他程序，感染的方式为在被感染程序中加入计算机
病毒的一个副本，这个副本可能是在原病毒基础上演变过来
的”，并得出了复制性病毒不可判定的结论。 Ｃｏｈｅｎ对病毒的
定义与文献［６］中关于包含病毒、蠕虫、木马的定义及其形式
化描述一样，都是将恶意程序外在特征和采用技术作为恶意行
为判定的标准。 然而，技术是没有恶意与善意之分，外部特征
与病毒相似的代码也可能是一段正常的程序，如同样是利用
Ｒａｗ Ｓｏｃｋｅｔ向网络发送程序，黑客可能会利用它来完成信息的
窃取，而普通用户则可能利用它来完成正常的业务数据传输。
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因此，恶意程序具有不确定性质。
性质 １　不确定性质。 通过分析代码的外部特征或执行

功能的方法不能够确定一个程序是否具有恶意行为。
利用恶意程序的代码特征和所采用的特殊技术来定义恶

意行为是不严谨的，并不能反映恶意行为的本质特征。 为了克
服这种定义的不足，文献［７］ 给出了基于程序规范的恶意代码
定义，即判断一个程序是否有恶意行为的依据是程序的行为是
否在程序规范允许的范围内。 但是这样的定义有两个严重的
不足：ａ）扩大了恶意行为的范围，程序中有可能存在超出程序
规范但对系统或用户没有恶意影响的功能，这样的功能既不能
造成任何性能上的影响也不会带来任何安全上的问题，不能称
为恶意行为。 ｂ）不能包含大部分的恶意行为，合法功能的特
殊组合可以产生恶意的操作，如数据库访问非一致性漏洞就属
于此类情况。 还有一些定义将一些典型的行为作为判断程序
恶意性的标准，如冒充用户身份、通过共享区域来穿越保护区
域边界、窜改文件、改变统计特性等。 因此，很难从程序功能本
身来判断恶意行为的存在，即恶意行为具有不可判定性质。

性质 ２　不可判定性质。 不存在一个独立算法能够准确
地检测恶意行为的存在。

有关不可判定性质的详细说明参见文献［８］。 由于检测
恶意行为存在的独立算法不存在，研究人员开始从恶意行为本
身之外来寻求恶意行为的准确定义，引入了用户意愿的思想。
一段代码之所以具有恶意行为是因为在某一前置条件下执行

这段代码将会给用户带来不愿意得到的结果，即违背了用户的
意愿或期望。

定义 １　恶意程序。 通常所说的恶意程序是指具有显式
作用（文档中描述的或期望的已知效应）又有隐式作用（文档
中没有描述的或非期望的效应）的程序。

恶意行为是指恶意程序中实现隐式作用的逻辑。 用户意
愿指用户对程序的期望的效应。 何鸿君等人［９］提出的一种广

义病毒的形式定义充分体现了用户意愿的思想，将用户意愿描
述为用户对系统文件的授权访问，并证明了该定义涵盖大部分
具有隐式作用的病毒。

2　固件恶意行为描述
2畅1　固件代码的特征

与传统软件中的恶意代码相比，固件恶意代码有三个不同
之处：ａ）固件程序存储于只读存储器中，所以 Ｃｏｈｅｎ［１０］关于病

毒的形式化定义已经不能用于固件恶意代码。 由于存储载体
具有只读的特点，固件中的恶意代码不能够随心所欲地复制传
播。 虽然有的固件存储于可读写的 Ｆｌａｓｈ芯片中，但是在单个
芯片内的复制不如文件感染那样有意义。 ｂ）固件与传统的软
件相比，抽象级最低，与硬件的距离最近，其功能实现通过直接
控制硬件来完成。 因此固件程序具有硬件相关性，用户意愿不
能通过对文件的访问授权来体现，这种硬件相关性向传统恶意
代码的定义提出了新的挑战。 ｃ）固件代码存储于各类计算机
系统中，这些系统随着应用的不同而具有不同的硬件配置，其
恶意代码的表现形式也是五花八门。 一般情况下，系统 Ａ 中
的恶意代码通常难以在系统 Ｂ 中体现其恶意性，而系统 Ｃ 中
的正常功能在系统 Ｄ中或许就是一个危险系数极高的恶意行
为。 固件恶意代码表现形式的这种不确定性和多样性增加了
恶意代码分析与检测的工作量，同时也为固件恶意行为的准确

定义增添了困难。 第 ３章将从固件的特殊性出发，引入用户意
愿的思想，尝试对固件恶意行为进行新的定义。
固件（ ｆｉｒｍ唱ｗａｒｅ）通常由中断（ ｉｎｔｅｒｒｕｐｔｉｏｎ）、中断向量表

（ ｉｎｔｅｒｒｕｐｔｉｏｎ＿ｔａｂｌｅ）和主程序（ｍａｉｎ＿ｐｒｏｃｅｓｓ）组成。 主程序本
质上也是中断（一般为复位中断处理过程）。 每一个中断通常
包含一个或多个功能模块（ｍｏｄｕｌｅｓ），功能模块完成与某一特
定硬件交互的功能，每一个功能模块可以同时包含在不同的中
断处理过程中。 一般的固件结构如图 １所示，可以描述为

ｆｉｒｍ唱ｗａｒｅ：： ＝ｉｎｔｅｒｒｕｐｔｉｏｎ＿ｔａｂｌｅ ＋ ｉｎｔｅｒｒｕｐｔｉｏｎ倡
ｉｎｔｅｒｒｕｐｔｉｏｎ＿ｔａｂｌｅ：： ＝ｉｎｔｅｒｒｕｐｔｉｏｎ＿ｖｅｃｔｏｒ倡
ｉｎｔｅｒｒｕｐｔｉｏｎ： ＝ｍｏｄｕｌｅｓ倡

2畅2　固件恶意行为的形式化描述
固件具有硬件相关性，固件的正常功能和恶意功能都是通

过直接使用硬件资源来实现。 硬件资源在计算机系统中表现
为 ＩＯ空间和存储空间。 代码对硬件资源的使用是通过读写
ＩＯ空间和存储空间来完成的。 文中为了描述的方便，假定 ＩＯ
空间和存储空间统一编址，并统称为存储空间。
利用有限状态机可以准确地描述一个固件程序的行为，将

计算机建模为一个有限状态机 M ＝（Q，I，δ，q０ ），Q表示存储空
间的状态，I表示处理器的指令集，δ是状态迁移函数，表示指
令的语义，q０∈Q表示处理器重置时的存储空间的初始值。 一
段固件程序π在计算机 M 上运行的结果可以表示为 q′←δ倡

（q，π）。 在对固件进行恶意性分析时，通常不需要对固件行为
进行如此精细的刻画，只需关注固件行为中影响系统安全策略
的部分，即读、写、执行存储空间的固件行为。
定义 ２　固件行为。 固件行为 ａｃｔｉｏｎ是固件程序中访问硬

件资源的操作， ａｃｔｉｏｎ彻ｉｎｔｅｒｒｕｐｔｉｏｎ×ｍｏｄｕｌｅ ×ｍｏｄｅ ×ｍｅｍ，ａｃ唱
ｔｉｏｎ＝（ ｉｎｔ， ｍｏｄｕｌｅ， m， ｍｅｍ）∈ａｃｔｉｏｎ， ｉｎｔ∈ｉｎｔｅｒｒｕｐｔｉｏｎ， ｍｏｄ唱
ｕｌｅ∈ｍｏｄｕｌｅ， m∈ｍｏｄｅ， ｍｅｍ∈ｍｅｍ，表示中断 ｉｎｔ过程的模块
ｍｏｄｕｌｅ以模式 m访问了存储空间 ｍｅｍ。
定义 ３　用户意愿。 用户意愿是用户发布的固件对存储

空间的访问授权说明，即用户允许固件中断的模块（ｍｏｄｕｌｅ）以
模式（ｍｏｄｅ∈｛ｒｅａｄ， ｗｒｉｔｅ， ｅｘｅｃｕｔｅ｝）访问存储空间（ｍｅｍ），可
以表示为四元组 W＝（ ｉｎｔｅｒｒｕｐｔｉｏｎ， ｍｏｄｕｌｅ， ｍｏｄｅ， ｍｅｍ）。
用户定义的所有意愿组成的集合称为用户意愿集 I ＝｛w

｜w＝（ ｉｎｔｅｒｒｕｐｔｉｏｎ， ｍｏｄｕｌｅ，ｍｏｄｅ，ｍｅｍ）｝。
定义 ４　固件恶意行为。 固件恶意行为是固件行为中超

出用户意愿的部分，固件行为 ａｃｔｉｏｎ ＝（ ｉｎｔ， ｍｏｄｕｌｅ，m，ｍｅｍ）
是恶意的当且仅当（ ｉｎｔ， ｍｏｄｕｌｅ， m， ｍｅｍ） ∈ ａｃｔｉｏｎ∧（ ｉｎｔ，
ｍｏｄｕｌｅ，m， ｍｅｍ）臭I。

3　固件恶意行为检测方法
固件恶意行为检测方法可以分为三个部分：模块划分、访
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问授权和检测算法。
固件恶意行为检测首先要分析固件的模块结构与功能特

征，将固件的中断处理例程划分为不同的功能模块，每一个模
块通常以高度内聚的方式完成一个单一的功能，如 ＡＣＰＩ 电源
管理模块、ＰＣＩ 设备初始化模块等。 功能的单一决定了所使用
硬件资源的相对集中性。 模块划分是将中断处理例程的逻辑
空间 R划分成 m个不相重叠的区域，显然：

ａ）ｍｏｄｕｌｅi∩ ｍｏｄｕｌｅ j ＝Φ，i≠j，i，j∈N，每个阶段不存在重
叠的区域。

ｂ）∪m
i ＝１
ｍｏｄｕｌｅi，中断处理例程中的每一行代码都属于一个

功能模块。
访问授权就是定义用户意愿的过程，决定固件程序不同功

能模块可以访问的硬件资源。 根据定义 ３，一次授权可以用一
个四维向量表示，即（ ｉｎｔｅｒｒｕｐｔｉｏｎ， ｍｏｄｕｌｅ， ｍｏｄｅ， ｍｅｍ）。 其
中，（ｍｅｍ， ｍｏｄｅ）为访问权限向量，为访问权限空间 R２ 中的一

个点，（ ｉｎｔｅｒｒｕｐｔｉｏｎ， ｍｏｄｕｌｅ）代表固件程序中一个特定功能模
块，访问授权就是在权限空间和模块集里建一个多对多的映
射：ｍｏｄｅ×ｍｅｍ→ｉｎｔｅｒｒｕｐｔｉｏｎ×ｍｏｄｕｌｅ。

所有授权的集合构成用户意愿集 I彻ｍｏｄｅ ×ｍｅｍ ×ｉｎｔｅｒ唱
ｒｕｐｔｉｏｎ×ｍｏｄｕｌｅ。

恶意行为的检测就是在给定的用户意愿集下，监测固件代
码的行为是否违反了用户意愿。 将待检测固件程序置入一个
可控的执行环境，如 Ｂｏｃｈｓ、ＱＥＭＵ 等。 加载并运行固件程序，
实时监控程序的指令执行情况，记录当前程序所处的模块，跟
踪硬件访问指令的行为，并判断行为是否属于用户意愿，若不
属于，则该行为是恶意行为。 检测算法如下：

算法名称：ｆｗｍＤｅｔｅｃｔ
ｉｎｐｕｔ：固件 P，用户意愿集 I
ｏｕｔｐｕｔ：恶意行为集：m唱ａｃｔｉｏｎ ＝｛w ｜w ＝（ ｉｎｔ， ｍｏｄｕｌｅ， m， ｍｅｍ）

∈ａｃｔｉｏｎ∧（ ｉｎｔ， ｍｏｄｕｌｅ， m， ｍｅｍ） 臭I｝
１．ｍ唱ａｃｔｉｏｎ←Φ， ｍｏｄｕｌｅ←初始模块
２．ｗｈｉｌｅ 指令被执行
３．　 ｉｆ 指令是模块切换指令 ｔｈｅｎ
４．　　 ｍｏｄｕｌｅ←下一个模块 ｍｏｄｕｌｅ
５．　 ｅｌｓｅ ｉｆ 固件行为 ｗ 发生 ｔｈｅｎ
６．　　 ｉｆ ｗ臭Ｉ ｔｈｅｎ
７．　　 ｍ唱ａｃｔｉｏｎ←ｍ唱ａｃｔｉｏｎ∪ｗ
８．　 ｅｎｄ ｉｆ
９．ｅｎｄ ｗｈｉｌｅ
算法 ｆｗｍＤｅｔｅｃｔ描述了基于硬件资源访问控制策略的固

件恶意行为检测方法的基本原理，在具体的应用中可以与程序
分析中的静态和动态分析方法相结合，文中使用了动态分析中
的多路分析方法［１１］ 。

4　实验分析
ＩｃｅＬｏｒｄ在 ２００７年公开了一款 ＢＩＯＳ Ｒｏｏｔｋｉｔ实现的相关技

术，并给出了其实现的二进制演示文件 ＩｃｅＬｏｒｄ．ｅｘｅ。 ＩｃｅＬｏｒｄ．
ｅｘｅ在 ＮＴ上运行，可以在 ＩＳＡ模块中植入恶意程序，恶意程序
的逻辑保存在 ＩｃｅＬｏｒｄ的资源文件 ｌｅａｖｉｎｇ．ｂｉｎ中，其详细实现
可参考文献［１２］。

实验中采用 ＩｃｅＬｏｒｄ 实现的 ＢＩＯＳ Ｒｏｏｔｋｉｔ 作为实验样本，

使用资源编辑工具 ｅＸｅＳｃｏｐｅ 提取 ｌｅａｖｉｎｇ．ｂｉｎ 文件，并通过编
程器 Ｘｅｌｔｅｋ唱２８０Ｕ 将其植入 ＰＣＩ 网卡 ＲＴＬ８１３９ 的扩展 ＲＯＭ
中，这样就得到了一个固件恶意代码的原型，该原型在 ＢＩＯＳ
自检时会在磁盘中创建一个能够在 ＯＳ加载后自动运行的 ｐｒｏ唱
ｔｅｃｔｏｒ．ｓｙｓ文件。

固件恶意行为检测程序 ｔｅｓｔ．ｅｘｅ 是在固件逆向分析平台
ａｍＰｒｏ的基础实现的，ａｍＰｒｏ是自主开发的二进制分析平台，平
台支持 ＡＲＭ、ｘ８６、ＭＣＳ唱５１ 等多种指令系统，并实现了一个基
于虚拟指令语言的指令模拟器 ａｍＰｒｏ＿ｅｍｕｌａｔｏｒ．ｄｌｌ，可以实现
二进制代码的动态分析。 ｔｅｓｔ．ｅｘｅ加载网卡扩展 ＲＯＭ中的程
序并动态执行，检测跟踪指令的执行情况，实时监测固件的行
为是否属于用户意愿集。 整个检测框架如图 ２所示。

由于 ＲＴＬ８１３９扩展 ＲＯＭ 的主要功能是 ＲＴＬ８１３９ 控制器
的初始化，因此扩展 ＲＯＭ能够访问的空间是分配给设备的 ＩＯ
空间和存储空间，通过读取端口 ０ｘＣＦ８ 和 ０ｘＣＦＣ 可以获得空
间范围，并生成用户意愿配置文件，在实验机上运行 ｔｅｓｔ唱ｇｉ
ｕｓｅｒａｕｔｈ．ｉｎｉ的输出结果如图 ３所示。

可以编辑 ｕｓｅｒａｕｔｈ．ｉｎｉ文件，添加新的用户意愿，由于实验
程序是网卡扩展 ＲＯＭ中的一个简单固件，所以使用自动生成
的用户意愿集即可。 运行 ｔｅｓｔ唱ｉ ｕｓｅｒａｕｔｈ．ｉｎｉ唱ｆ ｌｅａｖｉｎｇ．ｂｉｎ唱ｏｒｅ唱
ｐｏｒｔ．ｔｘｔ，得到检测结果如图 ４所示：

检测程序发现该恶意固件修改了 １３Ｈ和 １９Ｈ中断向量地
址，分析 ｌｅａｖｉｎｇ．ｂｉｎ的源码可知，该固件通过修改 １３Ｈ和 １９Ｈ
中断向量向操作系统植入 ｐｒｏｔｅｃｔｏｒ．ｓｙｓ。 实验结果显示，该检
测方法检测出了在网卡 ＲＴＬ８１３９规定之外的访问硬件资源的
操作。 （下转第 ２７１４ 页）
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高，原因是文献［５］中的算法只充分利用了纹理区域的视觉不
敏感性，而本文算法额外考虑到了边界和黑暗区域的视觉不敏
感性，因此能嵌入更多的秘密信息。 从理论上讲，纹理越强的

图像，本文算法的嵌入容量越大。 文献［９］指出，一个好的隐
写算法在保持大嵌入容量的同时，ＰＳＮＲ值应该在 ４０ ｄＢ以上。
由于充分利用了 ＨＶＳ的特性，本文算法的 ＰＳＮＲ效果也较好。
在表 １中可发现，除了 ｂａｂｏｏｎ等纹理特性非常强的图像外，其
他图像的平均 ＰＳＮＲ值在 ４１以上，符合文献［９］中对于优秀方
案的评定。 Ｂａｂｏｏｎ图像较低的 ＰＳＮＲ 值是由于其纹理特性极
强，嵌入了大量的信息，也正是由于这种强纹理，确保了在视觉
特性上隐写图像不会有明显变化。

在计算复杂性上，本文算法与文献［５］算法都要进行小波
变换，不同的是主要集中在对小块分类中的除法运算。 文献
［５］方案中由于计算对比度，对每个小块进行 ４８ 次除法；而本
文方案只对每个小块进行 ２次求平均值的除法运算，因此本文
算法比文献［５］算法更适合实际应用。

表 １　本文方案与文献［５］方案实验以比

载体图像
５１２ ×５１２ 垐

文献［５］方案 本文方案

容量／ｂｉｔ ＰＳＮＲ／ｄＢ 容量／ｂｉｔ ＰＳＮＲ／ｄＢ
Ｌｅｎａ ５９０ ８４８  ４０  ．６０８ ４ ６５８ ６６６ �４２ 汉．５
ｂａｂｏｏｎ ６６８ ４１６  ３９  ．２５６ １ ８４０ ５４７ �３８ 汉．２
ａｉｒｐｌａｎｅ ５７２ １６０  ４１  ．５８９ ４ ６４１ ８４５ �４２ 汉．１
ｍａｎ ５９８ ０１６  ４０  ．９５２ ５ ７６３ ８１３ �４０ 汉．４
ｈｏｕｓｅ ５３１ ２００  ４３  ．２２１ ７ ７１１ ３９７ �４１ 汉．６
ｃｏｕｐｌｅ ６３８ ７２０  ３８  ．００６ １ ６６２ １３１ �４２ 汉．５
ｐｅｐｐｅｒｓ ６１２ ８６４  ４０  ．０４４ ５ ６７５ ３６１ �４２ 汉．３

4　结束语
本文在研究有关图像复杂度描述方法的基础上，提出了一

种利用小波平均值描述图像复杂度特性的方法，并结合模函数
的方法设计了新的隐写算法，实验结果显示本方案取得了较好
的性能。 本文虽然提出了新的描述图像复杂度的方法，但本文

方案只是单纯从视觉特性这方面考虑，如何更精确地设计出系
统地描述图像复杂度的方法仍然是今后研究的重点和难点。
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5　结束语
由于固件程序的硬件相关性，代码执行的阶段性和高内聚

性使得传统的程序恶意行为定义不能涵盖固件恶意行为，本文
在分析固件程序及固件恶意行为特点的基础上，讨论了固件恶
意行为的本质特征，并在传统恶意行为定义的基础上引入用户
意愿的概念，提出了一种新的关于固件程序恶意行为的形式定
义和检测方法。 与现有的关于恶意行为的定义一样，由于恶意
行为的不确定性和不可判定性的限制，文中的定义不能包含所
有形式的固件恶意行为，但是该定义在传统恶意行为的定义基
础上，充分考虑了固件的特殊性，涵盖了大部分固件恶意行为。
实验结果表明，本文提出的方法确实可行。

参考文献：
［１］ ＨＥＡＳＭＡＮ Ｊ．Ｉｍｐｌｅｍｅｎｔｉｎｇ ａｎｄ ｄｅｔｅｃｔｉｎｇ ａｎ ＡＣＰＩ ＢＩＯＳ Ｒｏｏｔｋｉｔ：

Ｂｌａｃｋｈａｔ ＤＣ［Ｒ］．２００６．

［２］ ＨＥＡＳＭＡＮ Ｊ．Ｉｍｐｌｅｍｅｎｔｉｎｇ ａｎｄ ｄｅｔｅｃｔｉｎｇ ａ ＰＣＩ Ｒｏｏｔｋｉｔ： Ｂｌａｃｋｈａｔ
ＤＣ ［Ｒ］．２００７．
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