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摘　要： 针对单混沌系统因计算机有限精度效应产生的混沌退化问题，提出了一种多级混沌映射交替变参数的
伪随机序列产生方法。 该方法基于一维 Ｌｏｇｉｓｔｉｃ映射和二维 Ｈｅｎｏｎ映射，用交错变参的 Ｌｏｇｉｓｔｉｃ 映射的混沌迭代
值的汉明重量来控制 Ｈｅｎｏｎ映射输出的混沌迭代分量。 生成序列通过仿真表明，符合 Ｇｏｌｏｍｂ 三个随机性公设
要求及局部随机性统计检验要求，可作为密钥流序列应用到加密体制中。
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　　近年来，混沌序列的研究越来越受到关注，被广泛应用于密
码学、保密通信等领域［１ ～４］ 。 混沌用于保密方面的工作主要有
以下方面［５］ ：利用混沌产生伪随机序列并利用伪随机序列加密
文本文件、图像文件；利用混沌同步理论进行同步保密通信。

本文主要研究的是用混沌来产生伪随机序列。 利用混沌产
生伪随机序列，主要有以下几个方面的方法：直接使用单个混沌
系统产生伪随机序列；将两个或两个以上的混沌系统构成复合
混沌系统；在常见的混沌系统的基础上重新构造混沌映射的迭
代关系式变成新的混沌系统；将混沌系统与基于 ＬＦＳＲ 的生成
器相结合，对混沌序列或 m序列加入扰动。 １９８９年，Ｍａｔｔｈｅｗｓ［６］
最先提出将混沌理论应用于流密码。 由于大部分基于混沌伪随
机数发生器的流密码体制都是只使用单个混沌系统，这在计算
机的有限数字精度下，其混沌特性存在明显的退化，从而使得生
成的混沌序列退化为周期序列，而且实际生成的序列周期和密
码学特征难以度量，导致实际结果与理论结果大相径庭。 因此，
有限精度效应是混沌序列从理论走向应用的主要障碍，单个混
沌系统也几乎不再用来直接产生伪随机序列。 文献［７，８］将多
个混沌模型混合，该算法密钥空间大、对明文和密钥敏感，可以
抵抗利用差分特性、统计特性和相空间重构对系统进行的攻击。
但该算法选用多个混沌模型后，也同样导致计算量大增，仅适合
于对安全性较高的场合。 文献［９ ～１１］在三维自治混沌系统的
基础上构造了新的混沌系统。 文献［１２，１３］对常见的 Ｌｏｇｉｓｔｉｃ映

射进行改进构造了新的映射函数。 文献［１４］利用构造的分段非
线性 Ｈｙｂｒｉｄ映射，通过周期性地改变混沌迭代初值的办法来产
生混沌序列，克服了序列有限精度效应的影响。 这种通过改变
常用混沌映射来构造新的混沌映射方法，常常需要对原有的映
射函数进行升维或升级，这无疑大大增加了混沌映射的计算复
杂度，并且使得混沌序列的理论分析更加困难。 文献［１５ ～１８］
用 m序列与产生的混沌序列“异或”来克服有限精度的影响，通
过伪随机序列加入扰动，使得混沌加密序列的周期更长、复杂度
更高。 但微扰是随机的，不易产生，而且系统分布以及相关性能
取决于附加的 m序列而不是混沌系统本身，参数的选择和判定
目前也还存在一定的困难。 文献［１９，２０］在构造复合混沌系统
的基础上进一步通过变初值或变参数来克服有限精度的影响，
是一种比较好的混沌伪随机序列产生方法。 本文针对单混沌系
统因计算机有限精度效应产生的混沌退化问题，从构造复合混
沌系统的角度出发，提出了一种新的多级混沌映射交替变参数
的伪随机序列产生方法。 计算机仿真结果表明，该混沌系统生
成的混沌序列具有良好的平衡性及自相关和互相关特性，并且
产生的方法简单，具有较好的保密性。

1　预备知识
1畅1　一维非线性 Logis tic 混沌映射

Ｌｏｇｉｓｔｉｃ 映射是典型的一维非线性离散混沌动力系统，由生
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物学家Ｍａｙ于 １９７６年提出。 其定义如下［２１］ ：
xk ＋１ ＝μxk（１ －xk） （１）

其中：xk∈（０，１），控制参数μ∈（０，４］。 当 ３．５６９９４５６ ＜μ≤４时，
由该映射产生的序列呈现出混沌态。

1畅2　二维非线性 Henon混沌映射
由于高维混沌系统的应用尚处于不成熟阶段，一维 Ｌｏｇｉｓｔｉｃ

映射和二维 Ｈｅｎｏｎ混沌系统是目前应用最广泛的两种混沌系
统。 Ｈｅｎｏｎ映射二维非线性离散混沌系统，由天文学家 Ｈｅｎｏｎ
在 １９７６年提出。 其定义如下［２２］ ：

xk ＋１ ＝１ ＋yk －ax２k
yk ＋１ ＝bxk

（２）

其中：当 １．０５ ＜a ＜１．８，b ＝０．３时，系统产生混沌现象。

2　混沌系统模型
由于单个混沌系统在计算机的有限数字精度下存在明显的

退化，本文考虑用一维 Ｌｏｇｉｓｔｉｃ映射和二维 Ｈｅｎｏｎ映射这两种迭
代方程简单易实现的混沌系统来克服有限精度的影响，提出一
种多级混沌映射交替变参数的伪随机序列产生方法。 该方法并
不需要两个或两个以上的 Ｌｏｇｉｓｔｉｃ方程联立进行升维，只需交替
地改变 Ｌｏｇｉｓｔｉｃ映射的控制参数。 Ｈｅｎｏｎ映射直接产生的序列
仍不是很理想的伪随机序列，并不适合直接作为密钥流序列对
明文进行加密，因此用交错变参的 Ｌｏｇｉｓｔｉｃ映射的混沌迭代值的
汉明重量来控制 Ｈｅｎｏｎ映射输出的混沌迭代分量，改进 Ｈｅｎｏｎ
混沌序列的伪随机性能，使其满足均匀分布特性、随机统计特性
和相关特性。

2畅1　交替变参的多级混沌系统
基于一维 Ｌｏｇｉｓｔｉｃ映射和二维Ｈｅｎｏｎ映射，本文设计了一个

参数交替变化的多级混沌系统如图 １所示。

图 １中，x０、u１、u２ 是 Ｌｏｇｉｓｔｉｃ映射的初值和参数；x０、y０ 、a、b
是 Ｈｅｎｏｎ映射的初值和参数。 一维 Ｌｏｇｉｓｔｉｃ映射 x（i ＋１） ＝Lk（x
（i），u），其中，k是迭代级数，参数 u在 u１ 和 u２ 之间交替变化。
将 Ｌｏｇｉｓｔｉｃ映射的混沌序列 x（ t）转换为二进制伪随机序列 Z
（t），如将实数｜x（ i） ｜转换为 l 位二进制数 wl －１ wl －２⋯w１w０ ，wi

（i ＝０，１，⋯，l －１）的取值为 ０或 １。 l越大，表示数据的精度越
高。 h ＝WH［Z（i）］ ＝WH｛wl －１，wl －２，⋯，w１ ，w０ ｝，表示实数｜x（ i）
｜的二进制序列｛wi｝的汉明重量。

Lu 中的参数 u是这样控制在 u１ 和 u２ 之间来回切换的：当 h
ｍｏｄ ２ ＝１时，Lu 中使用参数 u１；当 h ｍｏｄ ２ ＝０时，Lu 中使用参

数 u２。 同时，当 h为奇数时，将Ｈｅｎｏｎ映射H（x（t），y（t））中的 x
（t）分量作为输出序列 S（ t）；当 h为偶数时，将 Ｈｅｎｏｎ映射 H（x

（t），y（t））中的 y（t）分量作为输出序列 S（t）。
这里，主要思想是用 Ｌｏｇｉｓｔｉｃ映射混沌值的二进制序列的汉

明重量来控制 Lu 中参数的交替变换和 Ｈｅｎｏｎ映射的输出分量，
相当于用 Ｌｏｇｉｓｔｉｃ映射的输出来反馈控制 Ｌｏｇｉｓｔｉｃ映射的输入和
Ｈｅｎｏｎ映射的输出。 所以对于 Ｌｏｇｉｓｔｉｃ映射的二进制序列 Z（ t）
来说，即使当 Ｌｏｇｉｓｔｉｃ映射的某次迭代产生的 x（t２ ）与之前的某
次 x（t１）相等时（其中 t２ ＞t１ ） ，与 x（ t２ ）对应的参数 u（ t２ ）也以
５０％的概率与 x（t１ ）对应的参数 u（t１ ）不相等。 因此混沌序列要
出现循环，当且只当某次的迭代状态与之前的相同而且要使其
对应的参数也与之前的相同。 对于 Ｈｅｎｏｎ 映射的输出序列 S
（t）来说，每一时刻 h的奇偶性都是不定的，所以 H（x（ t），y（t））
的输出分量也是无法预测的。 用该变参的多级混沌系统产生的
序列周期明显比单个 Ｌｏｇｉｓｔｉｃ映射和 Ｈｅｎｏｎ映射产生的序列具
有更高的安全性，且产生方法也比较简单。

2畅2　混沌序列的二进制转换
将生成的实值混沌序列｛x（t）｝转换为二进制伪随机序列

｛S（t）｝，方法如下：
ａ）将实数 x（t）的绝对值｜x（t）｜用 l位无符号定点小数来表

示，即｜x（t）｜＝wl －１wl －２⋯wiwi －１⋯w１w０ 。 在实值量化的时候，用
一位二进制数 wk 表示 x（ t）， 这里 k ＝０，１，⋯，l －２，l －１，wk 的

取值为 ０或 １。 l越大，表示的数据精度越高。
ｂ）对于实值混沌序列｛x（ t）｝，统一将其实值量化后的第 k

位二进制数 wk（０或 １）作为二进制量化序列｛w（k）｝。
ｃ）为了避免混沌序列产生自相关性，进一步增加算法的随

机性，提高序列的抗破译能力，使得对初始条件的攻击无效，在
使用量化二进制序列作加密运算的时候截掉序列的初始段和结

尾段部分。 假设序列｛w（k）｝的长度为 L，任意取两个整数 N１

和 N２（１ ＜N１ ，N２ ＜L），截取这两个截点之间的二进制伪随机序
列｛W（k）｝为加密密钥序列，序列的长度为 N２ －N１ ＋１。 这样增
加了混沌密钥序列的复杂性，提高了加密密文的安全性。 该算
法的保密性不但依赖于混沌系统的参数 u１ 、u２、a、b 和初始值
x０、y０ ，而且还依赖于两个截点 N１、N２ 和特定量化位置 k。 这样
加密密钥为｛u１，u２，a，b，x０ ，y０，N１ ，N２，k｝，密码分析就更加困难。

3　混沌伪随机序列的特性分析
3畅1　保密性分析

对于单一的混沌映射来说，系统初始值可以利用非线性逆
推方法来估计，某些系统参数可以利用混沌序列的统计特性来
估计。 再加上混沌序列实现时的有限精度效应的影响，单一映
射的混沌序列存在着安全隐患。 本文提出的组合映射模型有效
地克服了一维映射的这一不足，同时作为控制序列输出的 Ｌｏ唱
ｇｉｓｔｉｃ映射的参数是在两个给定的参数之间随机切换的。 参数
的切换原则又是根据 Ｌｏｇｉｓｔｉｃ映射输出实值的二进制序列的汉
明重量来确定的，而单一的混沌序列本身就有比较理想的平衡
性和相关性。 因此，可以通过参数间的随机切换来提高保密性。
在实际通信过程中，窃听者要对截获的信息进行解密，必须

掌握密钥序列的生成结构和变化规律。 密钥序列的产生依赖的
参数越多，系统的保密性就越好。 组合映射要比单一映射复杂
得多，控制密钥为｛u１，u２，a，b，x０ ，y０，N１ ，N２，k｝，窃听者在解密过
程中必须分析这多个参数及其切换信息，这使得密码分析就更
加困难。 同时对于单个的 Ｌｏｇｉｓｔｉｃ映射和 Ｈｅｎｏｎ映射而言，其混
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沌序列本身就具有初值敏感性，初值和参数的细微变化都会引
起整个序列的巨大改变，攻击者很难通过对序列的分析找出序
列产生的结构模型。 因此，组合映射混沌序列的最大特点是增
强了混沌序列的保密性，适合用于保密通信。
3畅2　平衡性

取迭代初值 x０ ＝y０ ＝０．２，u１ ＝３．６５，u２ ＝４，a ＝１．４，b ＝

０．３。 通过计算机对大量混沌序列进行统计后发现其 ０、１ 个数
确实不具规律性，但个数相差较少。 统计结果如表 １所示。

表 １　 ０、１ 的个数

４００００ 葺５００００ 崓６００００ =７００００ 眄８００００ 潩
０ 3２０１７２ 葺２５２１２ 崓３０１８２ =３５１０３ 眄４０１０６ 潩
１ 3１９８２８ 葺２４７８８ 崓２９８１８ =３４８９７ 眄３９８９４ 潩

　　理论上，二进制伪随机序列 ０唱１比计算公式如下：

r０１ ＝ｍｉｎ
L→∞

N０ （J）
N１ （J）

＝
１ －簇

LL

００
Tn（x，y）P（x，y）ｄxｄy

簇
LL

００
Tn（x，y）P（x，y）ｄxｄy

＝１ （３）

其中：N０（J）和 N１ （J）分别表示二进制伪随机序列中 ０和 １的个
数，由此可以看出该序列有均衡的 ０唱１比。

3畅3　游程特性
对该二进制混沌序列进行游程统计，结果如表 ２所示。

表 ２　输出序列的游程统计

０ 靠１  ０／１ 帋测试值 理论值

游程长为 １ 祆１０００２  １００８７ E０ 鼢．９９１５７３ ０ 怂．５０１４２３ ０ 妹．５０００００

游程长为 ２ 祆５００８ 耨４９９３ 5１ 鼢．００３００４ ０ 怂．２４９６２６ ０ 妹．２５００００

游程长为 ３ 祆２４８３ 耨２４２１ 5１ 鼢．０２５６０９ ０ 怂．１２２４０４ ０ 妹．１２５０００

游程长为 ４ 祆１３０５ 耨１２９６ 5１ 鼢．００６９４４ ０ 怂．０６４９２１ ０ 妹．０６２５００

游程长为 ５ 祆６１０ 噜６２３ $０ 鼢．９７９１３３ ０ 怂．０３０７７６ ０ 妹．０３１２５０

游程长为 ６ 祆３０５ 噜３１５ $０ 鼢．９６８２５４ ０ 怂．０１５４７５ ０ 妹．０１５６２５

游程长为 ７ 祆１６８ 噜１５４ $１ 鼢．０９０９０９ ０ 怂．００８０３７ ０ 妹．００７８１３

游程长为 ８ 祆６５ 行６９  ０ 鼢．９４２０２９ ０ 怂．００３３４５ ０ 妹．００３９０６

　　从表 ２中可以看出，不同长度的游程中，游程 ０和 １的个数
大致相等，且长度为 l 的游程总数大致占所有不同长度游程总
数的 １／２l。

3畅4　相关特性
序列自相关函数的定义如下：

R（m） ＝ｌｉｍ
N→∞

１
N ∑

N －１

i ＝０
（Si －Sｍｅａｎ）（Si ＋m －Sｍｅａｎ） （４）

互相关函数：

C（m） ＝ｌｉｍ
N→∞

１
N ∑

N －１

i ＝０
（Si －Sｍｅａｎ）（Si ＋m －Sｍｅａｎ） （５）

其中：｛si｝和｛s′t｝为不同初值的两个二进制混沌序列，sｍｅａｎ为序
列的均值。 二进制混沌序列的自相关和互相关特性如图 ２
所示。

在图 ２中，横坐标 m是步长参数。 图 ２（ａ）中，当步长变化
时，若自相关系数变化越小，说明对应的序列随机性越好。 图 ２
（ｂ）中，若互相关函数取值越接近 ０，说明两个序列越互不相关，
差异程度越大。 从图中可以看出，该混沌二进制序列有尖锐的
自相关和良好的互相关特性，具有类似 δ唱ｌｉｋｅ的性质。

3畅5　局部随机性统计检验
密钥序列如果要在加密体制中用于加密，除了要通过

Ｇｏｌｏｍｂ的三点随机性公设外，还要进一步作局部随机性检验，
对序列的各个段落进行统计性检验。

设待测序列｛si｝的长度为 L，其中 ０ 和 １ 的个数分别为 L０

和 L１。 定义检验的显著性水平α＝０．０１。
１）单比特频数检验
单比特频数检验是检验一个比特序列中 ０和 １的个数是否

相等，相当于前面的 ０唱１分布特性测试，只是这里采用的是数理

统计的方法。 利用统计量 S ＝｜２L１ －L ｜／L，可算得 S ＝
０．７４９ ５３３，所对应的标准正态分布的接受水平 P ＝２Φ（ －S） ＝
０．４５３ ２，大于显著性水平 ０．０１。 说明待测序列中 ０和 １ 的个数
大致相同，通过测试。

２）单比特连续检验
单比特连续检验是检验序列产生算法的输出在 ０和 １之间

摆动的次数。 首先从 i ＝１，２，⋯，n －１，计算摆动次数 r（ i）。 如
果 si ＝si ＋１，则 r（i） ＝０，否则 r（ i） ＝１。 利用统计量

S ＝ L
L［１ ＋∑

n －１

i ＝１
r（ i）］

２L１ ［L －L１ ］
－１ （６）

算得 S ＝０．４５４ ５３８，所对应的标准正态分布的接受水平 P ＝２Φ
（ －S） ＝０．６５２ ８，大于显著性水平 ０．０１，通过测试。

３）频谱检验
频谱检验是检验序列产生算法输出的离散傅里叶变换的峰

值高度。 首先将待测序列中的 ０ 和 １ 分别转换成－１ 和 １，用
｛xi｝表示新序列，其中 xi ＝２si －１。 对新序列进行离散傅里叶变
换 F ＝ＤＦＴ［｛xi｝］，计算 F的前一半子序列 Z的模值｜Z｜和９５％

的峰值高度门限值 T ＝ ３L，再计算小于 T的期望峰值数 N０ ＝
０．４７５L，最后统计｜Z｜中小于 T的实际峰值数 N１。 利用统计量

S ＝｜N１ －N０ ｜／ ０．０５N０ ，算得 S＝０．０２２ ９４２，所对应的标准正态
分布的接受水平 P ＝２Φ（ －S） ＝０．９８４，大于显著性水平 ０．０１，
通过测试。
下面简单列出几种局部随机性检验的接受水平，如表 ３

所示。
表 ３　局部随机性检验

测试名称 接受水平 结果

单比特频率测试 ０ a．４５３ ２ ｓｕｃｃｅｓｓ
分块频率测试 ０ 邋．９７５ ＜p ＜０．９９ ｓｕｃｃｅｓｓ
字频率测试 ０ 貂．２５ ＜p ＜０．７５ ｓｕｃｃｅｓｓ

单比特连续测试 ０ a．６５２ ８ ｓｕｃｃｅｓｓ
分组连续测试 ０ 貂．１０ ＜p ＜０．２５ ｓｕｃｃｅｓｓ
频谱测试 ０ ~．９８４ ｓｕｃｃｅｓｓ

非重叠字匹配测试 ０ 貂．２５ ＜p ＜０．７５ ｓｕｃｃｅｓｓ
　　理论分析与统计结果表明，生成序列能够通过局部随机性
能检验，是一种优良的伪随机序列，并且更加随机和不可预测，
能够用于保密通信等领域。 与单一的混沌系统相比，系统复杂
度更高，也比较容易实现，同时序列的分析测试也更加困难。

4　结束语
一维混沌映射迭代产生的序列虽然有比较理想的平衡性和
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相关性，但是复杂度不高，保密性不理想，因此在实际应用中应
合理使混沌映射复杂化，以增强产生的混沌序列的保密性。 本
文混沌序列的产生方法是将一维 Ｌｏｇｉｓｔｉｃ映射和二维 Ｈｅｎｏｎ映
射这两种迭代方程简单易实现的混沌映射组合起来，组合的映
射模型克服了单一映射可能存在的一些安全隐患，比单一映射
产生的混沌序列更复杂，增加了预测难度，提高了保密性。 此序
列不仅有理想的平衡性，而且有良好的相关性，满足伪随机序列
的各项特性要求，可作为密钥流序列用在加密体制中，是一类很
有实际应用前景的伪随机加密序列。 下一步的工作重点将放在
对 Ｌｏｇｉｓｔｉｃ和 Ｈｅｎｏｎ混沌序列改进方法的理论推导和算法优化
上面，使序列产生算法的效率更高并更能有效地抵抗密码算法
的攻击。
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