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　　ＩＤＳ（ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ，入侵检测系统）对于保障网
络安全有着重要作用，然而虚假警报问题却严重影响到其使
用。 来自 ＩＤＳ底层的大量虚假警报，往往使得管理员疲于应
付，大量精力耗费于虚假警报，难以从中辨别真实攻击，对所发
生事件无法作出准确判断，并快速、及时地响应；甚至有管理员
因此忽略所有警报。 减少虚假警报，提高警报有效性，已成为
ＩＤＳ使用过程中亟需解决的问题。

1　虚警处理技术分析
目前已提出的虚假警报处理技术大体可分为两类：第一类

手动配置 ＩＤＳ以过滤虚假警报的方法，第二类自动分析并减少
虚警的方法。 第一类方法主要通过调整 ＩＤＳ 检测策略，包括
ＩＤＳ的放置位置、ＩＤＳ检测规则、检测特征、警报严重级别等来
实现。 可采用专家分析的途径，根据用户关注目标制定相应检
测策略，也可使用特殊的分析技术，如 Ｊｕｌｉｓｃｈ［１］提出的根原因

分析方法，利用数据挖掘探寻虚警产生的根原因，再以此为依
据配置 ＩＤＳ。 第一类通常可将 ＩＤＳ 警报真实率提高至 ６０％以
上［２］ ，但也存在明显的缺点：ａ）在配置 ＩＤＳ前需清楚地了解网
络拓扑及站点知识；ｂ）规模大且拥有多个 ＩＤＳ的网络中，配置
工作量大且繁琐，很可能会因此导致配置失误。

第二类属于自动实现的方法，主要包括多种检测技术相结
合的方法、脆弱性评估方法、警报验证方法、自动分类并过滤的
方法和警报关联方法。

多种检测技术相结合［３］的方法，如将主机型与网络型检
测结合、滥用与异常检测方法结合，特征分析、协议分析、统计
分析多种分析技术结合，可以提高检测性能，从检测层减少虚
假警报。 很多系统已采用这种方法，如 ＥＭＥＲＡＬＤ、ＤＩＤＳ、

ＭＣＡｆｅｅ Ｉｎｔｒｕｓｈｉｅｌｄ，取得了比较明显的效果。 但是，由于检测
技术本身仍不够完善，目前仍需其他各类方法的辅助。

脆弱性评估方法［４］使用脆弱性评估工具分析网络薄弱点

并自动配置 ＩＤＳ，有助于从检测层减少无效警报，但局限于已
知攻击漏洞和评估工具本身，会出现对未知攻击漏报的情况。
警报验证方法采用警报验证技术来确定警报的真实性，典

型的应用如 Ｃｉｓｃｏ 的威胁响应技术［５］ 。 该类方法又可分为消

极验证和积极验证两种［６］ 。 消极验证方法预先收集网络拓
扑、操作系统、开放端口等信息，以此判断目标是否存在漏洞，
从而确定警报是否有效。 消极验证方法无须干扰网络设备的
正常运行，不会运行额外的测试从而延迟响应，但是存储为先
验知识的网络状态与当前实际状态之间往往会产生偏差，从而
导致判断失误。 积极验证方法通过检查目标主机上的信息来
寻找攻击成功的证据，通常需要与目标机建立连接并对其进行
扫描，准确性高，但需消耗网络带宽以及被扫描主机的系统资
源，在警报数量大时，未验证的警报往往需要排队等待，验证时
间受到网络性能及验证方法的制约，易导致判断及响应延迟，
使攻击者有机可乘。

自动分类并过滤方法利用机器学习［７］ 、统计分析［８］等技

术，结合历史知识、环境知识或专家经验，可以实现对来自底层
的警报进行自动分类并过滤。 但是统计分析方法的有效性依
赖于所建立的数学模型，往往不易于分析与理解，不能及时适
应网络环境和用户习惯的改变，无法识别某些非大规模的网络
攻击；而机器学习的效果取决于所采用的训练数据及规则挖掘
方法，在网络环境变化时往往需要重新学习。

警报关联方法［９，１０］利用警报之间往往并非独立的特性，采

用种种手段发现警报之间的关联关系，以发现完整的入侵事
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件，重构完整的攻击场景。 这种方法能提高警报的准确性，提
升警报的抽象级别。 但是当 ＩＤＳ产生大量虚警时，某些警报关
联方法同样会出现分析效率下降，被误导，甚至分析错误。

2　自适应的 IDS 虚警处理框架
2畅1　设计目标

在深入分析虚警成因和现有技术的基础上［１１］ ，本文提出
了一个自适应的虚警处理框架，以达到如下目标：ａ）能够处理
来自多种不同类型 ＩＤＳ 产生的警报信息；ｂ）自动适应环境的
变化和攻击技术发展带来的变化；ｃ）准确、自动地完成警报信
息中的虚假警报过滤；ｄ）自动分析过滤效果，并根据效果自动
进行调整；ｅ）自动分析并生成综合的、抽象级别较高的警报；ｆ）
过滤过程易于专家分析和检查。

2畅2　设计思路
Ｊｕｌｉｓｃｈ指出，ＩＤＳ产生的大量警报中，９０％的警报是由少

数几个根原因引起的。 在引起误报的根本原因未排除的情况
下，相似的警报通常会持续不断地产生，而且累计数量巨大。
因此，通过分析数目众多的相似警报可以找出导致虚警产生的
根原因。 文献［１］提出基于启发式的数据挖掘算法，通过面向
属性的概念聚类，对警报库中的警报信息进行挖掘，再利用得
到的根原因分析结果设置相应的 ＩＤＳ过滤规则，将虚警数量减
少了 ８７％。 这种方法虽大大减少了虚警数量，但准确度不高，
容易导致漏报。 经过虚警成因分析，笔者认为：由网络故障、配
置错误等原因引起的网络流量，是可以通过根原因分析来减少
的，即通过排除故障，修改错误来减少触发虚警的外部因素，从
而减少虚警。 因此，笔者将采用根原因分析方法，判断网络故
障并将其作为调整网络设备配置的依据。

机器学习技术较早地应用于知识发现，可以用于学习和掌
握虚假警报和真实警报的分类规律，实现警报的自动分类和过
滤，但性能往往受制于所选择的学习方法和训练数据。 在以往
提出的机器学习方法中，训练数据往往是通过专家分析，对警
报数据手工分类形成，不仅工作量大而且容易引入错误数据。
警报验证中的积极验证方法通过与目标机建立连接并对其进

行扫描，得到的数据通常具有高准确性，但是存在消耗网络资
源，形成等待延迟等缺点，应用在实时处理中可能会影响处理
效率。 因此，本文将警报验证中的积极验证方法，用于训练数
据的形成阶段与分类结果的验证阶段，以准确标记虚警与真实
警报，自动形成高质量的训练数据，此外，在验证阶段通过检查
自动分类的效果而形成反馈。

警报关联技术，可以从低层次的警报中产生高抽象级别及
更加有效的警报，对于处理来自多个 ＩＤＳ的警报非常重要。 在
处理过程中，也起到去除来自底层的虚假警报的作用。 但是，
当来自底层的虚警量巨大时，警报关联过程将耗费大量资源和
处理时间，甚至产生误导。 因此，在进行关联分析前提高警报
质量非常必要。 本文尝试将其与自动分类技术结合，对于自动
分类过程中可能出现的错误（漏报和虚警），在警报关联过程
中采用漏报假设和推理技术进行分析，分析结果将作为虚警自
动处理部分的反馈，以增加分类器的自适应能力。

2畅3　处理框架的设计
处理框架整体结构（图 １）由下至上可分为三个部分：
ａ）探测器部分。 主要由各种类型的 ＩＤＳ探测器构成，包括

ＮＩＤＳ（网络型入侵检测系统）、ＨＩＤＳ（主机型入侵检测系统），
其他类型 ＩＤＳ（如混合型入侵检测系统）的探测器，负责监控网
络，主机或其他数据源，发现可疑事件即触发警报。

ｂ）虚警自动处理部分。 主要由警报缓存器、自适应过滤
器及警报传输模块构成。 警报缓存器负责将探测器触发的警
报以队列方式暂存在内存中以待处理；自适应过滤器负责实现
虚警的自动划分，标记虚假警报及可疑警报；警报传输模块负
责将被标记为可疑的警报按约定的格式进行编码，并传送至警
报关联部件。

ｃ）警报关联部件。 包括警报收集模块、警报格式统一化
模块、警报规约模块和警报关联模块。 负责对收集到的警报数
据进行解码、格式统一化、规约和关联处理，生成更高级别的抽
象警报信息，提供给其他高层处理系统（如决策、响应系统或
ＳＩＭ管理平台）；另一方面，分析并统计漏报及虚警的数量，作
为反馈信息提供给自适应过滤器。

3　自适应虚警处理框架功能实现
3畅1　自适应过滤器的实现

自适应过滤器由自动分类器、警报过滤模块、警报验证模
块、机器学习模块和警报库组成。 警报库存储经过标记的警
报；机器学习模块将警报库中已分类（标记）的警报作为训练
数据，进行学习并建立分类模型；自动分类器根据建立的分类
模型实现虚警的自动划分，标记虚假警报及可疑警报；警报验
证模块根据警报验证结果对缓存中的警报进行标记，在学习阶
段负责形成训练数据，在验证阶段负责验证警报的真实性；警
报过滤模块过滤标记为虚警的警报，上传可疑警报。 其结构和
构建过程如图 ２所示。
自适应过滤器共有五个工作状态，即开始、结束、学习、工

作和检验。 其转换过程如图 ３所示，详细描述如下：
ａ）初始时，系统启动，进入学习状态。 学习状态下，分类模

型处于训练之中，自动分类器未工作。
ｂ）分类模型训练完毕，进入工作状态，自动分类器开始进

行警报的自动分类工作。
ｃ）当到达规定的时间（上次学习结束时间 ＋规定时间间

隔），或来自警报关联部件统计的反馈信息超出设定的阈值
时，进入检验状态。 警报验证模块启动，在自动分类器工作的
同时进行警报验证。

ｄ）当自动分类器与警报验证模块的分类结果相差大，以
致低于设定的检验阈值时，自适应过滤器重新进入学习状态；
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否则，视为达到检验标准，自适应过滤器返回工作状态。

学习、工作、检验状态下自适应过滤器各部分工作情况并
不相同。 学习状态下，分类模型处于构建之中，自动分类器未
工作，警报验证模块、机器学习模块启动。 详细描述如下：

（ａ）探测器触发的警报信息送警报缓存器，根据警报到达
时间及严重等级将警报放至警报队列。

（ｂ）警报验证模块从队列中取待验证警报进行验证；验证
完毕，对警报进行标记。

（ｃ）已标记的警报送警报过滤模块。
（ｄ）警报过滤模块将未标记为虚警的警报送至上层模块。
（ｅ）将已标记的警报（虚警及真实警报）送警报库，以形成

训练数据（包含附加信息）。
（ｆ）训练数据送机器学习模块，训练分类模型。
（ｇ）分类模型训练完毕后，形成自动分类器。
（ｈ）自动分类器开始分类工作。
工作状态下，自动分类器工作，而警报验证模块、机器学习

模块则暂时停止。 警报处理过程如下：
（ａ）探测器触发的警报信息送警报缓存器。
（ｂ）动分类器对缓存器中的警报进行自动分类并标记。
（ｃ）已标记的警报送警报过滤模块。
（ｄ）警报过滤模块将未标记为虚警的警报送至上层模块。
（ｅ）对已标记的警报送至警报库，形成历史信息。
检验状态下，自动分类器工作的同时，警报验证模块启动。

检验过程如下：
（ａ）探测器将触发的警报信息送警报缓存器。
（ｂ）自动分类器对缓存器中的警报进行自动分类并标记。
（ｃ）警报验证模块启动，验证并标记缓存器中的警报。
（ｄ）自动分类器、警报验证模块都已标记的警报送至警报

过滤模块。
（ｅ）警报过滤模块将未标记为虚警的警报送至上层模块。
（ｆ）对已标记的警报送至警报库，比较警报验证模块与自

动分类器的警报标记，根据比较结果，生成统计信息。
（ｇ）将统计信息与设定的检验阈值比较，若低于检验阈

值，转学习状态；否则返回工作状态。
自适应过滤器部分重点使用了两种技术，即警报验证与机

器学习。 警报验证模块启动时，通过代理进程对各个目标主机
进行实时调查，判断可能得逞的攻击；根据返回的验证结果对
警报进行标记。 为了提高警报验证的效率，减少警报验证时
间，减轻对网络造成的压力，在验证子模块中采用了警报压缩
技术：设置缓存窗口，根据缓存窗口对警报进行规约，如合并短
时间间隔内的重复警报，合并短时间间隔内扫描类及拒绝服务
攻击类警报，再对合并后生成的压缩警报进行验证。

3畅2　根原因分析模块的实现
当达到约束条件时（规定的时间间隔），根原因分析模块

将启动，对警报库中存放的警报信息进行分析，得到触发警报
的根原因并输出分析结果。 其实现过程如下：

ａ）根据警报属性及属性取值范围设置概化值，如源主机
和目标主机端口值可概化为特权（１ ～１ ０２５）、非特权（１ ０２５以
上），源主机和目标主机 ＩＰ 地址值可概化为 Ｉｎｔｅｒｎｅｔ、ＤＭＺ、
Ｆｉｒｅｗａｌｌ、ＷＷＷ＼ＦＴＰ、ＡＮＹ唱ＩＰ，报警时间值可概化为工作日、周
末、上半月、下半月等，如图 ４所示。

ｂ）将相似警报聚类。 采用启发式算法，对警报库中的每
一条警报实现属性值概化，将概化属性值相同的警报合并，并
统计数量。

ｃ）将聚类时统计的警报数量与预定值比较，对于警报数
量大于预定值的聚类，将其概化警报作为其根原因输出。
聚类算法描述如下：
ａ）将警报库中的警报记录存储在表 T 中，为每一条警报

增加一个 ｃｏｕｎｔ属性（用于计数），其初始化值为 １。
ｂ）当表 T中存在警报 a，a［ｃｏｕｎｔ］ ＜ｍｉｎ＿ｓｉｚｅ（ ｃｏｕｎｔ 属性

值小于预定聚类阈值）时，根据启发式（针对每个属性计算属
性值最大重复次数，再从中选取重复次数最少的属性）选取警
报属性 Ai。

ｃ）将表 T中所有警报的属性 Ai 值进行概化，当存在两个
警报 a，a′所有属性值完全相同，则增加计数值：令a［ｃｏｕｎｔ］ ＝
a［ｃｏｕｎｔ］ ＋a′［ｃｏｕｎｔ］，并且从表 T中删除警报 a′。

ｄ）重复步骤 ｂ）ｃ）。
ｅ）输出所有计数值大于预定聚类阈值（a［ｃｏｕｎｔ］≥ｍｉｎ＿

ｓｉｚｅ）的概化警报。
根原因分析模块输出的结果，可供网络管理员分析和参

考，作为判断网络故障、调整网络设备配置的依据，减少由故障
和错误引发的网络流量或虚警。

3畅3　警报关联部件的实现
一次完整的攻击通常是分阶段完成的，而且每个阶段往往

都拥有多个相关步骤。 攻击触发的警报信息之间也往往不是
独立的，而是存在多种复杂的关系，如重复关系、并发关系、因
果关系、时序关系。 通过对警报信息进行多角度的分析与处理
（分簇、融合、关联等），即可发现警报之间的复杂关系，从而发
现完整的入侵事件，重构完整的攻击场景。 对于某些孤立的、
未关联的警报，则可视为虚警，不予上报。
警报关联部件的结构与工作流程如图 ５所示。
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１）警报信息收集模块　收集来自各警报传输模块的警报
信息，解码后送警报格式统一化模块处理。

２）警报格式统一化模块　按照统一的 ＣＶＥ命名方式、分

类方式、警报格式对各类 ＩＤＳ警报进行转换，对空属性值进行
填充，使其适于后续模块处理；处理后的信息送事件规约模块。

３）事件规约模块　对警报信息进行分析，合并短时间间
隔内的重复警报，如来自同一探测器的重复警报和不同探测器
对同一事件的警报；合并短时间间隔内来自同源或针对同目标
同类攻击产生的警报；规约后的事件流送事件关联模块。

４）事件关联模块　负责关联和重构攻击线程、攻击会话、
多步骤攻击等，以及其他协同、时序、并发攻击。 生成的抽象报
警信息及推测信息送高层模块处理，同时，分析、统计漏报及虚
警，作为反馈传送给虚警自动处理部分。

4　实验分析
实验采用计算机硬件环境如下：Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ４ ＣＰＵ ３畅００

ＧＨｚ处理器，ＩｎｔｅｌＤ９１５Ｇ主板。 软件环境如下：ＷｉｎｄｏｗｓＸＰ Ｐｒｏ唱
ｆｅｓｓｉｏｎａｌ Ｓｅｒｖｉｃｅ Ｐａｃｋ２，ＳＱＬ２０００，Ｃｌｅｍｅｎｔｉｎｅ ８．０， Ｓｎｏｒｔ２畅４畅３，
ＷｉｎＰｃａｐ３．１。 采用的实验数据集为 ＤＡＲＰＡ１９９９ 与 ＤＡＲ唱
ＰＡ２０００ ＤａｔａＳｅｔｓ，这是 ＭＩＴ Ｌｉｎｃｏｎ实验室 ＩＳＴ小组，为评估 ＩＤＳ
的检测率及虚警率，在 ＤＡＲＰＡ建立的网络测试平台上模拟数
百个用户和上千台主机产生的正常网络流量和多种攻击流量，
并采集生成的可重放数据集。 其中，ＤＡＲＰＡ２０００ 则是新一代
ＩＤＳ实时评价工具，用于实现可重构的实时 ＩＤＳ测试，评价 ＩＤＳ
检测复杂、多步骤攻击的能力。

机器学习方法在本文中用于分类模型的构建，而分类模型
的好坏直接关系到虚警处理框架的工作效果，因此对其进行了
重点研究。 根据设计需求，本实验选用了三种机器学习方法，
分别是 Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ（神经网络）、Ｃ５．０、Ｃｌａｓｓｉｆｉｃａｔｉｏｎ 和 Ｒｅ唱
ｇｒｅｓｓｉｏｎ（Ｃ＆Ｒ）Ｔｒｅｅｓ。 由于分类模型的构建过程与采用的学习
算法及训练数据密切相关，笔者先后使用了两组训练数据进行
实验。 实验将 ＤＡＲＰＡ１９９９数据集的 １、２周数据用于训练，４、５
周数据用于测试；ＤＡＲＰＡ２０００ 则用于测试环境约略发生变化
后的分类性能；其中 ＤＡＲＰＡ１９９９ 第 ４、５ 周数据、ＤＡＲＰＡ２０００
数据都包含训练数据中未出现的攻击类型。 实验分为两组：第
一组实验的训练数据集采用 ｓｎｏｒｔ警报信息原有属性，例如，攻
击源 ｉｐ＿ｓｒｃ、攻击目标 ｉｐ＿ｄｓｔ、源主机端口 ｌａｙｅｒ４＿ｓｐｏｒｔ、目标主
机端口 ｌａｙｅｒ４＿ｄｐｏｒｔ、协议类型 ｉｐ＿ｐｒｏｔｏ、严重等级 ｓｉｇ＿ｐｒｉｏｒｉｔｙ、
攻击名称 ｓｉｇ＿ｎａｍｅ、攻击类别 ｓｉｇ＿ｃｌａｓｓ＿ｎａｍｅ等。 第二组实验
的训练数据集在采用 ｓｎｏｒｔ警报信息原有属性的基础上附加了
其他信息，如源主机系统信息 ｓｒｃｓｙｓ、ｓｒｃｎｏｔｅ，目标主机系统信
息 ｄｓｔｓｙｓ、ｄｓｔｎｏｔｅ；针对各类攻击统计得到的探测器报警置信度
Ｐ０，支持度 Ｓｕｒｐ信息；根据时间窗口（如 ２ ｓ）统计所得的警报
信息，如同源攻击数 ｓａｍｅｓｒｃ２、同目标攻击数 ｓａｍｅｄｓｔ２、同源且
同目标攻击数 ｓａｍｅｓｒｃｄｓｔ２、同名攻击数 ｓａｍｅｓｉｇ２、同名且同类
别攻击数 ｓａｍｅｓｉｇｃｌｓ２。 两组数据中都添加了攻击分类标记 ｉｓ＿
ａｔｔａｃｋ，ｉｓ＿ａｔｔａｃｋ＝０ 表示警报为虚警，ｉｓ＿ａｔｔａｃｋ ＝１ 则表示警报
真实。 实验中选用 ｉｓ＿ａｔｔａｃｋ 属性作为训练目标（输出），而其
他属性作为训练输入。 实验结果如表 １ ～３所示。

表 １　两组实验中三种模型分类正确率 ％

表 ２　两组实验中三种模型对实验数据的分类结果

表 ３　两组实验中得到的三种模型训练时间及检验时间

　　由上面的实验数据可见第二组训练模型分类效率几乎均
高于第一组，尤其在用 ＤＰＲＡＰ２０００数据检验时效果相差明显；
神经网络方法与 Ｃ５算法建立的学习模型分类准确率高，其中
神经网络方法建立模型的分类效果最好且较为稳定；三种模型
的建立时间长短不一，与训练模型的配置有关，但神经网络模
型训练的最长时间远超出其他两类模型的训练时间。 模型检
验时间都在秒级，其中 Ｃ＆ＲＴｒｅｅ 模型与神经网络模型检验时
间略短。 根据实验结果分析和设计需求，选择 Ｃ５．０ 模型建立
ＩＤＳ虚警自适应处理框架的自适应过滤器。

5　结束语
本文针对严重影响 ＩＤＳ实用性的虚假警报问题，从提高报

警信息质量的角度，提出了一个具有自适应能力的虚警处理框
架。 该框架具有下列特点：ａ）将警报验证技术与机器学习方
法相结合，构建分类模型，使得分类器能够自动、准确地区分和
过滤虚假警报；ｂ）在警报关联部分采用虚警及漏报分析功能，
将分析结果用做分类器的反馈信息，与警报验证技术结合，使
系统具备自适应特性，自动判断并启动学习过程，以适应环境
变化及攻击方法的发展；ｃ）将过滤过程应用于警报关联过程
之前，使得警报关联部分可以集中关注可疑警报，关联效率得
到明显提高。
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M／（n×b），至此，可以计算：
tｐ２ｐ ＝M／（n ×b″） ＋（「 ｌｏｇ２ （N ＋１）棢 －１） ×

M／（n ×b） ＋（n －１） ×M／（n ×b） （４）

在 Ｐ２Ｐ唱ＰＫＩ 模型中，所有节点的带宽资源都是能够利用
的，在节点内部进行 Ｐ２Ｐ 共享分块时，也可以利用 ＣＡ 中心的
带宽，继续下载分块，因此 tｐ２ｐ的计算是保守的。

根据式（４）简化可得
tｐ２ｐ ＝M／（n ×b）（b／b″＋「 ｌｏｇ２ （N ＋１）棢 ＋n －２） （５）

依据式（３）和（５）得到
tＣＳ ／tｐ２ｐ ＝N ×n ×b／（b′×（ b／b″＋「 ｌｏｇ２ （N ＋１）棢 ＋n －２）） （６）

若 ＣＡ节点为一普通节点，有 b′＝b，b″＝b／n，则
tＣＳ ／tｐ２ｐ ＝N ×n／（２n ＋「 ｌｏｇ２ （N ＋１）棢 －２） （７）

对于一个基于 Ｐ２Ｐ的地形漫游共享系统，节点个数较多，
证书数据较大［１４］ ，分成的数据块数 n也较多，则有 tＣＳ ／tｐ２ｐ≈N／
２，即提高的效率依据每个节点个数 N成倍增长。

3　仿真测试与结果分析
利用 ＯＰＮＥＴ 建立仿真环境，设 N 分别为 １００、１５０、２００、

２５０、３００和 ３５０。 M 设置为 ５６ ＫＢ，n取 ２０， f 取 ０．０１ 次／ｓ，证
书管理中心和下载终端均为普通节点，bca ＝b，设为 １０ ＭＢｐｓ。
仿真运行 １０次，取平均值。 图 ２ 为传统 Ｃ／Ｓ和基于 Ｐ２Ｐ模式
下，安全认证中心的负载与 ＣＡ带宽消耗变化的对比结果，图 ３
为两种模式下，所有证书下载或更新完毕所需时间的对比。

仿真节点规模和数据分组 n 不是特别大，式（７）中忽略
「 ｌｏｇ２ （N ＋１）棢 －２ 导致存在一定的误差，这时的 tＣＳ／tｐ２ｐ≈N／
２ ×０．８６，当节点规模扩大时，M 和 n 也扩大，忽略「 ｌｏｇ２ （N ＋
１）棢 －２导致的误差也越小；仿真结果和理论计算可以看出，新
方法效率提高明显。

结果表明，在 Ｐ２Ｐ唱ＰＫＩ安全认证模式下，ＣＡ 的负载更小，
证书下载或更新完毕所需时间更短，综合性能更优，更加适合
基于Ｐ２Ｐ的海量地形漫游服务；实际系统中，由于节点的动态

性和节点查找、分块拼合以及完整性和合法性验证开销，与理
论值和仿真结果可能存在一定的偏差，但这种偏差和新系统性
能相比是很小的。

4　结束语
利用 Ｐ２Ｐ进行海量地形数据传输成为了地形漫游新的研

究热点，由此带来的新安全性问题研究文献还相对较少。 本文
提出的基于 Ｐ２Ｐ唱ＰＫＩ的安全传输模型，能较好地解决通过 Ｐ２Ｐ
进行海量地形下载漫游的安全性问题。
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