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摘　要：针对轻量级分组密码算法ＳＩＭＯＮ的安全性分析，对ＳＩＭＯＮ３２／６４算法抵抗立方攻击的能力和算法内部
结构对密钥比特的混淆和扩散性能力进行了评估。基于 ＳＩＭＯＮ类算法的密钥编排特点和轮函数结构，结合立
方分析的基本思想，利用ＦＰＧＡ测试平台设计了一个ＳＩＭＯＮ３２／６４的立方攻击和密钥中比特检测算法。攻击结
果表明：在立方变元取６维至２４维时，对于７轮ＳＩＭＯＮ３２／６４算法，通过立方攻击能够直接恢复４７ｂｉｔ密钥，攻
击时间复杂度约为２１８．０８；对于８轮ＳＩＭＯＮ３２／６４算法，能够直接恢复３９ｂｉｔ密钥，攻击时间复杂度约为２２５．００。对
于１０轮，１１轮ＳＩＭＯＮ３２／６４算法，通过立方测试均能够捕获到密钥中比特。
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０　引言

ＳＩＭＯＮ［１］类算法是在２０１３年由美国国家安全局提出的一
类轻量级分组密码算法。该算法内存占用少、安全性高且效率

方面要优于大多数现有的轻量级分组密码。此外，ＳＩＭＯＮ类
算法设计非常简单和紧凑，结构上采用 Ｆｅｉｓｔａｌ结构，且只使用
了适合硬件实现的基本算术运算，如模２加、异或、移位和旋
转，因此该算法在硬件方面有较为出色的表现。鉴于 ＳＩＭＯＮ
的重要性和广泛使用性，ＳＩＭＯＮ的安全性一直备密码学界关
注，目前出现了大量针对ＳＩＭＯＮ算法族的密码分析，包括差分
分析［２～６］、线性分析［２，７］、差分故障分析［８］。目前最好的结果

为文献［６］的差分分析，攻击轮数为 １８轮，时间复杂度为
２４６．００，数据复杂度为２３１．２０。

立方攻击是Ｄｉｎｕｒ等人［９］于２００８年提出的一种新型密码
分析方法。其核心思想是攻击者在无法知道密码系统的加密

算法和内部结构（即黑盒）的情况下，仅通过观察算法的输入

和输出，建立一定数量线性关系的方程。随后 Ａｕｍａｓｓｏｎ等
人［１０］将立方攻击的思想推广为立方测试。立方测试的目的不

是直接恢复密钥，而是通过对密码性能的测试，用于构建区分

器和检测密码系统的非随机性。目前，立方攻击在分组密码、

序列密码和ｈａｓｈ函数上都有广泛的应用，如文献［１１］中利用
立方攻击恢复了５５轮Ｋａｔａｎ３２算法的４７ｂｉｔ密钥；文献［９］中
利用立方攻击找到了初始化过程空跑７３５拍的 Ｔｒｉｖｉｕｍ的５２
个关于密钥的线性表达式；文献［１２］中，Ｍｒｏｃｚｋｏｗｓｋｉ等人首次
将二次检测应用于对７０９轮 Ｔｒｉｖｉｕｍ算法的立方攻击中，可以
恢复全部８０ｂｉｔ密钥，其中有３９ｂｉｔ密钥是在二次检测中恢复
的；文献［１３］中，Ｄｉｎｕｒ等人又提出了一种改进的立方攻击方
法，称为动态立方攻击，运用这种方法在理论上完全破解了

Ｇｒａｉｎ１２８算法，等等。
但是一个重要的问题是：ＳＩＭＯＮ算法能否抵抗立方攻击，

它的密钥比特与轮函数的迭代组合是否最佳？特别是，如何检

测ＳＩＭＯＮ算法内部结构对密钥比特的混淆和扩散性程度？本
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文基于ＳＩＭＯＮ算法内部结构及密钥编排特点，分别结合立方
攻击和立方测试的基本思想，在 ＦＰＧＡ平台上对简化轮 ＳＩ
ＭＯＮ３２／６４算法进行了测试与分析。立方攻击方面：对于７轮
ＳＩＭＯＮ３２／６４算法，通过立方攻击能够直接恢复４７ｂｉｔ密钥，攻
击时间复杂度约为２１８．０８；对于８轮 ＳＩＭＯＮ３２／６４算法，能够直
接恢复３９ｂｉｔ密钥，攻击时间复杂度约为２２５．００。立方测试方
面：发现在取６～２４维立方变元的情况下，对简化到１０轮、１１
轮的ＳＩＭＯＮ３２／６４算法均能捕获到密钥中比特。

本文介绍了ＳＩＭＯＮ类算法和立方分析，描述了ＳＩＭＯＮ３２／
６４算法的立方攻击和立方测试以及在 ＦＰＧＡ上高效率实现的
细节。

１　ＳＩＭＯＮ类算法简介［１］

ＳＩＭＯＮ算法族整体采用了 Ｆｅｉｓｔｅｌ结构，分组长度为 ２ｎ
（ｎ＝１６，２４，３２，４８，６４）、密钥长度为ｍｎ，根据不同的密钥规模，
ｍ取值为２、３或４，称为 ＳＩＭＯＮ２ｎ／ｍｎ。轮函数仅采用循环移
位、与和异或这样简单的操作。ＳＩＭＯＮ算法族的单轮变换结
构如图１所示。其中“＜＜＜ｉ”表示循环左移ｉ位，“＆”表示与操
作。

图１　ＳＩＭＯＮ算法族的单轮变换结构

由于篇幅有限，密钥编排可参见文献［１］。

２　立方分析简介

立方攻击是一种新型的代数攻击方法，旨在敌手无法得知

密码算法的内部结构，仅仅能够观察密码算法的输入和输出的

情况下，寻找密码算法的线性方程以恢复密钥或进行区分攻

击，它吸收了饱和攻击及高阶差分分析的思想，该攻击方法主

要基于下述定义：

定理［９］１　设ｆ（ｘ１，ｘ２，…，ｘｎ）为含有ｎ个变量的布尔函数，
Ｉ为集合Ｓ＝｛ｘ１，ｘ２，…，ｘｎ｝的真子集，则布尔函数可表示为

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ｐ（Ｉ）·（ｐ（ｘｊ ｊ∈Ｓ－Ｉ））!Ｒ（ｘｊ ｊ∈Ｓ）

其中：ｐ（Ｉ）＝（∏ｉ∈Ｉｘｉ）；ｐ（·）和 Ｒ（·）均为代数标准型
（ＡＮＦ）表示的布尔函数，ｐ（·）函数中的变量均取自集合 Ｉ的
补集Ｓ－Ｉ，Ｒ（·）函数中的每一项均不含 Ｉ中的全部变量，那
么

∑
Ｉ
ｆ（ｘ１，ｘ２，…，ｘｎ）＝∑Ｉｐ（Ｉ）·（ｐ（ｘｊ ｊ∈Ｓ－Ｉ））!

Ｒ（ｘｊ ｊ∈Ｓ）＝ｐ（ｘｊ ｊ∈Ｓ－Ｉ）

在分组密码中，明文为公开变量，密钥为未知变量，如果集

合Ｉ中的变量均为公开变量，即明文，ｐ（·）为非常量的线性表
达式，那么根据

∑
Ｉ
ｐ（Ｉ）·（ｐ（ｘｊ ｊ∈Ｓ－Ｉ））!Ｒ（ｘｊ ｊ∈Ｓ）

就可以得到一个关于未知变量ｐ（ｘｊ ｊ∈Ｓ－Ｉ）的线性方程，并
称ｐ（Ｉ）为极大项，ｐ（·）为超级多项式。

立方攻击分为两个阶段：ａ）预处理阶段和密钥恢复阶段。
立方攻击的有效性很大程度依赖了超级多项式 ｐ（·）能否通

过线性检测，通过有目的地选择 Ｉ，去捕获尽量含线性关系的
ｐ（·）；ｂ）建立多个线性方程，利用高斯消元法求解方程，进而
恢复主密钥。

立方测试是Ａｕｍａｓｓｏｎ等人在立方攻击的思想上进一步提
出的一种新的密码分析方法。以下是立方测试检测密码算法

密钥中比特的基本思想。

定理［１０］２　对于任意一个密码算法Ｅ（Ｋ，ＩＶ），对于给定输
出位，如果存在一些密钥比特对输出结果不产生任何影响，则

称这些比特为密钥中比特。

举例如下：设加密函数

Ｅ（ｋ１，ｋ２，ｋ３，ｋ４，ｖ１，ｖ２，ｖ３，ｖ４）＝ｖ１ｖ２ｋ１!ｖ１ｖ２ｋ２!ｖ３ｖ４ｋ３!ｖ３ｖ４ｋ４!１

令Ｉ＝｛ｖ３，ｖ４｝，则有等式
Ｅ（ｋ１，ｋ２，ｋ３，ｋ４，ｖ１，ｖ２，ｖ３，ｖ４）＝ｖ１ｖ２（ｋ１!ｋ２）!ｖ３ｖ４（ｋ３!ｋ４）!１

遍历Ｉ中所有可能的值，而ｖ１、ｖ２取值不变，对加密函数进行累
加可得

∑
Ｉ
Ｅ（ｋ１，ｋ２，ｋ３，ｋ４，ｖ１，ｖ２，ｖ３，ｖ４）＝∑Ｉｖ１ｖ２（ｋ１!ｋ２）!

∑
Ｉ
ｖ３ｖ４（ｋ３!ｋ４）!１＝ｋ３!ｋ４

则ｋ１、ｋ２为密钥中比特。
混淆和扩散是香农提出的一般密码设计基本原则，其主要

目的是使密文和明文统计特性之间的关系复杂化。因此，密码

输出位的密钥中比特数量是度量算法安全强度的一个重要参

数。

３　对ＳＩＭＯＮ３２／６４算法的立方分析算法设计

３．１　对ＳＩＭＯＮ３２／６４算法的立方攻击算法设计

立方攻击的关键在于攻击的预处理阶段，也就是找到足够

多的极大项ｐ（Ｉ）和超级多项式 ｐ（·）。本文根据 ＳＩＭＯＮ３２／
６４算法的结构特点并结合立方攻击的基本思想，设计了如下
步骤对ＳＩＭＯＮ３２／６４进行立方攻击，如图１所示。

图２　ＳＩＭＯＮ３２／６４算法的立方攻击流程图

分析说明如下：假定加密函数 ＳＩＭＯＮ３２／６４为 Ｅ（Ｋ，ＩＶ）。
其中，公开变量集合为 ＩＶ＝（ｖ１，ｖ２，…，ｖ３２），主密钥集合 ＳＩ
ＭＯＮ３２／６４为Ｋ＝（ｋ１，ｋ２，…，ｋ６４）。
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ａ）选定输出的某一比特位 ｉ，ｐ表示该输出比特位的多项
式。

ｂ）任意选择公开变量集合的子集 Ｕ＝（ｖ１，ｖ２，…，ｖｎ）作为
ｎ维立方变元集合（ｎ取６～２４），使剩余的公开变量都固定不
变（如全取０）。

ｃ）随机生成两个主密钥串｛Ｋ１，Ｋ２｝，检验ｐ（０）!ｐ（Ｋ１）!
ｐ（Ｋ２）＝ｐ（０!Ｋ１!Ｋ２）是否成立。其中ｐ（ｘ）的计算方法为：
对密钥ｘ，遍历 Ｕ＝（ｖ１，ｖ２，…，ｖｎ）的所有可能值，并将对应输
出值进行累加，即：ｐ（ｘ）＝ ∑

Ｕ∈ＧＦ（２ｎ）
Ｅ（ｘ，（Ｕ，０））。

ｄ）若ｃ）中的等式成立，则继续执行ｃ）检验等式，若连续Ｎ
次都成立，则输出Ｕ；否则执行ｂ）。

说明：此处Ｎ取２００，对通过的等式再进行连续１００００次检
测，若通过，则认为此多项式以极大概率为线性的，否则丢弃。

ｅ）若以上步骤均通过，则可确定超级多项式 ｐ（ｘ）的具体
表达式。方法如下：

（ａ）首先确定自由项 ｐ（０），若为０，则自由项为０，反之为
１。

（ｂ）确定超级多项式ｐ（ｘ）中的有关密钥的系数，对ｘ中的
ｋｉ（ｉ＝０，１，…６３），取第 ｉ比特为 １，其余取 ０，计算 ｐ（ｘ）!
ｐ（０），如果为１，则ｋｉ的系数为１，反之为０。

３．２　对ＳＩＭＯＮ３２／６４算法的立方中比特检测算法设计

根据ＳＩＭＯＮ３２／６４算法的结构特点并结合密钥中比特检
测的基本思想，设计了如下步骤检测 ＳＩＭＯＮ３２／６４的密钥中比
特，如图３所示。

图３　ＳＩＭＯＮ３２／６４算法的密钥中比特检测流程图

分析说明如下：假定加密函数 ＳＩＭＯＮ３２／６４为 Ｅ（Ｋ，ＩＶ）。
其中，公开变量集合为 ＩＶ＝（ｖ１，ｖ２，…，ｖ３２），主密钥集合 ＳＩ
ＭＯＮ３２／６４为Ｋ＝（ｋ１，ｋ２，…，ｋ６４）。

ａ）任意选择公开变量集合的子集 Ｕ＝（ｖ１，ｖ２，…，ｖｎ）作为
ｎ维立方变元集合（ｎ取６～２４），使剩余的公开变量都固定不
变（如全取０），随机生成４０个主密钥串｛Ｋ１，Ｋ２，…，Ｋ４０｝。

ｂ）对密钥Ｋ１，跑遍Ｕ＝（ｖ１，ｖ２，…，ｖｎ）的所有可能值，并将
对应输出值进行累加，即Ｚ１＝ ∑

Ｕ∈ＧＦ（２ｎ）
Ｅ（Ｋ１，（Ｕ，０））。

ｃ）对主密钥 Ｋ１＝（ｋ１，ｋ２，…，ｋｍ）（ＳＩＭＯＮ３２／６４算法中 ｍ
取６４）进行如下处理，每次只改变一个密钥比特的值，即 ｋｉ ＝
ｋｉ!１，ｉ＝（１，２，…，ｍ），将改变后的主密钥ｋｉ 重新执行ｂ）得
到Ｚ１，检查Ｚ＝？Ｚ１，如果Ｚ＝Ｚ１，那么 ｋｉ可能为中比特，并
记录，否则ｋｉ为卷入的密钥比特。

ｄ）对ｃ）检测到可能的中比特 ｋｉ再次进行检测，选取密钥
Ｋ２，重新执行ｂ）和ｃ），如果ｋｉ仍是可能的密钥中比特，那么选
取下一个密钥继续进行检测，直到取完４０个密钥，ｋｉ仍是可能
的密钥中比特，则确定ｋｉ就是密钥中比特。

４　硬件实现

在对 ＳＩＭＯＮ３２／６４算法的分析中，本文采用了 Ａｌｔｅｒａ
ＥＰ２Ｃ８Ｑ２０８ＣＮＦＰＧＡ芯片来实现立方攻击和立方中比特的检
测。该芯片提供了较多的可编程逻辑门电路、内存和时钟管理。

４．１　立方攻击的实现

根据对 ＳＩＭＯＮ３２／６４的立方攻击的算法设计，除了 ＳＩ
ＭＯＮ３２／６４加密模块，本文还设计了另外三个模块：第一个模
块为立方攻击模块，主要实现上述立方攻击算法的步骤 ａ）～
ｅ）；第二个模块收集检测到的极大项和超级多项式；最后一个
模块是一个传输单元。根据所采用 ＦＰＧＡ芯片的内部资源的
数量，以及ＳＩＭＯＮ３２／６４算法消耗资源的大小，决定并行运行
２０个ＳＩＭＯＮ３２／６４的立方攻击算法实例，采用６～２４个立方变
元。图４给出了实现架构。

图４　立方攻击的硬件结构框图

４．２　密钥中比特检测的实现

在对 ＳＩＭＯＮ３２／６４进行密钥中比特的实现中，除了 ＳＩ
ＭＯＮ３２／６４加密模块，本文设计了另外三个模块：第一个模块
为每个实例提供伪随机密钥ＫＥＹ和所选的含有立方变元ＩＶ

的初始明文ＩＶ（除立方变元，其余全取０）；第二个模块收集检
测到的中比特ｋ的输出；最后一个模块是一个传输单元。本文
把６４位密钥分为 １６个部分，各有 ４ｂｉｔ，并行运行 １６个 ＳＩ
ＭＯＮ３２／６４算法实例，采用６～２４个立方变元。图５给出了实
现架构。

图５　密钥中比特检测的硬件结构框图

此外，本文还用Ｃ在 ＰＣ（ＩｎｔｅｌＣｏｒｅＩ７２６００３．４ＧＨｚ，４ＧＢ
ＲＡＭ）中实现了上述攻击。测试结果表明，在一片ＦＰＧＡ上实
现上述攻击的速度至少可以超过在传统的个人电脑实现的４０
倍，从而可以进行更高维度的深度检测。
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５　攻击结果及分析

本文按照上述方法对 ＳＩＭＯＮ３２／６４算法进行立方攻击和
密钥中比特检测。检测结果如下：

１）立方攻击方面　随机立方变元取６～２４个，分别对简化
到７轮及以上的ＳＩＭＯＮ３２／６４进行立方攻击，检测输出的第０
～３１位。经过测试，发现在对９轮及以上的ＳＩＭＯＮ３２／６４的立
方攻击中，无法通过立方攻击的预处理阶段，即无法找到极大

项和有关密钥的线性多项式。而在对７轮 ＳＩＭＯＮ３２／６４的立
方攻击中，在随机立方变元取６～２４时，能直接恢复４７ｂｉｔ密
钥，其他１７ｂｉｔ密钥可以通过２１７次穷举得到，恢复全部密钥的
时间复杂度为Ｏ（ｍ×２ｋ＋ｍ２＋２ｎ－ｍ）＝Ｏ（１０×２６＋１２×２７＋６
×２８＋２×２９＋２×２１０＋４×２１１＋４×２１２＋７×２１４＋４７×４７＋
２６４－４７）≈２１８．０８，空间复杂度可忽略不计。对８轮 ＳＩＭＯＮ３２／６４
的立方攻击中，能直接恢复３９ｂｉｔ密钥，其他２５ｂｉｔ密钥可以通
过２２５次穷举得到，恢复全部密钥的时间复杂度为 Ｏ（ｍ×２ｋ＋
ｍ２＋２ｎ－ｍ）＝Ｏ（１４×２７＋１２×２８＋２９＋４×２１０＋４×２１１＋３×２１２

＋２１４＋３９×３９＋２６４－３９）≈２２５．００，空间复杂度可忽略不计。结果
分别如表１，２所示。利用上述立方攻击分析的极大项集合和
超级多项式结果，随机选取密钥，利用 ＦＰＧＡ测试平台对 ＳＩ
ＭＯＮ３２／６４算法进行立方攻击，对于７轮ＳＩＭＯＮ３２／６４算法，花
费时间不足１ｓ便可恢复所有密钥；对于８轮 ＳＩＭＯＮ３２／６４算
法，恢复所有密钥的时间仅需要不到１０ｓ。

表１　７轮ＳＩＭＯＮ３２／６４立方攻击结果

极大项集合 超级多项式 输出位

９，１１，１７，２３，２６，２９ ｋ５０ １
８，９，１５，２３，２４，２７ ｋ５２ １
１０，１１，１６，２１，２４，２５ ｋ６０ ２
０，３，１０，１８，１９，２４ ｋ５８ ２
０，１１，１４，１７，２０，３０ ｋ５９ １
１０，１３，１６，２１，２２，２７ ｋ６１ ５
４，１０，１５，１６，１８，２１ ｋ６３ ５
０，３，６，２４，２５，３０ ｋ４８ ８
１，１０，１３，２１，２５，３１ ｋ４９ ９
１３，２４，２６，２７，２８，３１ ｋ３２＋ｋ４９＋ｋ５０ ５
２，４，９，１４，１８，２２，３０ ｋ５７ ５
４，６，１２，１８，２７，２８，３１ ｋ５６ ５
０，３，１１，１８，２２，２４，３０ ｋ５３ ２
１０，１３，１４，２１，２４，２５，２９ １＋ｋ５４ ２
６，１０，１４，１８，２４，２６，２７ ｋ５１ ２
１，２，４，１６，２３，２４，３１ ｋ４６＋ｋ５４ ３
０，１６，１７，１８，２３，２５，３０ ｋ４５＋ｋ５３＋ｋ６３ ２
２，５，１０，１１，１８，２１，２４ １＋ｋ４３＋ｋ６０＋ｋ６１ ２
３，４，１０，１２，１８，３０，３１ ｋ２２＋ｋ４６＋ｋ４８＋ｋ５８ ５
３，５，１３，１４，２２，２４，３１ １＋ｋ２１＋ｋ３９＋ｋ５３＋ｋ５７ ２０
６，１０，１１，１７，１８，２７，３０ １＋ｋ２４＋ｋ４２＋ｋ５６＋ｋ６０ ３０
１，１２，１３，１７，１８，１９，２４ ｋ１６＋ｋ４８ ３１
１５，１６，１７，２０，２４，２７，２９，３０ ｋ５４＋ｋ５５ ４
０，１，８，９，１０，１２，２０，３１ １＋ｋ３０＋ｋ３８ ２０
１，８，１０，１２，１６，１９，２３，２９ １＋ｋ２９＋ｋ４６ １９
４，６，７，１５，１９，２２，２６，２７ １＋ｋ１８＋ｋ３５＋ｋ５２ １７
１，４，１２，１６，１８，２２，２３，２６ ｋ３９＋ｋ５７ ５
５，１１，１３，１７，１８，２３，２６，２７ ｋ６２ ５
６，９，１３，１５，１９，２０，２１，２３，２８ １＋ｋ２７＋ｋ４５＋ｋ５９＋ｋ６３ １０
２，３，１３，１４，１６，２２，２５，２７，２９ ｋ２０＋ｋ４４＋ｋ６２ ５
７，９，１８，１９，２２，２３，２６，２７，２９，３１ ｋ２５＋ｋ３３＋ｋ６０ ４
０，２，６，７，８，９，１６，２０，２２，３０ ｋ３７＋ｋ５５＋ｋ６１ ８

２，９，１４，１６，１７，１８，１９，２２，２３，２６，２７ １＋ｋ３３＋ｋ５７ ８
３，６，８，１０，１３，１７，１８，２１，２２，２９，３０ ｋ１２＋ｋ２９＋ｋ３０＋ｋ４６＋ｋ４８＋ｋ６３ １２
１，５，９，１３，１５，１７，１９，２０，２４，２８，３１ １＋ｋ３４＋ｋ５８ ９
０，２，６，８，１６，１９，２２，２３，２７，２８，２９ ｋ３６＋ｋ３７＋ｋ４４＋ｋ５３ ９

续表１

极大项集合 超级多项式 输出位

０，１，５，８，１５，１８，２２，２３，２５，２６，２７，３０ ｋ３３＋ｋ４０ ８
０，４，８，９，１１，１２，１４，１８，１９，２８，２９，３１ ｋ２５＋ｋ４２＋ｋ５９＋１ ８
６，１０，１５，１７，２０，２１，２２，２３，２７，２９，３０，３１ ｋ１７＋ｋ２６＋ｋ２７＋ｋ４１ ９
５，６，１２，１３，１７，１８，２０，２１，２４，２５，２８，３０ １＋ｋ１７＋ｋ３４＋ｋ３５＋ｋ４１ ９

２，５，６，９，１７，１８，１９，２０，
２２，２４，２７，２８，３０，３１

ｋ１９＋ｋ２６＋ｋ３４＋ｋ３６＋
ｋ４６＋ｋ４８＋ｋ５３ ９

１，４，５，７，９，１０，１１，１６，
２２，２４，２６，２９，３０，３１

１＋ｋ３８＋ｋ３９＋ｋ４０＋
ｋ４７＋ｋ４９＋ｋ５３ １３

０，２，３，４，５，７，８，１４，１６，１８，１９，２２，２６，２９ ｋ３１＋ｋ３９＋ｋ５７ １４
１，２，１０，１１，１２，１７，１９，
２０，２１，２２，２３，２８，２９，３０

ｋ３２＋ｋ３９＋ｋ４０＋
ｋ４１＋ｋ５０＋ｋ５９ １４

１，２，６，１１，１３，１４，１５，１６，
１９，２１，２３，２４，２９，３０ ｋ４４ ９

１，２，３，５，１０，１４，１５，１６，
２１，２４，２５，２８，２９，３０ １＋ｋ３８＋ｋ５５ １７

１，５，１０，１１，１３，１６，１７，１８，
２１，２２，２５，２６，２８，２９ ｋ２６＋ｋ４４＋ｋ６２ ９

表２　８轮ＳＩＭＯＮ３２／６４立方攻击结果

极大项集合 超级多项式 输出位

１，６，１０，１２，１７，２５，３１ １＋ｋ５９ ２４
５，７，９，１３，２３，２７，３０ ｋ５０ １６
９，１０，１４，２０，２４，２８，３１ ｋ５１ １７
２，１２，１５，１８，２７，２９，３０ ｋ４９ ２２
１，５，７，１５，１６，１９，２３ ｋ５４ ２２
３，４，７，１７，１８，３０，３１ ｋ５６ ２６
６，９，１０，１２，２３，２４，３１ ｋ４８ ２６
０，５，１３，１４，１９，２７，３０ ｋ５８ ２９
２，６，１０，１４，２０，３０，３１ ｋ５５ ２９
７，１０，１３，１７，２３，２７，３１ ｋ６２ ３０
０，２，８，１５，１７，２１，３０ ｋ４４＋ｋ５２ １６
３，９，１６，１７，１９，２０，２６ ｋ３８＋ｋ６２ １９
６，１１，１６，２２，２５，２８，２９ ｋ４６＋ｋ６３ ２７
０，６，１１，１６，１８，２０，２７ １＋ｋ２４＋ｋ４２＋ｋ５６＋ｋ６０ ２２
４，６，９，１０，１２，１６，２３，２７ ｋ６３ ２６
４，８，１０，１１，１４，２２，２５，３１ １＋ｋ３６＋ｋ５３ ２４
５，１３，１６，１９，２１，２４，２５，３０ １＋ｋ４７＋ｋ５５ ２１
０，１，８，１１，１２，１７，２４，３０ １＋ｋ３３＋ｋ５０ ２３
５，８，１４，２１，２２，２４，２５，２８ ｋ４５＋ｋ６２ ２４
５，８，１０，２０，２２，２６，２８，２９ ｋ３５＋ｋ５３＋ｋ５９ ２５
２，５，８，１５，１９，２２，２９，３１ ｋ３９＋ｋ５６＋ｋ５７ ２２
６，７，８，１８，２１，２４，２５，２９ １＋ｋ４２＋ｋ５９＋ｋ６０ ２３
５，１３，１６，１９，２１，２４，２５，３０ １＋ｋ４７＋ｋ５５ ２１
０，１，８，１１，１２，１７，２４，３０ １＋ｋ３３＋ｋ５０ ２３
５，８，１４，２１，２２，２４，２５，２８ ｋ４５＋ｋ６２ ２４
４，１０，１４，１８，２０，２３，２９，３１ ｋ２２＋ｋ４０＋ｋ４８＋ｋ５４＋ｋ５８ ２０
６，８，１１，１７，２０，２１，２３，２５，３１ ｋ６１ １８
１，４，５，７，１４，１８，２０，２５，２７，２８ １＋ｋ３９＋ｋ５６ ２０
１，４，１０，１６，１８，２２，２４，２９，３０，３１ ｋ４０＋ｋ５８ ２０
１，３，６，７，９，２２，２５，２８，２９，３１ １＋ｋ４３＋ｋ４８＋ｋ５１ １７
２，３，７，１０，１５，１６，１８，２２，２６，３０ ｋ２０＋ｋ４４＋ｋ５５ １８
１，４，５，８，９，１１，１６，１９，２０，２９，３１ ｋ６０ １７
２，３，８，１６，２０，２２，２３，２４，２５，２９，３１ １＋ｋ３７ １８
０，２，３，１１，１４，１５，１７，１８，２１，２４，２９ ｋ２６＋ｋ３４＋ｋ５１＋ｋ５２ １７
５，９，１０，１１，１６，２１，２２，２４，２６，２８，２９ １＋ｋ２６＋ｋ４４＋ｋ５２＋ｋ６２ １７
２，６，７，９，１２，１６，２０，２４，２７，２８，２９，３１ ｋ１８＋ｋ４２ １６
０，６，７，８，１１，１７，１９，２１，２２，２３，２４，３１ １＋ｋ３６＋ｋ６０ １７
１，２，６，１０，１３，１４，１６，１９，２１，２５，２８，３１ １＋ｋ１＋ｋ２５＋ｋ５５ １６

２，４，５，８，１３，１６，１８，１９，２０，２１，２５，２６，２７，２９ ｋ１８＋ｋ１９ １６

　　２）密钥中比特检测方面　随机立方变元取６～２４个，分别
对简化到１０轮及以上的 ＳＩＭＯＮ３２／６４进行测试，检测输出的
第０～３１位。经过测试，发现在对１２轮及以上的 ＳＩＭＯＮ３２／６４
检测中无法找到密钥中比特。而在对１０轮ＳＩＭＯＮ３２／６４的检
测中，在随机立方变元取６～２４时，能找到４个密钥中比特，在
对１１轮ＳＩＭＯＮ３２／６４的检测中，能找到２个密钥中比特。结
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果分别如表３、４所示。
从表１、２可以看出：对于简化到７轮、８轮的 ＳＩＭＯＮ３２／６４

算法，可以直接恢复４７ｂｉｔ密钥和３９ｂｉｔ密钥。随着算法部件
迭代次数的增加，涉及的变元个数也将大幅度增加。对于９轮
及以上的ＳＩＭＯＮ３２／６４算法，无法找到极大项和有关密钥的线
性多项式。因此，本文认为９轮以上的ＳＩＭＯＮ３２／６４算法能有
效抵抗立方攻击。

表３　１０轮ＳＩＭＯＮ３２／６４密钥中比特检测结果

维度 立方变元 立方中比特

１０ ２，４，５，６，７，１８，２１，２３，２６，３０ ｋ４７

１０ １，２，６，１１，１４，１５，１７，２１，２５，２７ ｋ１５

１１ ０，１，４，８，１０，１５，２０，２１，２３，２４，２９ ｋ５０

１３ ７，８，１０，１１，１４，１９，２０，２２，２４，２５，２６，２９，３０ ｋ４４

表４　１１轮ＳＩＭＯＮ３２／６４密钥中比特检测结果

维度 立方变元 立方中比特

１５ ３，５，６，１０，１３，１４，１５，１６，１７，１８，１９，２４，２５，２６，２８ ｋ４７

１６ ０，３，６，８，９，１１，１３，１４，１８，１９，２０，２３，２６，２９，３０，３１ ｋ１５

　　从表３、４可以看出：在立方变元维度为６～２４的情况下，
简化１０轮和１１轮的 ＳＩＭＯＮ３２／６４算法均能检测到密钥中比
特。对于１２轮及以上的 ＳＩＭＯＮ３２／６４算法，无法检测到密钥
中比特。可见全轮的 ＳＩＭＯＮ３２／６４算法具有稳固的密钥信息
扩散性和混淆性。

６　相关结果比较

表５给出的是 ＳＩＭＯＮ３２／６４算法主要攻击结果的对比。
从表５可以看出，本文攻击方法虽然在攻击轮数上低于其他的
攻击方法，但在时间复杂度和数据复杂度上要远远低于其他的

攻击方法，且本文的攻击是可以实现的攻击，并非理论意义上

的攻击。从上述的攻击结果可以看出，该攻击方法对７轮、８
轮的ＳＩＭＯＮ３２／６４算法几乎可以达到实时破译。因此，立方攻
击作为一种低轮高效的密钥恢复攻击方法，在对７轮、８轮的
ＳＩＭＯＮ３２／６４算法可以产生实质性的威胁。

表５　ＳＩＭＯＮ３２／６４算法主要攻击结果的对比

攻击方法 轮数 时间复杂度 空间复杂度 文献

立方攻击 ７ ２１８．０８ － 本文

立方攻击 ８ ２２５．００ － 本文

线性分析 １１ ２６３．００ ２２３．００ 文献［３］

不可能差分分析 １３ ２５０．１０ ２３０．００ 文献［３］

差分分析 １８ ２４６．００ ２３１．２ 文献［８］

　　在２０１１年的ＣＡＮＣＳ国际会议上，国内密码学者吴文玲教
授提出了一种新的轻量级分组密码算法———ＬＢｌｏｃｋ（鲁班
锁）［１４］。该算法不仅拥有出色的软硬件实现性能，而且对各种

密码分析表现出良好的抗攻击性能。ＬＢｌｏｃｋ和 ＳＩＭＯＮ３２／６４
算法同为采用Ｆｅｉｓｔｅｌ结构的轻量级分组密码，且都是各自代
表在轻量级分组密码设计的一个最新的水平。鉴于以上特点，

表６对比了针对ＬＢｌｏｃｋ和ＳＩＭＯＮ３２／６４算法的立方攻击结果。
由表６可以看出，低轮的ＳＩＭＯＮ３２／６４和ＬＢｌｏｃｋ算法均无法有
效地抵抗立方攻击。

表６　ＳＩＭＯＮ３２／６４算法与ＬＢｌｏｃｋ攻击结果的对比

算法
分组大小

／ｂｉｔ

密钥长度

／ｂｉｔ
算法轮数 攻击轮数

时间

复杂度
文献

ＬＢｌｏｃｋ ６４ ８０ ３２ ９ ２４７．００ 文献［１５］

ＳＩＭＯＮ３２／６４ ３２ ６４ ３２ ８ ２２５．００ 本文

７　结束语

本文主要根据 ＳＩＭＯＮ３２／６４的密钥编排特点和轮函数结
构，结合立方攻击和立方测试的基本思想，利用 ＦＰＧＡ测试平
台设计了一个 ＳＩＭＯＮ３２／６４的立方攻击和密钥中比特检测算
法。并利用此算法检测了 ＳＩＭＯＮ３２／６４算法在抵抗立方攻击
方面的抗攻击能力和算法内部结构对密钥的混淆扩散能力，并

与其他攻击方法及国内同级别的算法ＬＢｌｏｃｋ进行了对比。下
一步将利用检测到的密钥中比特来构建区分器以减少具体攻

击中的时间复杂度。
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