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摘 要: 当前蠕虫的频频爆发使得蠕虫问题已成为网络安全领域的焦点问题。分析了蠕虫的特征行为, 研究了

国内外几种最新的 Internet蠕虫防范系统 ,并在此基础上展望了蠕虫攻防的发展趋势。
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Abstract: Owing to the frequent explosions of Internet worms, Internet worm has been the focus of attention in cyberspace se-
curity field recently. This paper first analyzes Internet worm’s characteristics, then describes some Internet worm containment
systems which are proposed at home and abroad, and prospects the trend of worm and anti-worm technology in the end.
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1 引言

  随着信息化的发展 , Internet已经渗入到人们日常生活的

方方面面 , Internet蠕虫造成的安全威胁也日益严重。Internet

蠕虫是指能够独立运行 ,并能通过寻找和攻击远方主机的漏洞

进行自主传播的恶意代码。自 1988 年 11月第一个互联网蠕

虫莫里斯( Morris) 出现以来 ,蠕虫就向人们展示了它不同于传

统计算机病毒的特点和巨大破坏力。进入 21世纪后, 蠕虫更

是频频大规模爆发 ,其爆发频率、扩散速度、造成的危害超过了

以往任何时期 ,引起了网络安全研究人员的广泛关注。

当前对 Internet蠕虫的防范同计算机病毒一样, 主要还是

依靠单机防护和局域网防火墙。由于 Internet蠕虫的最大特点

是可以通过网络自主传播 , 并且在传播过程中无需人的干预 ,

这使得传统的防病毒措施在防范蠕虫时显得无能为力。目前

国内外研究人员对 Internet蠕虫的一致观点是应面向网络进行

预警和防范 , 并提出了一系列新措施。

2 蠕虫特征行为分析

只有明白了 Internet蠕虫传播时有什么样的特征行为 , 才

能采取针对性措施进行有效防范。Internet蠕虫的传播采用自

动入侵技术 , 受程序大小的限制 , 同传统的黑客入侵相比其智

能化程度不高 ,传播模式也比较单一。目前蠕虫常利用的传播

模式为扫描―攻击―复制。蠕虫在传播时都是针对某个特定

的系统漏洞 , 所以蠕虫首先要选取一台主机作为感染目标 , 然

后通过扫描判断该主机上是否存在能被自己利用的特定漏洞。

如果漏洞存在 ,蠕虫就对目标主机发动攻击, 获取一定权限 , 并

最终将自身复制到目标主机上完成一个传播流程。

由于蠕虫是利用某个特定的漏洞进行传播的 ,蠕虫发出的

扫描包内容一般都是相同的 , 另外 , 蠕虫在进行复制时传输的

文件也是相同的。所以当有蠕虫活跃时 ,网络上一般会充斥着

大量内容相同的数据包。

Nicholas Weaver曾提到蠕虫在传播时可采用预定义列表、

拓扑扫描、本地子网扫描、置换扫描等方法从而大大提高感染

速度 [ 1] , 但在现实中绝大多数蠕虫还是利用随机生成的 IP地

址作为感染目标。这种感染目标的不确定性决定了蠕虫在传

播过程中会产生大量的针对某个端口 , 但目标地址或目的端口

不可达的扫描包。从蠕虫爆发过程来看, Internet蠕虫的传播

模型可以用以下流行病学传播模型来描述 :

dIt

dt
=βIt ( N - It) ( 1 )

其中 , It 表示 t时刻感染主机数量 , N表示感染空间主机总数 ,

β表示相对感染率 [ 2]。从该模型可以看出 ,蠕虫的传播速度先

由慢到快 , 至 It = N/2 时传播速度达到最大值 , 再由快变慢直

至整个感染空间趋于饱和。

根据蠕虫的特征行为和传播模型 , 我们总结出蠕虫在传播

时网络上具有如下特征 :①网络上充斥着大量内容相同的数据

包, 甚至会严重影响网络的正常流量。这是由蠕虫传播行为的

单一性决定的。②网络上被感染主机数量逐步增加, 增加过程

遵循一定规律。这点可以从蠕虫的传播模型看出。③网络上

会存在大量目标地址不可达或连接请求被复位的数据包, 这是

由蠕虫扫描时的随机性决定的。

3  蠕虫防范技术介绍

对 Internet蠕虫的防范可以从两方面来分析 , 一是如何在

第一时间发现新蠕虫 ;二是怎样在第一时间采取围堵措施。目
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前已有的方案都是基于前面介绍的蠕虫特征行为进行防范的。

下面将根据不同的原理 , 结合几个有代表性的实例 , 本文介绍

国内外在蠕虫防范技术上的新思路。

3. 1  内容过滤方案

内容过滤技术借鉴了对计算机病毒的防范思路 ,首先生成

可疑数据包的签名 ,然后根据签名对网络流量进行过滤。但与

病毒相比 , 蠕虫扩散的速度极快, 如 Slammer蠕虫在爆发十多

分钟内感染了 Internet上 90%有漏洞的主机 ,如果还像防范计

算机病毒那样依靠研究人员人工捕获蠕虫样本、分析签名、添

加签名 , 不可能作出及时反应 , 因此必须研究如何无需人工干

预, 自动生成可疑数据包的签名的新方法。

美国 California大学的研究人员提出了一个名为“Early-

Bird”的网络蠕虫实时监测系统 [ 3] , 其原理是在网络的边界路

由器上进行流量监测 ,并计算网络上所有长度为 β的字符串的

Rabin签名。如果某些数据包频繁出现在所监控的网络上 , 就

会得到大量重复的签名。当重复次数超过某个阈值时, 系统就

认为网络上出现了新蠕虫 , 并根据得到的签名进行数据过滤。

注意这里不是对蠕虫样本进行签名 , 而是对观测到的数据 , 计

算其所有长度为 β的子字符串的 Rabin签名 , 然后根据签名内

容进行监测。在文献[ 3] 中作者设定 β= 39 取得了良好的仿

真效果。

假设观测到的某段数据为 t1 t2⋯tn, 对于子字符串 t1t2⋯ tβ
(β< n) 的 Rabin签名为

F1 = ( t1pβ- 1 + t2 pβ- 2 +⋯ + tβ) mod M ( 2)

其中 p和 M是预定义常量。对于下一个子字符串 t2t3⋯tβ+1的

Rabin签名可以按照如下递推算法得到 :

F2 = ( pF1 + tβ- 1 - t1pβ- 1 ) mod M ( 3)

为提高计算效率 ,可预先计算好 ti p
β- 1的所有可能值, 以供

生成签名使用。从以上分析我们可看出该系统具有以下特点 :

( 1) 无需获取蠕虫样本即可生成可疑流量的签名。

( 2) 不是对整个蠕虫代码进行签名 ,而是计算给定长度的

字符串的签名 ,这样即使蠕虫修改了部分内容逃避过滤, 只要

其主体内容不变仍可被检测出。

( 3) 可以采用递推算法提高计算效率。

3. 2  网络协议信息过滤方案

同 EarlyBird一样 ,基于网络协议信息的过滤也是利用了

蠕虫扫描和攻击方式的单一性, 所不同的是这种防范技术不检

查网络数据包的数据部分 ,只检查数据包的 TCP层和 IP层协

议信息。它的工作原理是蠕虫在传播时一般都是针对某种特

定的系统漏洞 ,因此其扫描和攻击行为也是针对目标主机的特

定端口。如果在一段时间内观测到的针对某个端口的流量出

现异常 , 即可推测当前出现了新蠕虫的传播。由于网络协议信

息可以在路由器上高效获取 ,而且同内容过滤相比无须进行签

名计算 , 可以大大减少计算开支 ,因而这种方法更具可行性。

美国 Southern California大学的研究人员提出了一种基于

路由器的蠕虫检测和围堵方案 , 称为 DEWP( Detector for Early

Worm Propagation) [ 4]。其原理如图 1所示。

DEWP 系统由蠕虫监测模块和包过滤模块两部分组成。

它布置在网络的边界路由器上, 可以视为在普通路由器上增添

了新的功能模块。DEWP的工作流程如下 :

( 1) 在一个采样周期内对进出网络的数据包进行监测 , 根

据目的端口的不同对数据包进行分类 , 然后维持一张端口—连

接次数关系表。如果某个曾经出现过的端口长时间没有新的

连接就将其从表中清除。

( 2) 对每个关系表中出现的端口 , 在一个采样周期内观测

对该端口的访问总共涉及到多少个不同的目的地址, 记为 N。

计算从开始统计到现在的 N的指数加权移动平均数N =αN +

( 1 - α) N,这里 α是常数。

( 3) 如果当前时刻的观测值 N > ( 1 + δ) N, 则发出报警信

号。这里 δ是常数 ,它反映了系统对流量变化的敏感度。另外

此处有一个假设 ,就是相同时间内蠕虫对外的连接请求要大大

多于正常用户 ,这个假设一般是成立的。

( 4) 包过滤模块接到报警信号后 , 在网络流量中过滤掉目

的端口为可疑端口的数据包。对端口的过滤有可能会影响 In-

ternet用户的正常访问 ,因而只能是暂时的 , 等到得到蠕虫的签

名信息后可以针对内容而不是端口进行过滤。

3. 3 趋势检测方案

基于内容和协议信息过滤方案都存在一个问题 ,就是如何

选取作为异常判断标准的阈值。如果阈值取得过低, 会造成较

高的虚警率 ,反之则会导致漏报率上升。为此研究人员又提出

了一种无阈值蠕虫预警方案, 其原理是检测异常情况的发展趋

势, 而不是异常情况出现的次数 ( Detecting the Trend, Not the

Burst[ 5] ) 。该方案的理论依据是 :蠕虫传播时遵循流行病学模

型, 如果网络上确实有新蠕虫在传播 , 那么观测到的异常主机

数量的增长过程将服从一定规律。通过估计 Internet蠕虫的传

播参数 , 可以判定当前网络上的异常主机数量增长过程是否服

从流行病学模型 ,进而判定是否有新蠕虫的传播。

美国 Massachusetts 大学的邹长春等人提出了一种基于

Kalman滤波的 Internet蠕虫监测系统 [ 5] 。其结构如图 2 所示。

图中在各个局域网与 Internet相连的部分设置扫描监测器 , 对

网络上的异常扫描信息进行统计 , 然后汇总到蠕虫预警中心 ,

预警中心对各个观测器上报的统计信息进行分类和关联。通

过对 Internet蠕虫传播模型 ( 式( 1) ) 进行分析 , 可以得到在蠕

虫传播时 , 前后两个时刻的扫描包数量 Zt - 1和 Z t 满足如下关

系
[ 5] :

Z t = ( 1 +Δα) Zt - 1 + vt ( 4 )

其中 , Δ为采样间隔 ,α为感染率 , vt 为与人为扫描有关的量测

噪声。将式( 4)作为量测方程 , Xk = [ 1 +Δα] 作为系统参数 , vt

作为量测噪声 ,可以构造 Kalman 滤波器对蠕虫的感染率 α进

行估计。如果当前观测到的异常扫描确实来自新蠕虫的传播 ,

那么估计值最终会收敛于某个固定数值 ,否则将不会收敛。

这种针对蠕虫传播模型进行参数估计的预警无须设置阈

值, 通过滤波器可以有效过滤掉人为扫描对估计值的干扰 , 因

而可以最大程度降低预警系统的漏报率和虚警率 ,同时又能得
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到蠕虫的传播率估计值 ,为下一步分析蠕虫的威胁打下基础。

3. 4  蠕虫传播限速方案

该方案与前面几个方案的最大不同是它并不判断网络流

量是否正常 , 而是观测每台主机的连接失败率是否正常。如果

某台主机的连接失败率超过某个阈值 , 则在路由器上采取一定

规则丢弃该主机对外的连接请求, 使其连接失败率降低到设定

阈值以下。这样做的理论依据是 : 正常主机的对外访问请求具

有确定性 , 而且每个用户经常访问的外部主机是有限的, 因而

很少出现连接失败 ;蠕虫在确定攻击目标时具有随机性, 所选

取的对象经常不存在或者没有启动相应的服务 ,因而很容易出

现连接失败现象。如果某台主机的连接失败频率高于某个阈

值, 则假定该主机感染了蠕虫 , 通过在路由器上限制该主机对

外连接的频率可以降低该主机对外扫描的频率 ,这就相当于降

低了蠕虫的感染率 ,从而为人们采取对抗措施赢得了时间。

美国 Florida大学的 Chen Shigang等人提出了一种应用于

ISP的蠕虫防范系统 DAW( Distributed Anti Worm) , 它由部署

在 ISP的边界路由器上的 DAW代理( DAW Agent)和管理中心

( Management Station)组成。其结构如图 3所示 [ 6] 。

图中每个 DAW代理维护一张 Hash表, Hash表的关键字

为所属网络内主机的 IP地址。每当 DAW代理收到一个从其

他网络发送到本网络的连接失败应答时 , 它就根据应答包的地

址更新 Hash表内相应记录的连接失败率。如果某个主机的连

接失败率超过预先设定的阈值, 则采用令牌桶算法在路由器上

丢弃该主机的部分连接请求。DAW代理将自己的观测数据发

往管理中心 , 如果管理中心汇总的报告显示目前连接失败异常

的主机稳步增加 , 则有理由相信当前网络中出现了蠕虫的传

播。

采用蠕虫传播限速方案可以减缓蠕虫的传播速度 ,为人们

采取围堵措施赢得时间。它可以发现当前已染主机 ,限定这些

主机的连接活动 ,同时不影响正常主机的访问。

3. 5  良性蠕虫对抗方案

良性蠕虫对抗方案是一种新的蠕虫防范思路 ,它借鉴了蠕

虫传播的思想来对抗恶性蠕虫。当网络上爆发了针对某种漏

洞的蠕虫时 , 我们构造并传播对应的良性蠕虫。良性蠕虫也像

其他蠕虫一样在网上扩散 ,发现未打补丁的主机就 “感染”该

主机。如果该主机未被恶性蠕虫感染 , 就为该主机打上补丁 ,

使其免受恶性蠕虫入侵 ; 如果该主机已被感染 , 就先清除恶性

蠕虫, 然后为其打上补丁。

目前蠕虫对抗技术有很多困难 , 一方面,很多蠕虫感染目

标主机后就为其打上了补丁 ,这样良性蠕虫就很难扩散到该主

机; 另一方面 ,良性蠕虫的扫描速度、扩散速度和范围都要经过

精心设计 , 而且一定要有一套自我控制机制 , 否则一旦传播到

网上可能会同恶性蠕虫一样引起网络瘫痪。2001 年出现的

Cheese蠕虫就是为了查杀 Lion蠕虫而出现的, 它利用了 Lion

蠕虫留下的后门进行传播 , 虽然其本意是好的 , 但由于其传播

时要发送大量扫描包同样会造成网络堵塞。

除了前面提到的几种 Internet蠕虫防范技术 , 还有研究人

员提出了其他一些蠕虫检测方法。例如 Xinzhou Qin等人提出

了一种利用局域网进行蠕虫发现的方案
[ 8] , Brent N. Chun等人

提出了一种分布式蠕虫检测方案 Netbait[ 9] 。这些方案也都是

利用分布于网络上的检测点搜集异常信息 ,然后送至检测中心

进行分析和判断 ,与前面介绍的几种方案有相似之处 , 限于篇

幅本文不再详述。

4  总结

由于 Internet缺乏中心控制能力和蠕虫的自主传播特性 ,

导致目前蠕虫频频爆发 ,而 Internet用户缺少有效的防治对策。

当前依靠单机防护软件和局域网防火墙进行过滤的防范措施

具有明显的滞后性 ,不能从根本上扭转在 Internet蠕虫攻防中

的被动局面。网络的问题还应该依靠网络来解决 ,应构建面向

网络的 Internet蠕虫防范系统。

本文首先分析了蠕虫传播的特征行为和传播模型, 然后

重点介绍了国内外在 Internet蠕虫防范技术上的最新进展。

需要指出的是 ,计算机蠕虫本质上是入侵行为的自动化 , 更多

的黑客技术将会被用到蠕虫编写中来 , 蠕虫技术也在不断地

完善和发展。随着蠕虫编写技术的成熟 , 从漏洞发现到出现

利用该漏洞的蠕虫之间的时间差越来越短 , 这对我们的应变

能力提出了更高的要求 , 对蠕虫的防治和对抗将是长期而困

难的工作。
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进而降低规则的置信度来隐藏规则。

对实验结果的衡量包括三个参数 : 损失规则的比率( LR) ,

增加规则的比率( AR) ,噪音率( NR = LR + AR) 。由于数据集的

相似度较高, Support/Confidence 设置为 0. 6 /0. 9, 共产生了

57 492条规则 ,从中选取五条规则进行隐藏。

实验结果如表 1 所示。
表 1 三种算法的对比

参数 SW A Algo2 a OSA

LR 1. 306 % 1. 929 % 1. 689 %

AR 1. 925 % 0. 02% 0. 115 %

NR 3. 232 % 1. 949 % 1. 804 %

  从表 1 可以得出以下结论: 在规则损失方面, OSA 介于

SWA算法和 Algo2a之间 ;新增规则方面 , OSA 和 Algo2a相近 ,

大大优于 SWA算法 ; 噪音率则是 OSA 算法最优。综合分析 ,

OSA算法要优于 SWA和 Algo2a, 是对上述两种算法的综合和

改进。

6 结束语

本文对关联规则的隐藏保护技术进行了一定的探讨 ,对目

前的关联规则隐藏算法进行了介绍和分析 ,并提出了一个改进

的关联规则隐藏算法 OSA。实验结果表明该算法是一种优良

的关联规则隐藏算法 ,其综合性能要高于大多数现行的算法。
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