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摘　要： Ａｎｄｒｏｉｄ手机与计算机建立连接之后，计算机能以 ｒｏｏｔ 身份登录 Ａｎｄｒｏｉｄ 手机，会给手机的应用程序和
用户数据造成安全隐患。 以 Ａｎｄｒｏｉｄ 手机为平台，提出了一种适用于 Ａｎｄｒｏｉｄ 手机的访问控制方法，该方法在
Ａｎｄｒｏｉｄ手机的内核中增加访问控制模块，并根据手机用户定制的访问控制策略来控制计算机对 Ａｎｄｒｏｉｄ 手机的
文件访问。 仿真实验表明，该方法以较小的性能代价实现了 Ａｎｄｒｏｉｄ手机的文件访问控制，能有效地保护手机用
户的应用程序和数据安全。
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0　引言
随着网络与通信技术的不断发展，智能手机逐渐成为人们

的日常消费品，智能手机的用户与日俱增。 除了基本的通话功
能以外，智能手机还具备 ＰＤＡ（ｐｅｒｓｏｎａｌ ｄｉｇｉｔａｌ ａｓｓｉｓｔａｎｔ）的主要
功能，尤其包括个人信息管理以及无线接入互联网的功能，智
能手机已经成为互联网中新型的终端节点。 目前智能手机的
主流操作系统主要有 Ｓｙｍｂｉａｎ、Ｗｉｎｄｏｗｓ Ｍｏｂｉｌｅ和 Ａｎｄｒｏｉｄ。

恶意程序威胁着计算机系统的安全，攻击者利用计算系统
的漏洞在目标计算机上安装恶意程序，籍此来窃取被攻击者的
敏感信息。 智能手机通过在无线接入设备进入互联网的同时，
也成为恶意程序新的攻击对象。 智能手机的计算能力和存储
空间有限，难以布署诸如防火墙、入侵检测系统等安全工具，智
能手机中的用户隐私信息以及手机用户的合法权益成为攻击

者新的攻击目标。
针对上述问题，本文以 Ａｎｄｒｏｉｄ 手机为平台，在手机的操

作系统中增加轻量级访问控制模块，控制计算机对 Ａｎｄｒｏｉｄ手
机的文件访问。

1　Android 概述
1畅1　Android

Ａｎｄｒｏｉｄ是 Ｇｏｏｇｌｅ于 ２００７ 年底发布的基于 Ｌｉｎｕｘ 内核的
开源手机操作系统［１］ ，２００８ 年 ９ 月 Ｔ唱Ｍｏｂｉｌｅ正式发布了第一
款 Ｇｏｏｇｌｅ智能手机 Ｔ唱Ｍｏｂｉｌｅ Ｇ１［２］ 。 Ａｎｄｒｏｉｄ 的架构主要分为
三部分：低层以 Ｌｉｎｕｘ为操作系统内核，提供进程管理、存储管
理等基本功能；中间层包括软件管理器、数据库服务等中间件，
向应用层软件提供 ＡＰＩ（ ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｇｒａｍ ｉｎｔｅｒｆａｃｅ）；应用层
以 Ｊａｖａ为开发语言，由第三方自行开发应用软件。 ２００９ 年 １０
月 Ｇｏｏｇｌｅ 发布了 Ａｎｄｒｏｉｄ ＳＤＫ （ ｓｏｆｔｗａｒｅ ｄｅｖｅｌｏｐｉｎｇ ｋｉｔｓ ）
２．０［３］ ，其中包括 Ａｎｄｒｏｉｄ模拟器以及若干个开发工具，为第三
方提供了软件开发空间。

1畅2　ADB
Ａｎｄｒｏｉｄ ｄｅｂｕｇ ｂｒｉｄｇｅ（ＡＤＢ） ［３］是 Ａｎｄｒｏｉｄ ＳＤＫ中的一个实

用工具，向 Ａｎｄｒｏｉｄ手机用户提供安装、管理应用软件和用户
数据的功能。 ＡＤＢ由客户端工具（ＡＤＢ ｃｌｉｅｎｔ， ＡＤＢＣ）和服务
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端工具（ＡＤＢ ｄａｅｍｏｎ， ＡＤＢＤ）组成。 客户端工具运行在计算
机（如个人计算机）上，服务端工具以后台守护进程的方式运
行在 Ａｎｄｒｏｉｄ模拟器或手机上。 ＡＤＢＤ 与 ＡＤＢＣ 建立连接之
后，接收来自 ＡＤＢＣ的命令，并在 Ａｎｄｒｏｉｄ模拟器或 Ａｎｄｒｏｉｄ手
机上执行该命令。 例如：

ａｄｂ ｐｕｓｈ ｎｅｗａｐｐ．ａｐｋ ／ｄａｔａ／ａｐｐ／ｎｅｗａｐｐ．ａｐｋ
该命令将计算机上的文件 ｎｅｗａｐｐ．ａｐｋ 复制到 Ａｎｄｒｏｉｄ 模

拟器或手机的目录／ｄａｔａ／ａｐｐ下，如果／ｄａｔａ／ａｐｐ／ｎｅｗａｐｐ．ａｐｋ已
经存在，ＡＤＢＤ将覆盖原文件。

ａｄｂ ｉｎｓｔａｌｌ ｎｅｗａｐｐ．ａｐｋ
该命令在 Ａｎｄｒｏｉｄ模拟器或 Ａｎｄｒｏｉｄ手机上安装应用软件

ｎｅｗａｐｐ．ａｐｋ，默认的安装路径是／ｄａｔａ／ａｐｐ。
1畅3　Android 安全

Ａｎｄｒｏｉｄ为每个应用软件和该软件创建的数据文件分配一
个 Ｌｉｎｕｘ ＩＤ，并为之创建一个沙箱（ ｓａｎｄｂｏｘ）来防止其他应用
软件的干扰。 在默认情况下，应用软件的活动范围仅限于自己
的沙箱，没有权限执行对其他应用程序或操作系统有害的行
为，如替换原来的程序文件等。 例如 Ａｎｄｒｏｉｄ 仅允许应用软
件／ｓｙｓｔｅｍ／ａｐｐ／Ｃｏｎｔａｃｔｓ．ａｐｋ访问数据文件／ｄａｔａ／ｄａｔａ／ｃｏｍ．ａｎ唱
ｄｒｏｉｄ．ｐｒｏｖｉｄｅｒｓ．ｃｏｎｔａｃｔｓ／ｄａｔａｂａｓｅｓ／ｃｏｎｔａｃｔｓ．ｄｂ，并且拒绝其他
应用软件对该数据文件的读写操作。

由此可见，Ａｎｄｒｏｉｄ采用了进程隔离策略来保障应用软件
及其数据文件的完整性和机密性。 Ａｎｄｒｏｉｄ的这种安全策略仅
限于 Ａｎｄｒｏｉｄ手机的内部范围，当 Ａｎｄｒｏｉｄ手机通过 ＡＤＢ与计
算机建立连接后，驻留在计算机上的恶意程序便会对 Ａｎｄｒｏｉｄ
应用软件和数据文件构成新的安全威胁。

2　Android 的安全隐患
Ａｎｄｒｏｉｄ手机采用了进程隔离的安全策略来保障手机的应

用程序和数据安全，即使手机用户无意中下载并执行了恶意程
序，该恶意程序也没有足够的权限替换手机的程序文件。 但是
这种保护措施局限于 Ａｎｄｒｏｉｄ手机内部，也就是说，Ａｎｄｒｏｉｄ手
机的可信计算基（ ｔｒｕｓｔｅｄ ｃｏｍｐｕｔｉｎｇ ｂａｓｅ，ＴＣＢ） ［４］仅仅局限于手

机本身。
手机用户通过 ＵＳＢ接口将 Ａｎｄｒｏｉｄ手机连接到计算机，此

时手机的 ＴＣＢ应该扩展到所连接的计算机。 然而 Ａｎｄｒｏｉｄ 手
机所连接的计算机不一定是可信的，如图 １所示。 恶意程序不
是运行在 Ａｎｄｒｏｉｄ手机上，而是运行在计算机（如公共场所的
计算机）上。 攻击者首先在计算机上安装恶意程序，利用 ＡＤＢ
探测 Ａｎｄｒｏｉｄ手机并与之建立起连接，最后利用 ＡＤＢ 向 Ａｎ唱
ｄｒｏｉｄ手机发布命令。

在 Ｇｏｏｇｌｅ提供的 Ａｎｄｒｏｉｄ ＳＤＫ ２．０中，ＡＤＢ是以 ｒｏｏｔ身份
登录 Ａｎｄｒｏｉｄ的操作系统，因此具有操纵 Ａｎｄｒｏｉｄ 手机文件的
所有权限，给攻击者提供了植入木马程序和窃取手机用户隐私
数据的机会。 例如，攻击者在手机用户不知情的情况下，通过
ＡＤＢ向 Ａｎｄｒｏｉｄ手机发布如下命令来替换原来的手机应用程
序，将木马程序伪装成合法的应用程序：

ａｄｂ ｐｕｓｈ ｎｅｗａｐｐ．ａｐｋ ／ｄａｔａ／ａｐｐ／ｎｅｗａｐｐ．ａｐｋ
还可以发布如下命令来下载手机用户的数据库文件：

ａｄｂ ｐｕｌｌ ／ｄａｔａ／ｄａｔａ／ｃｏｍ．ａｎｄｒｏｉｄ．ｐｒｏｖｉｄｅｒｓ．ｃｏｎｔａｃｔｓ／ｄａｔａｂａｓｅｓ／ｃｏｎ唱
ｔａｃｔｓ．ｄｂ ｃｏｎｔａｃｔｓ．ｄｂ

Ａｎｄｒｏｉｄ手机的数据库文件是以明文方式保存，攻击者下载了
手机用户的数据文件之后便可以得到手机用户的隐私信息。

3　轻量级访问控制方法
3畅1　方法的框架

本文的 Ａｎｄｒｏｉｄ手机轻量级访问控制方法的框架由四部
分构成，如图 ２所示。

策略文件存储在 Ａｎｄｒｏｉｄ手机的存储器中，该文件列出了
Ａｎｄｒｏｉｄ手机的文件访问策略，由手机用户根据自己的需要加
以定制，例如允许 ＡＤＢ ｄａｅｍｏｎ读程序文件，禁止写程序文件。
访问策略是位于 Ｌｉｎｕｘ 内核的存储空间，Ａｎｄｒｏｉｄ 手机启

动时从存储器中读取策略文件来设置访问策略。
策略决策层位于 Ｌｉｎｕｘ内核的系统调用层与存储器之间。

当发生与文件或文件系统操作相关的系统调用时，策略决策层
根据访问策略来控制 ＡＤＢ ｄａｅｍｏｎ对文件及文件系统的访问。
策略开关是一个在 Ａｎｄｒｏｉｄ 手机上新增的应用软件。 当

打开策略开关时，策略决策层根据访问策略来控制 Ａｎｄｒｏｉｄ手
机的文件访问；关闭开关时，策略决策层停止工作。 手机用户
在相对安全的场所（如家用计算机）关闭策略开关，备份 Ａｎ唱
ｄｒｏｉｄ手机的数据文件或者升级应用程序；接入公共场所的计
算机时，打开策略开关，控制计算机对手机文件的访问。 在缺
省情况下，策略开关处于打开状态。

3畅2　访问策略
访问策略描述了手机用户授予 ＡＤＢ ｄａｅｍｏｎ对 Ａｎｄｒｏｉｄ手

机文件的访问权限。 手机用户对每个 Ａｎｄｒｏｉｄ 手机的文件建
立一个访问策略，表示如下：

枙 ｒｉｇｈｔｓ＿ｌｉｓｔ， ｆｉｌｅｐａｔｈ枛
其中：ｆｉｌｅｐａｔｈ 表示文件的路径及其名称；ｒｉｇｈｔｓ＿ｌｉｓｔ 表示 ＡＤＢ
ｄａｅｍｏｎ访问文件的权限列表，是单个或多个权限的组合，表示
为 ｒｉｇｈｔｓ＿ｌｉｓｔ ＝ｒｅａｄ ｜ｗｒｉｔｅ ｜ｕｎｌｉｎｋ ｜ｒｅｎａｍｅ ｜ｃｒｅａｔｅ ｜ｎｕｌｌ。

ＡＤＢ ｄａｅｍｏｎ对文件的访问权限表示如下：
ｒｅａｄ为读文件权限；
ｗｒｉｔｅ为写文件权限；
ｕｎｌｉｎｋ为删除文件权限；
ｒｅｎａｍｅ为重命名文件权限；
ｃｒｅａｔｅ为新建文件权限；
ｎｕｌｌ为禁止访问。
在 Ａｎｄｒｏｉｄ手机中，目录／ｓｙｓｔｅｍ／ａｐｐ通常存放经 Ｇｏｏｇｌｅ认

证的应用程序，目录／ｄａｔａ／ｄａｔａ存放应用程序的数据库文件，目
录／ｓｙｓｔｅｍ／ｂｉｎ和／ｓｂｉｎ存放少量 Ｌｉｎｕｘ 常用的命令行程序，目
录／ｓｙｓｔｅｍ／ｅｔｃ存放 Ｌｉｎｕｘ配置文件，目录／ｄａｔａ／ａｐｐ存放第三方
应用程序。 相对而言，这些文件比较固定，升级或更新的可能
性较小，可以为这些文件设置如下的缺省文件访问策略：

枙 ｒｅａｄ， ／ｓｙｓｔｅｍ／ａｐｐ／倡枛
枙 ｒｅａｄ， ／ｓｙｓｔｅｍ／ｂｉｎ／倡枛
枙 ｒｅａｄ， ／ｓｂｉｎ／倡枛
枙 ｒｅａｄ， ／ｄａｔａ／ａｐｐ／倡枛
枙ｎｕｌｌ， ／ｄａｔａ／ｄａｔａ／倡枛
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Ａｎｄｒｏｉｄ手机的目录／ｓｄｃａｒｄ 通常存放手机用户的数据文
件，目录／ｃａｃｈｅ存放临时文件。 这些文件的更新比较大，可以
设置如下这些文件的缺省访问策略：

枙 ｒｅａｄ ｜ｗｒｉｔｅ ｜ｒｅｎａｍｅ ｜ｃｒｅａｔｅ， ／ｓｄｃａｒｄ／倡枛

枙 ｒｅａｄ ｜ｗｒｉｔｅ ｜ｕｎｌｉｎｋ ｜ｃｒｅａｔｅ， ／ｃａｃｈｅ／倡枛

除了上述缺省的文件访问策略之外，手机用户通过图 ２ 中
的策略开关定制文件访问策略。

3畅3　访问控制
Ｌｉｎｕｘ内核通过系统调用（ ｓｙｓｔｅｍ ｃａｌｌ）向用户态进程提供

服务接口［５］ ，Ａｎｄｒｏｉｄ的中间层软件最终也是要通过 Ｌｉｎｕｘ 的
系统调用来实现。 在 Ｌｉｎｕｘ内核中，与 ３．２ 节所列文件访问权
限有关的系统调用［６］主要有以下五个接口：

ｓｙｓ＿ｒｅａｄ（）为读文件的系统调用；
ｓｙｓ＿ｗｒｉｔｅ （）为写文件的系统调用；
ｓｙｓ＿ｕｎｌｉｎｋ （）为删除文件的系统调用；
ｓｙｓ＿ｒｅｎａｍｅ （）为修改文件名的系统调用；
ｓｙｓ＿ｃｒｅａｔｅ （）为新建文件的系统调用；
ｓｙｓ＿ｏｐｅｎ （）为打开文件的系统调用。
本文将上述系统调用称为 Ａｎｄｒｏｉｄ 手机文件访问系统调

用，图 ２的策略决策层的访问控制流程如图 ３所示。

当发生系统调用时，首先检查当前系统调用是否属于 Ａｎ唱
ｄｒｏｉｄ手机文件访问系统调用。 如果不是，则说明当前系统调
用没有访问文件，执行流程按原来的顺序进行。 如果发生了文
件访问系统调用，则检查当前访问文件的主体是否是 ＡＤＢ
ｄａｅｍｏｎ。 如果不是，则说明当前文件访问系统调用是由 Ａｎ唱
ｄｒｏｉｄ手机内部的应用程序产生的，仍然按照原来的顺序执行。
如果 ＡＤＢ ｄａｅｍｏｎ产生了文件访问系统调用，则说明 ＡＤＢ ｄａｅ唱
ｍｏｎ已经与计算机建立了连接。 此时根据当前系统调用的参
数（主要是访问方式和文件路径）与事先定义的访问策略进行
匹配。 如果匹配，则说明当前文件访问符合手机用户定制的访
问策略，执行该文件访问操作；否则终止当前系统调用并返回。

4　仿真实验
4畅1　实验环境

仿真实验以 Ａｎｄｒｏｉｄ ＳＤＫ ２．０ 提供的 Ａｎｄｒｏｉｄ模拟器为手
机平台，Ａｎｄｒｏｉｄ的 Ｌｉｎｕｘ内核版本是 ２．６．２７。 根据第 ３ 章所
述的访问控制方法，本文在 Ａｎｄｒｏｉｄ 的 Ｌｉｎｕｘ 内核中增加文件
访问控制模块，并定制缺省的文件访问控制策略。 为了与
Ｇｏｏｇｌｅ提供的 Ｌｉｎｕｘ内核相区别，将 Ａｎｄｒｏｉｄ 原内核［７］简称为

ＯＬＫ（ｏｒｉｇｉｎａｌ Ｌｉｎｕｘ ｋｅｒｎｅｌ），将增加了访问控制方法的内核称
为 ＥＬＫ（ｅｘｔｅｎｄｅｄ Ｌｉｎｕｘ ｋｅｒｎｅｌ）。

仿真实验由两部分组成，即功能测试和性能测试。 功能测
试的目标是在以 ＥＬＫ为内核的 Ａｎｄｒｏｉｄ手机中 ＡＤＢ对手机文
件的访问是否满足手机用户定制的访问策略；性能测试的目标
是测试 ＥＬＫ的性能消耗。

4畅2　功能测试
以 ＥＬＫ为内核启动 Ａｎｄｒｏｉｄ模拟器，通过 ＡＤＢ向 Ａｎｄｒｏｉｄ

模拟器发布如下命令：
命令 １　ａｄｂ ｐｕｓｈ ｍｙｐｈｏｎｅ．ａｐｋ ／ｓｙｓｔｅｍ／ａｐｐ／Ｐｈｏｎｅ．ａｐｋ
命令 ２　ａｄｂ ｐｕｌｌ ／ｄａｔａ／ｄａｔａ／ｃｏｍ．ａｎｄｒｏｉｄ．ｐｒｏｖｉｄｅｒｓ．ｃｏｎｔａｃ ｔｓ／ｄａｔａ唱

ｂａｓｅｓ／ｃｏｎｔａｃｔｓ．ｄｂ ｃｏｎｔａｃｔｓ．ｄｂ
命令 １　试图以应用程序 ｍｙｐｈｏｎｅ．ａｐｋ 伪装成原来的应

用程序 Ｐｈｏｎｅ．ａｐｋ，命令 ２ 试图下载手机用户的数据库文件
ｃｏｎｔａｃｔｓ．ｄｂ。 上述命令对 Ａｎｄｒｏｉｄ手机的文件访问都违反了缺
省的访问策略。 执行结果如图 ４所示。

4畅3　性能测试
4畅3畅1　内存开销

缺省的策略文件定义了 Ａｎｄｒｏｉｄ 模拟器中大部分文件的
访问策略，共计 ４ ５３５个访问策略。 在 Ａｎｄｒｏｉｄ模拟器启动时，
ＥＬＫ 将该访问策略加载到 Ｌｉｎｕｘ 的内核空间。 本文对比了
ＯＬＫ和 ＥＬＫ的内存消耗，如表 １所示。

表 １　内存消耗　　　　　　ＫＢ
ＯＬＫ

占用的内存 空闲内存

ＥＬＫ
占用的内存 空闲内存

８３ ３８４ 唵１０ ７６０ <８４ ０５６ 蝌１０ ０８８ è
　　从表 １可以看出，增加访问控制模块之后，Ｌｉｎｕｘ内核的内
存消耗增加了６７２ ＫＢ，相对于 ＯＬＫ的内存消耗而言，仅增加了
０．８１％，这说明本文的访问控制方法对 Ａｎｄｒｏｉｄ模拟器的内存
额外开销很小。
4畅3畅2　ＣＰＵ开销

采用以下两种方案测试本文的 Ａｎｄｒｏｉｄ 手机访问控制方
法的 ＣＰＵ开销。
方案 １　计算机通过 ＡＤＢ每隔 １ ｓ向 Ａｎｄｒｏｉｄ模拟器发布

命令：ａｄｂ ｐｕｓｈ ｍｙｐｈｏｎｅ．ａｐｋ ／ｓｙｓｔｅｍ／ａｐｐ／Ｐｈｏｎｅ．ａｐｋ，测试 ＯＬＫ
和 ＥＬＫ的 ＣＰＵ占用率。
方案 ２　计算机通过 ＡＤＢ 每隔 １０ ｓ向 Ａｎｄｒｏｉｄ模拟器发

布命令：ａｄｂ ｐｕｓｈ ｍｙｐｈｏｎｅ．ａｐｋ ／ｓｙｓｔｅｍ／ａｐｐ／Ｐｈｏｎｅ．ａｐｋ，测试
ＯＬＫ和 ＥＬＫ的 ＣＰＵ占用率。

统计两种实验方案在 １０ ｍｉｎ的时间范围内 Ｌｉｎｕｘ内核对
ＣＰＵ的占用率，如图 ５和 ６ 所示。 从总体上来看，ＥＬＫ和 ＯＬＫ
的 ＣＰＵ占用率没有显著的差别。 在方案 ２的实验数据中，ＥＬＫ
和 ＯＬＫ的最大 ＣＰＵ占用率相差 １．３６％，其他的 ＣＰＵ额外开销
不超过 ０．５％，这说明本文的访问控制方法不会给 Ａｎｄｒｏｉｄ 模
拟器造成明显的性能消耗。

5　结束语
智能手机的计算能力和存储空间有限，常用的安全保障措

施难以适用于智能手机，手机用户的隐私信息 （下转第 ２６２８ 页）
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０．９８９８ ×０．９８７７ ×０．９８６０ ×０．９８８１ ×０．９８９８ ×０．９８７０≈０．９３０５

下面分析算法的计算复杂性。

步骤 ｂ）对 x０，１６的所有可能值依次进行穷举，故步骤 ｂ）的
计算复杂性约为 ２１６，而 ｂ）中保留下来的 x０，１６的候选值的个数
约为 ２１６ －７ ＝２９。 步骤 ｃ）以 ２９ 个 x０，１６为基础，穷举 x０，２４的所有
可能值，故步骤 ｃ）的计算复杂性约为 ２９ ×２８ ＝２１７，而 ｃ）中保
留下来的（x０，１６ ，x０，２４ ）的候选值的个数约为 ２２４ －１５ ＝２９。 步骤

ｄ）以 ２９ 个（x０，１６ ，x０，２４ ）为基础，穷举 x０，３２的所有可能值，故步骤

ｄ）的计算复杂性约为 ２９ ×２８ ＝２１７，而 ｄ）中保留下来的（x０，１６ ，
x０，２４ ，x０，３２ ）的候选值的个数约为 ２３２ －２３ ＝２９。 步骤 ｅ）以 ２９ 个

（x０，１６ ，x０，２４ ，x０，３２ ）为基础，穷举 x０，４０的所有可能值，故步骤 ｅ）的
计算复杂性约为 ２９ ×２８ ＝２１７，而 ｅ）中保留下来的（x０，１６ ，x０，２４ ，
x０，３２ ，x０，４０ ）的候选值的个数约为 ２４０ －３１ ＝２９。 步骤 ｆ）以 ２９ 个

（x０，１６ ，x０，２４ ，x０，３２ ，x０，４０ ）为基础，穷举 x０，４８的所有可能值，故步骤

ｆ）的计算复杂性约为 ２９ ×２８ ＝２１７，而 ｆ）中保留下来的（ x０，１６ ，
x０，２４ ，x０，３２ ，x０，４０ ，x０，４８ ）的候选值的个数约为２４８ －３９ ＝２９。 步骤 ｇ）
以 ２９ 个（x０，１６ ，x０，２４ ，x０，３２ ，x０，４０ ，x０，４８ ）为基础，穷举 x０，５６的所有可
能值，故步骤 ｇ）的计算复杂性约为 ２９ ×２８ ＝２１７，而 ｇ）中保留
下来的（x０，１６ ，x０，２４ ，x０，３２，x０，４０ ，x０，４８ ，x０，５６ ）的候选值的个数约为
２５６ －４７ ＝２９。 步骤 ｈ）以 ２９ 个（x０，１６ ，x０，２４ ，x０，３２ ，x０，４０ ，x０，４８ ，x０，５６ ）
为基础，穷举 x０，６４的所有可能值，故步骤 ｈ）的计算复杂性至多
为 ２９ ×２８ ＝２１７。 综上所述，对迭代模型的分割攻击算法的计
算复杂性约为 ２１６ ＋２１７ ＋２１７ ＋２１７ ＋２１７ ＋２１７ ＋２１７≈２１９．７。

由上面的分析知，算法的存储复杂性约为 ２９ ＋２９ ＋２９ ＋
２９ ＋２９ ＋２９≈２１１．６。

由于攻击算法仅利用了 １个明密对所对应的量化序列，故
数据复杂性仅为 １个明密对。 证毕。

定理 ４　在密钥长度为 ６４ ｂｉｔ时，分割攻击可以０．９３０ ５的
成功率将穷举攻击 x０ 的密钥熵由 ６４ ｂｉｔ降至 １９．７ ｂｉｔ，降低了
４４ ｂｉｔ，并且算法的计算复杂性和存储复杂性都可在 ＰＣ 机上
实现。

对于 ＸＷ算法来说，利用上述分割攻击算法就可在选择明

文攻击条件下由量化序列｛bi｝
１２８
i ＝１求得混沌状态 xN 的值。 利用

f（x） ＝４x（１ －x），可由 xN 的值求得 xN －１ （当 xN －１≠１ 时）的两
个可能值，再由 xN －１的每个可能值进一步求出 xN －２的所有可

能值，依此类推。 由于参数 N已知，只要逆推 N层就可求出初
态 x０ 的所有可能取值集合。 另一方面，由于混沌状态 xN 之前

的状态均已丢弃，从信息论的角度来说，不论用何种方法均无

法惟一确定 x０ 的值。

4　结束语
本文分析了一类混沌迭代分组密码算法的安全性，发现了

该加密算法的信息泄露规律，给出了选择明文攻击条件下的分

割攻击方法，说明该加密算法是不安全的。 该算法不能抵抗分

割攻击的根本原因在于：当初始值的若干低位修改为 ０ 时，新

初始值产生的密钥流序列与原初始值产生的密钥流序列具有

明显的不独立性。 因此在设计混沌密码算法时，应确保在初始

值和参数的低位发生变化时，新产生的密钥流序列与原密钥流
序列近似独立。
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［９］ ＬＩ Ｓｈｕ唱ｊｕｎ， ＣＨＥＮ Ｇ Ｒ，ＡＬＶＡＲＥＺ Ｇ．Ｒｅｔｕｒｎ唱ｍａｐ ｃｒｙｐｔａｎａｌｙｓｉｓ ｒｅ唱
ｖｉｓｉｔｅｄ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ｎｌｉｎ．ＣＤ／０５０１０１８．

（上接第 ２６１３ 页）容易受到攻击者的窃取和破坏。 本文以 Ａｎ唱
ｄｒｏｉｄ智能手机为平台，提出了一种轻量级的手机文件访问控

制方法，该方法解决了 Ａｎｄｒｏｉｄ手机与计算机建立连接时存在
的安全隐患。 手机用户利用该方法定制手机文件访问策略，能

够较好地保护手机应用程序的完整性和隐私信息的机密性。

此外，基于Ｗｉｎｄｏｗｓ Ｍｏｂｉｌｅ的智能手机采用 Ｍｉｃｒｏｓｏｆｔ Ａｃ唱
ｔｉｖｅ Ｓｙｎｃ 同步软件，基于 Ｓｙｍｂｉａｎ 的智能手机通常采用 ＰＣ
Ｓｕｉｔｅ同步软件，这些同步软件与 Ａｎｄｒｏｉｄ 的 ＡＤＢ 存在类似的
安全问题，将本文方法应用于其他类型的智能手机是下一步的

研究工作。
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