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摘　要： 为了评估大规模网络系统的安全状态，针对机密性、完整性和可用性，采用层次化分析方法，建立一种
网络安全威胁态势量化评估模型。 该模型包括一套分为服务、主机、子网、全网四层的安全威胁态势指标和各项
指标的量化计算方法。 实验结果表明，该模型具有较好的可操作性，能够准确、直观地刻画网络系统的安全演化
过程。
关键词： 网络安全威胁态势； 态势评估； ＤＲＥＡＤ模型； Ｍａｒｋｏｖ模型； Ｄ唱Ｓ证据理论
中图分类号： ＴＰ３０９　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１１）１１唱４３０３唱０４
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１１．１１．０８２

Ｒｅｓｅａｒｃｈ ｏｎ ｈｉｅｒａｒｃｈｉｃａｌ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔ ｓｉｔｕａｔｉｏｎ ａｓｓｅｓｓｍｅｎｔ
ＺＨＵ Ｌｉ唱ｎａ１ ， ＺＨＡＮＧ Ｚｕｏ唱ｃｈａｎｇ１， ＦＥＮＧ Ｌｉ２

（１．Dept．of Computer ＆ Information Management， Guangxi University of Finance ＆ Economics， Nanning ５３０００３， China； ２．Wuhan Digital
Engineering Institute， Wuhan ４３００７４， China）

Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｅｓｔｉｍａｔｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｓｉｔｕａｔｉｏｎ ｏｆ ｌａｒｇｅ唱ｓｃａｌｅ ｎｅｔｗｏｒｋ， ｔｈｉｓ ｐａｐｅｒ ａｉｍｅｄ ａｔ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ， ｉｎｔｅｇｒａｌｉｔｙ ａｎｄ
ａｖａｉｌａｂｉｌｉｔｙ， ａｄｏｐｔｅｄ ｈｉｅｒａｒｃｈｉｃａｌ ａｎａｌｙｓｉｓ， ａｎｄ ｐｕｔ ｆｏｒｗａｒｄ ａ ｑｕａｎｔｉｔａｔｉｖｅ ｅｖａｌｕａｔｉｏｎ ｍｏｄｅｌ ｆｏｒ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔｓ ｓｉｔｕａ唱
ｔｉｏｎ．Ｔｈｉｓ ｍｏｄｅｌ ｉｎｃｌｕｄｅｄ ａ ｓｕｉｔ ｏｆ ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔ ｓｉｔｕａｔｉｏｎ ｉｎｄｉｃｅｓ ｃｏｍｐｏｓｅｄ ｏｆ ｓｅｒｖｉｃｅ， ｈｏｓｔ， ｓｕｂｎｅｔ ａｎｄ ｗｈｏｌｅ ｎｅｔｗｏｒｋ， ａｎｄ
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ｓａｆｅｔｙ ｅｖｏｌｕｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｎｅｔｗｏｒｋ ｓｙｓｔｅｍ ａｃｃｕｒａｔｅｌｙ ａｎｄ ｉｎｔｕｉｔｉｖｅｌｙ．
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　　随着攻击技术的变异提升，仅仅对已经发生的攻击进行报
警和拦截不再满足人们对网络安全的需求，需要对黑客攻击、
恶意代码等安全威胁进行分析，对网络的安全状况进行评估，
对网络安全状况的变化趋势进行预测，以争取在大规模攻击的
产生或准备阶段就实施安全防护。 在这种形势下，网络安全态
势评估技术应运而生，它是新型网络安全防御体系的重要组成
部分，也是目前网络安全领域的研究热点之一。 网络安全态势
是对网络运行状况的宏观反映，它的原始数据来源于被评估网
络的网络管理设备、网络安全设备、网络监管设备等，通过对这
些数据进行数学处理、整合，产生可以反映网络运行状况的数
值或图表。

1　相关研究
Ｏｒｔａｌｏ等人［１］基于 ＣＯＰＳ数据采用权限图理论建模系统漏

洞，使用 Ｍａｒｋｏｖ模型计算攻击者击败系统安全目标需要付出
的代价，定量给出系统安全的演化过程；Ｂａｓｓ［２］应用多传感器
数据融合技术建立了网络空间态势感知框架，通过推理识别出
入侵者身份、速度、威胁性和入侵目标；Ｂｒｕｃｅ等人［３］开发了基

于问卷调查方式的态势评估系统 ＳＳＡＲＥ，实现了入侵检测、态
势评估和响应评估的有机结合，但信息获取方式较单一；Ｐｏｒｒａｓ
等人［４］充分考虑了攻击发生的网络环境因素，提出 Ｍｉｓｓｉｏｎ唱
Ｉｍｐａｃｔ方法实时评估安全事件的威胁程度；Ｈａｒｉｒｉ 等人［５］基于

网络性能度量指标，评估网络攻击对系统安全的影响，仅适用
于 ＤｏＳ类攻击；Ｇｏｒｏｄｅｔｓｋｙ等人［６］提出了基于异步数据流的态

势评估方法，利用多代理检测异常的数据流并进行分析，但忽
略了网络本身的特性；Ｙｅｇｎｅｓｗａｒａｎ 等人［７］提出了基于 Ｈｏｎｅｙ唱
ｎｅｔｓ评估网络安全态势的方法，根据报警构建态势曲线，但只
在大规模病毒或蠕虫爆发时才能呈现明显的效果；Ｍｅｈｔａ 等
人［８］使用贝叶斯网络计算攻击图中各安全状态的转换概率，
对攻击场景进行威胁评估；Ａｒｎｅｓ等人［９］使用隐马尔可夫模型

描述主机的安全状态和转换关系，通过状态转换概率评估攻击
的威胁程度。
国内有关网络安全态势评估的研究起步较晚。 中科院软

件所冯登国等人［１０］对信息安全风险评估领域的安全模型、评
估标准、评估方法、评估工具等进行了综述，主要关注通过漏洞
扫描等技术、依据评估标准或依赖量化漏洞因素的评估指标进
行评估；华中科技大学肖道举等人［１１］基于服务在系统中所占

的比重和漏洞威胁度给出了一个综合评估模型，评估目标系统
所提供服务的风险，定量分析目标系统的安全状况，但其侧重
于安全隐患评估；西安交通大学李辉等人［１２］根据攻击报告结

合历史态势数据，分析当前系统遭受入侵的严重程度；西安交
通大学陈秀真等人［１３］基于 ＩＤＳ报警和网络性能指标，结合服
务、主机的重要性及网络系统结构，提出自下而上、先局部后整
体的层次化安全威胁态势量化评估方法，但没有考虑攻击间的
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关联；北京邮电大学汤永利等人［１４］用信息熵度量信息系统风

险，引入故障树分析法把定性分析与定量计算相结合来评估系
统风险；中国科学技术大学韦勇等人［１５］使用改进的 Ｄ唱Ｓ证据理
论融合多源信息计算网络安全态势，通过时间序列分析得到安
全趋势，但没有考虑系统日志间的关系，不适用于 ＤｏＳ类攻击。

上述工作在安全隐患态势评估方面，局限于单个主机范
围，不适用于大规模网络系统；在安全威胁态势评估方面，没有
关联报警，或虽然提出了安全态势感知的概念，建立了安全态
势感知框架，但没能给出具体的系统实现，无法提供直观的态
势变化曲线，态势评估的精度也有待提高。

2　层次化网络安全威胁态势量化评估
2畅1　安全威胁态势指数定义

依据 ＣＣ涉及的三种保护类型（机密性、完整性、可用性），
提出一套分层安全威胁态势指标，重点评估安全事件对于信息
的机密性、完整性和服务的可用性所造成的威胁。

定义 １　服务层态势指数（ ｓｅｒｖｉｃｅ唱ｌｅｖｅｌ ｓｉｔｕａｔｉｏｎ，ＳＳ）。 它
是指某种服务在一定时间内遭受攻击，主机信息的机密性和完
整性被破坏的程度。 使用微软提出的 ＤＲＥＡＤ（ｄａｍａｇｅ ｐｏｔｅｎ唱
ｔｉａｌ ＆ ｒｅｐｒｏｄｕｃｉｂｉｌｉｔｙ ＆ ｅｘｐｌｏｉｔａｂｉｌｉｔｙ ＆ ａｆｆｅｃｔｅｄ ｕｓｅｒｓ ＆ ｄｉｓｃｏｖｅｒ唱
ａｂｉｌｉｔｙ）模型［１６］评估单次攻击造成的威胁严重程度。 服务层态
势指数的取值范围为［０，１］。

定义 ２　主机层机密完整性态势指数（ｈｏｓｔ唱ｌｅｖｅｌ ｃｏｎｆｉｄｅｎ唱
ｔｉａｌｉｔｙ ＆ ｉｎｔｅｇｒｉｔｙ ｓｉｔｕａｔｉｏｎ，ＨＳＣＩ）。 它是指单台主机在一定时间
内遭受攻击，主机信息的机密性和完整性被破坏的程度。 由于
攻击步骤之间存在依赖关系，这里基于服务层报警关联的结
果，使用 Ｍａｒｋｏｖ模型来评估复合攻击造成的威胁严重程度。
主机层态势指数的取值范围为［０，１］。

定义 ３　主机层可用性态势指数（ｈｏｓｔ唱ｌｅｖｅｌ ａｖａｉｌａｂｉｌｉｔｙ ｓｉｔ唱
ｕａｔｉｏｎ，ＨＳＡ）。 它是指单台主机在一定时间内遭受攻击，主机
所提供服务的可用性被破坏的程度。 采用 Ｄ唱Ｓ证据推理理论
融合网络带宽耗用、响应时延等网络性能参数得到［１７］ 。 主机
层可用性态势指数的取值范围为［０，１］。

定义 ４　主机层态势指数（ｈｏｓｔ唱ｌｅｖｅｌ ｓｉｔｕａｔｉｏｎ，ＨＳ）。 它是
指单台主机在一定时间内遭受攻击，主机信息的机密性、完整
性和服务的可用性被破坏的程度。 该指数由主机层机密完整
性态势指数和主机层可用性态势指数加权综合得到。 假设信
息机密性、完整性对应的权重为ωＣＩ，服务可用性的权重为ωＡ，
其中，ωＣＩ∈［０，１］，ωＡ∈［０，１］，且ωＣＩ ＋ωＡ ＝１，则主机层态势
指数的计算如式（１），取值范围为［０，１］

HS ＝ωＣＩHSＣＩ ＋ωＡHSＡ （１）

定义 ５　子网层态势指数（ＬＡＮ唱ｌｅｖｅｌ ｓｉｔｕａｔｉｏｎ，ＬＳ）。 它是
指子网在一定时间内遭受攻击，子网信息的机密性、完整性和
服务的可用性被破坏的程度。 由主机层态势指数加权综合得
到，假设子网中有 m台主机，对应的权重为αi（ i ＝１，２，⋯，m），
αi∈［０，１］且∑αi ＝１，则子网层态势指数的计算如式（２），取值
范围为［０，１］

LS ＝∑
m

i ＝１
（αi ×HSi） （２）

定义 ６　全网层态势指数（ＷＡＮ唱ｌｅｖｅｌ Ｓｉｔｕａｔｉｏｎ，ＷＳ）。 它
是指全网在一定时间内遭受攻击，全网信息的机密性、完整性

和服务的可用性被破坏的程度。 由子网层态势指数加权综合
得到，假设全网由 n个子网组成，对应的权重为βi（ i ＝１，２，⋯，
n），βi∈［０，１］且∑βi ＝１，则全网层态势指数的计算如式（３），
取值范围为［０，１］

WS ＝∑
n

i ＝１
（βi ×LSi） （３）

2畅2　层次化网络安全威胁态势评估模型
按照规模和拓扑结构，网络系统可分解为全网、子网、主机

和服务四层，而绝大多数攻击都针对主机所提供的特定服务发
起的。 层次化网络安全威胁态势评估模型如图 １ 所示。 该模
型采取“自下而上、横向关联、先局部后整体”的评估策略。 以
ＩＤＳ报警和漏洞扫描结果作为原始数据，在服务层评估单次攻
击对信息的机密性和完整性造成的威胁严重程度。 ＤｏＳ 类攻
击造成的危害动态地表现在主机层，因此，主机层的态势指数
由两个部分组成，一个结合发生在单台主机上的攻击路径，评
估攻击对信息的机密性和完整性造成的威胁严重程度；一个评
估攻击对服务的可用性造成的威胁严重程度。 子网层态势指
数等于各主机层态势指数的加权和。 全网层态势指数等于各
子网层态势指数的加权和。

2畅3　评估参数赋值
在计算各层安全威胁态势指数的过程中，需要确定主机权

重、主机层机密完整性态势权重、主机层可用性态势权重、子网
权重等四个参数。 参数的确定涉及服务器类型、服务器数据的
重要性等诸多因素，没有统一的标准，需要网络安全管理员根
据具体的环境，制定合适的评价准则。

１）HSＣＩ和 HSＡ 的权重
由于工作内容存在差异，各主机关注的安全属性可能不

同，由网络管理员根据主机的实际工作特点分配ωＣＩ与ωＡ。
２）主机的权重
确定主机的重要性属于资产评估的范畴，需要依据特定的

标准来划分主机的等级，如密级、设备角色、访问量等。
３）子网的权重
子网的重要性由其内部主机的重要性决定，重要程度高的

主机数量越多，相应子网在全网中的地位就越高，即子网越重
要。 假设全网被划分为 n个子网，全网的主机被划分为 m 个
等级，用 Nij表示子网 i中等级为 j的主机个数，则子网 i的权重
计算如式（４）：

βi ＝
∑
m

j＝１
（αjNij）

∑
n

i ＝１
∑
m

j ＝１
（αjNij）

（４）
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2畅4　态势指数计算
2畅4畅1　服务层态势指数

采用 ＤＲＥＡＤ模型评估服务面临的威胁。 结合主机系统
存在的漏洞和安全设备的响应，参照 D、R、E、A、D五项指标对
报警打分（取值只能为 １、２、３），按照式（５）计算攻击造成的威
胁严重程度。 以两次尝试获取数据库服务器上信息为例，第一
次端口访问被防火墙阻止，而第二次未被阻止，两次攻击的
ＤＲＥＡＤ分值及服务层态势指数取值如表 １。 由于 ＤＲＥＡＤ 模
型的总分值在［６，５４］之间，而服务层态势指数的取值范围为
［０，１］，采用线性函数转换进行归一化。

Ｒｉｓｋ ＝Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｏｃｃｕｒｒｅｎｃｅ ×Ｂｕｓｉｎｅｓｓ Ｉｍｐａｃｔ ＝
（R ＋E） ×（D ＋A ＋D） （５）

表 １　ＤＲＥＡＤ 应用实例
攻击描述 D R E A D Ｒｉｓｋ SS

端口访问被阻止 １ 祆１ 种１ 靠３ ┅３ 摀１４ 帋０ P．１６７

端口访问未被阻止 ２ 祆３ 种２ 靠３ ┅３ 摀４０ 帋０ P．７０８

　　虽然上述两次攻击的类型相同，但第一次失败，第二次成
功。 表 １说明 ＤＲＥＡＤ模型不仅能定量地描述攻击的威胁严
重程度，而且能区别对待成功和失败的攻击，使评估结果更加
合理。 基于 ＤＲＥＡＤ模型得到的服务层态势为准确评估主机
和网络系统的安全威胁态势奠定了良好的基础。
2畅4畅2　主机层机密完整性态势指数

采用 Ｍａｒｋｏｖ模型计算攻击路径的累积威胁严重程度。 从
安全目标的初始正常状态沿攻击路径到攻击结束的末状态，计
算主机层机密完整性态势，存在下述三种情况：

ａ）不存在攻击路径，则
HSＣＩ ＝０ （６）

ｂ）存在一条包含 n步攻击的攻击路径，则

HSＣＩ ＝
∑
n

i ＝１
SSi

n （７）

ｃ）存在多条攻击路径，则

HSSj ＝
∑

Si∈Ｉｎｔｏ（Sj）
［PSiSj ×（SSij ＋HSSi）］

｜Ｉｎｔｏ（Sj） ｜

PSiSj ＝
SSij

∑
Sk∈Ｉｎｔｏ（Sj）

SSkj

（８）

其中：HSSj表示主机状态为 Sj 时的主机层机密完整性态势；
Ｉｎｔｏ（Sj）表示主机状态转换到 Sj 的前一刻所处的状态集合，
｜Ｉｎｔｏ（Sj）｜表示集合中的主机状态个数；PSiSj表示主机状态从

Si 转换到 Sj 的概率，假设攻击者优先选择威胁程度高的攻击；
SSij表示主机状态从 Si 转移到 Sj 所受攻击的 ＤＲＥＡＤ分值；初
始正常状态时，HSS０ ＝０。
2畅4畅3　主机层可用性态势指数

基于网络带宽耗用 Cｂｗ、响应时间延迟 Cｒｔ等网络性能参

数，使用 Ｄ唱Ｓ证据推理综合评估服务可用性被破坏的严重程
度。 Cｂｗ和 Cｒｔ从不同的角度衡量主机对合法用户请求的服务
可用性，取值越大，说明主机所提供服务的可用性越差。 把
Cｂｗ和 Cｒｔ作为两条服务可用性证据，经过 Ｄ唱Ｓ证据推理理论融
合得到的评估结果比依赖单条证据更加准确。 定义判别框
Ω＝｛Ｓａｆｅ，Ｕｎｓａｆｅ｝，分别表示系统的安全、不安全状态，基本概
率分配函数如式（９）：

m１ （｛Ｓａｆｅ｝，｛Ｕｎｓａｆｅ｝） ＝（１ －Cｂｗ，Cｂｗ）
m２ （｛Ｓａｆｅ｝，｛Ｕｎｓａｆｅ｝） ＝（１ －C ｒｔ，C ｒｔ） （９）

经过证据合并，得到主机层可用性态势是上述局部证据的
函数，如式（１０）：

HSＡ ＝m（｛Ｕｎｓａｆｅ｝） ＝
∑

X∩Y ＝｛Ｕｎｓａｆｅ｝m１ （X）m２ （Y）

∑
X∩Y≠饱

m１ （X）m２ （Y）
＝

CｂｗC ｒｔ
CｂｗC ｒｔ ＋（１ －Cｂｗ）（１ －C ｒｔ）

（１０）

3　实验与分析
3畅1　实验设计

１）实验环境
实验网络由三个网段组成，主机被划分为非密、秘密、机密

和绝密四个等级，各网段的主机等级分布如表 ２，如图 ２ 所示。
其中，５ 网段 ＩＰ 地址为 １３３ 的主机是态势评估服务器，装有
ＳＱＬ Ｓｅｒｖｅｒ ２０００、Ｗｉｎｐｃａｐ和 Ｓｎｏｒｔ，通过分析来自路由器的 Ｎｅｔ唱
ｆｌｏｗ镜像检测各网段遭受的攻击；所有主机均装有漏洞检测代
理，定期检测系统漏洞，并把结果上传至服务器的数据中心；使
用 Ｓｐｉｒｅｎｔ ＴｈｒｅａｔＥｘ／２７００发起攻击。

表 ２　全网主机等级分布

主机数 α１ ＝０  ．１ α２ ＝０  ．２ α３ ＝０  ．３ α４ ＝０ 儋．４

５ 网段 ０ �０ 眄４ 葺０ 档
６ 网段 ７ �０ 眄０ 葺０ 档
７ 网段 ０ �０ 眄１ 葺２ 档

２）攻击案例
模拟两个攻击：ａ）ＭＳｓｑｌＤｏＳ 攻击；ｂ）Ｎｍａｐ ＩＣＭＰ Ｎｅｔｍａｓｋ

Ｒｅｑｕｅｓｔ Ｐｒｏｂｅ和 Ｎｍａｐ ＩＣＭＰ Ｐｉｎｇ攻击。 其中，案例 ａ）与服务
的可用性相关，是单步攻击；案例 ｂ）由两个攻击步骤组成，属
于简单的复合攻击。 同一攻击对不同主机造成的威胁程度可
能不同。 例如，５网段 ＩＰ地址为 １３３的主机提供 ＳＱＬ Ｓｅｒｖｅｒ服
务，而遭受相同攻击的 ６．１２３ 和 ７．１４３ 主机不提供该服务，因
此，ＭＳｓｑｌＤｏＳ攻击对于前者的 ＤＲＥＡＤ分值要大一些。 各次攻
击的 ＤＲＥＡＤ分值如表 ３所示。

表 ３　实验攻击案例

攻击名称 目标类型 攻击描述 受害主机 ＤＲＥＡＤ 值

ＭＳｓｑｌＤｏＳ Ｄａｔａｂａｓｅ

伪造源地址，向服务

器的 １４３４ 端口发送

大量 ＵＤＰ 包，服务

器的回复得不到响

应而造成拒绝服务

５ 蜒．１３３

６．１２３

７．１４３

０ }．７７８

０．１８５

０．１８５

Ｎｍａｐ ＩＣＭＰ
Ｎｅｔｍａｓｋ

Ｒｅｑｕｅｓｔ Ｐｒｏｂｅ
Ｐｒｏｔｏｃｏｌ

由 Ｎｍａｐ 端口扫描
程序发送 ＩＣＭＰ 子
网掩码请求，查找在

线主机

全网主机 ０ }．４４４

Ｎｍａｐ ＩＣＭＰ
Ｐｉｎｇ Ｐｒｏｔｏｃｏｌ

由 Ｎｍａｐ 端口扫描
程序发送 ｐｉｎｇ 包，发

现在线主机的脆弱

端口

全网主机 ０ }．５５６
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3畅2 结果分析
3畅2畅1 MSsqlDoS 攻击

部分主机遭受攻击，由于提供的服务不同，同一攻击造成
的威胁程度可能不同。 ＭＳｓｑｌＤｏＳ 攻击持续 ２０ ｍｉｎ，每 １２ ｓ 采
样一次，攻击数据包的发送时间间隔服从指数分布。 受害主机
的带宽耗用和响应时间延迟如图 ３ 所示。 由于带宽使用上限
非常大，在模拟攻击的前 ２０ ｍｉｎ内，带宽耗用的百分比变化不
明显；由于服务器 Ｐｉｎｇ Ｒｅｐｌｙ 得不到响应，数据包缓冲区可用
资源减少，服务器对外界正常连接的响应时间增加。

１）主机层态势
根据式（７）（１０）计算 HSＣＩ和 HSＡ，受害主机 ５．１３３ 的 HSＣＩ

为 ０．７７８、６．１２３，７．１４３ 的 HSＣＩ为 ０．１８５。 三台主机的 HSＡ 相
同。 随着攻击持续，受害主机的 HSＡ 恶化，主要因为 ＭＳｓｑｌＤｏＳ
造成主机响应延迟增加，影响了 HSＡ。 由主机密级的分布情况
可知，５、７网段关注信息的机密性和完整性，６网段关注服务的
可用性，三台受害主机的 HSＡ 如图４，５．１３３的HSＡ 介于０．７００２
～０．７０１１７间，７．１４３的 HSA 介于 ０．１６６５ ～０．１６７４７ 间，取值区
间非常小，近似地表现为一条直线。

２）子网层态势
三台受害主机的权重分别为 ０．４、０．１、０．３，其余主机的 HS

为 ０，加权求和得到 LS，如图 ５ 所示。 其中，５ 网段的 LS最大，
说明该网段受到的安全威胁最严重，其次是 ７ 网段，６ 网段受
到的安全威胁相对小一些。

３）全网层态势
由式（４）计算得到三个子网权重分别为 ０．４１３ ８、０．２０６ ９、

０．３７９ ３，加权求和得到 WS，如图 ６所示。

3畅2畅2　端口扫描复合攻击
Ｎｍａｐ ＩＣＭＰ Ｎｅｔｍａｓｋ Ｒｅｑｕｅｓｔ Ｐｒｏｂｅ攻击持续 １０ ｍｉｎ，随后

发起 Ｎｍａｐ ＩＣＭＰ Ｐｉｎｇ攻击，也持续 １０ ｍｉｎ。 受害主机带宽耗
用和响应时延如图 ７ 所示。 攻击包的发送时间间隔服从指数
分布，前 １０ ｍｉｎ平均每秒发送 １００个攻击包，后 １０ ｍｉｎ平均每
秒发送２５个攻击包。 在图８中，由于攻击包的发送速率在６００
ｓ时骤减，造成网络带宽耗用降低；端口扫描复合攻击不消耗
主机资源，也不会大量消耗带宽资源，所以在攻击的前 ２０ ｍｉｎ，
响应时间延迟近似为 ０。

１）主机层态势
在端口扫描复合攻击的前期，全网主机受到 ｐｒｏｂｅ 攻击，

HSＣＩ为 ０．４４４；在实验进行到 ６００ ｓ 时，全网主机受到 Ｐｉｎｇ 攻

击，HSＣＩ增至 ０．５。 由于受害主机的 Cｒｔ在整个攻击过程中始终
为 ０，故 HSＡ 也为 ０。 对于 ５、７网段的主机，HS ＝０．９HSＣＩ；而对
于 ６网段的主机，HS ＝０．１HSＣＩ。 HS的变化情况如图 ８ 所示。
可以看出，多步攻击的威胁程度逐渐增加，如５、７网段的HS在
６００ ｓ时发生突变；由于不同主机关注的安全属性不同，故相同
攻击对它们造成的威胁程度可能不同，如 ６ 网段的 HS比 ５、７
网段的 HS小一些。

２）子网层态势
５网段主机的权重均为 ０．３，６网段主机的权重均为 ０．１，７

网段有一台主机的权重为 ０．３，其余两台为 ０．４。 LS等于各个
HS的加权和，如图 １０所示。 虽然 ５、７网段的 HS相同（图 ８），
但由于这两个网段中的主机权重不同，计算得到的 LS不同，５
网段的 LS大于 ７网段，如图 ９所示。

３）全网层态势
５、６、７网段的子网权重分别为 ０．４１３８、０．２０６９、０．３７９３，WS

等于各 LS的加权和，如图 １０所示

4　结束语
本文根据网络的拓扑结构，结合机密性、完整性和可用性

三种主要安全属性，提出一套包括服务、主机、子网和全网四层
的网络安全威胁态势指标，并给出了各项指标的量化计算方
法，在真实的网络环境中模拟攻击验证了该模型的可行性。 本
文实现了对网络当前的安全状态进行评估，下一步将基于历史
数据或专家知识预测网络安全的发展趋势。
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ｈａｓｈ值的绝对差异度，其中 ei 和 e′i 分别是原始 ｈａｓｈ值和新的
ｈａｓｈ值的第 i 个 ＡＳＣＩＩ码字符，而函数 t（倡）将 ＡＳＣＩＩ 码字符
转换为它们相应的十进制数值。 做了 ２ ０４８ 次这样的实验，d
的最大，最小和平均值等列在表 ２中。

表 ２　两个 ｈａｓｈ值的绝对差异度
最大值 最小值 平均值 平均值／字符

２ １４８  ６５０ ,１ ３８４ n．４ ８６ 档．５２

　　可以看出，两个 ｈａｓｈ值的绝对差异度值平均值是 ８６．５２，
比较接近理论值 ８５．３３３ ３。

3畅5　算法性能比较
选取当前国内外发表的比较安全的 ｈａｓｈ函数算法与本文

的算法在绝对差异度和统计性能等方面进行比较，以体现本文
算法在这两方面的优劣性，如表 ３所示。

表 ３　Ｈａｓｈ 算法性能比较
算法 绝对差异度

算法的混乱与扩散统计性能（N ＝２ ０４８）

B P／％ ΔB ΔP／％

Ｘｉａｏ［４］ ９４ |．１２５ ６３  ．８５０ １ ４９ w．８８ ５ x．７８９ ８ ４ '．５２

Ｗａｎｇ［６］ ９５ |．３７５ ６３ 5．９８ ４９ w．９８ ５ Ё．５３ ４ '．３３

邓绍江 ［７］ ８８ 帋．７８ ６３ 5．８２ ４９ w．６２ ５ Ё．８８ ４ '．５４

Ｘｉａｏ［８］ ８７ _．５６２ ５ ６４  ．１７７ ７ ５０ w．１４ ５ x．５８５ ９ ４ '．３６

康小培 ［９］ ８１ _．７８６ ３ ６３ 5．７０ ４９ w．７７ ４ Ё．９７ ３ '．８９

Ｌｉ［１０］ ８９ 帋．５１ ６３  ．８０７ ６ ４９ H．８４９ ７ ５ x．７５６ ３ ４ �．４９７ １

本文 ８６ 帋．５２ ６３  ．８８０ ９ ４９ w．９１ ５ x．６４０ ６ ４ '．４１

　　从表 ３ 可以看出，在绝对差异度方面，与其他算法相比本
文算法均值８６．５２，最接近理论值８５．３３３ ３；在算法的混乱与扩
散统计性能方面，本文算法的平均变化比特数B ＝６３．８８０ ９ 和
每比特平均变化概率 P ＝４９．９１ 与其他算法的B和 P 相比，除
了Ｗａｎｇ的之外，最接近理想状况下的 ６４ ｂｉｔ 和 ５０％，说明本
算法有较好的混乱与扩散性能，而本算法的ΔB和ΔP也相对
较小，体现了较好的混乱与扩散的稳定性。

4　结束语
本文提出了基于提高运行速度的并行结构和增强安全性

的可变参数的混沌 ｈａｓｈ函数算法。 通过明文扩展将并行处理
的明文消息矩阵元素信息关联起来，实现了并行性。 由矩阵元
素位置标号决定的可变参数以及矩阵元素相应的 ＡＳＣＩＩ 码值
作为混沌分段线性映射的参数和迭代次数来生成相应的中间

ｈａｓｈ值。 最终的 １２８ ｂｉｔ的 ｈａｓｈ值由中间 ｈａｓｈ值的异或而得
到。 计算机模拟表明本算法满足单向 ｈａｓｈ 函数的各项性能
要求。
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