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摘　要： 分析王会歌等人提出的一种无证书的签密方案（Ｗ唱ＣＬ唱ＳＣ）发现，由于公钥设置不合理，Ｗ唱ＣＬ唱ＳＣ 方案
没有实现抗密钥托管属性。 提出一种新的无证书签密方案，引入更强的敌手模型证明新方案能达到抗密钥托
管、ＩＮＤ唱ＣＣＡ２ 安全和 ＥＵＦ唱ＣＭＡ安全。 分析表明，新机制是安全和有效的。
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Abstract： Ｒｅｃｅｎｔｌｙ，Ｗａｎｇ Ｈｕｉ唱ｇｅ，et al．ｐｒｏｐｏｓｅｄ ａ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｓｉｇｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ（Ｗ唱ＣＬ唱ＳＣ），ｂｕｔ ｉｔ ｄｉｄ ｎｏｔ ａｃｈｉｅｖｅ ａｎ唱
ｔｉ唱ｋｅｙ ｅｓｃｒｏｗ ｐｒｏｐｅｒｔｙ ｄｕｅ ｔｏ ｔｈｅ ｉｒｒａｔｉｏｎａｌ ｐｕｂｌｉｃ ｋｅｙ．Ｔｈｉｓ ｐａｐｅｒ ｐｒｅｓｅｎｔｅｄ ａｎ ｉｍｐｒｏｖｅｄ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｓｉｇｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ．Ｉｔ
ｉｎｔｒｏｄｕｃｅｄ ａ ｓｔｒｏｎｇｅｒ ａｄｖｅｒｓａｒｙ ｍｏｄｅｌ，ａｎｄ ｐｒｏｖｅｄ ｔｈａｔ ｔｈｅ ｎｅｗ ｓｃｈｅｍｅ ｃｏｕｌｄ ａｃｈｉｅｖｅ ａｎｔｉ唱ｋｅｙ ｅｓｃｒｏｗ， ＩＮＤ唱ＣＣＡ２ ａｎｄ ＥＵＦ唱
ＣＭＡ ｓｅｃｕｒｉｔｉｅｓ．Ｔｈｅ ａｎａｌｙｚｉｎｇ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｎｅｗ ｓｃｈｅｍｅ ｉｓ ｓｅｃｕｒｅ ａｎｄ ｅｆｆｉｃｉｅｎｔ．
Key words： ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｓｉｇｎｃｒｙｐｔｉｏｎ； ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇｓ； ｋｅｙ ｅｓｃｒｏｗ； ｓｔａｎｄａｒｄ ｍｏｄｅｌ

　　签密机制将数字签名和公钥加密机制融为一体，不仅实现
了通信的机密性，而且达到了签名者身份的认证性和签名事实
的不可否认性，并且总的计算和通信开销低于签名和加密两者
之和。 随着基于身份密码（ＩＤ唱ＰＫＣ）系统［１］的深入研究和广泛

应用，基于身份的签密方案也得到了越来越多研究者的关
注［２ ～４］ 。 但是，ＩＤ唱ＰＫＣ存在一个固有弱点，即密钥托管问题，
密钥产生中心（ＫＧＣ）拥有所有用户私钥，能仿冒系统中的所
有用户，恶意的 ＫＧＣ是 ＩＤ唱ＰＫＣ系统的最大隐患。 无证书的公
钥加密（ＣＬ唱ＰＫＣ）机制［５］被提出来解决这一问题。

ＣＬ唱ＰＫＣ的基本思想是：为了防止恶意的 ＫＧＣ，用户依然
保有其完全的私密密钥，即 ＫＧＣ产生用户部分私钥，而用户自
己产生另一半私钥，防止了密钥托管。 近来，一些研究者基于
ＣＬ唱ＰＫＣ的思想，提出了基于无证书的签密方案（ＣＬ唱ＳＣ）［６，７］ 。
文献［６］方案（下文简称为 Ｗ唱ＣＬ唱ＳＣ）是基于文献［２］方案的
一种改进方案，效率较高，但是由于其用户公钥设置不合理，因
而并未能实现抗密钥托管特性。 在 Ｗ唱ＣＬ唱ＳＣ 方案中，ＫＧＣ 的
主密钥为 s，用户私钥为 Si ＝xiDi ＝xi sQi，用户公钥为 PKi ＝
（Xi，Yi） ＝（xiP，xiQi），其中，xi∈Z倡

q 是用户随机选择的秘密

值，Qi ＝H１（ＩＤi）是用户基于身份的公钥参数，H１ ：｛０，１｝→G倡
１

是安全单向散列函数。 从中可以看出，恶意的 ＫＧＣ 可以利用
用户的公钥和自己的主密钥计算用户私钥 S倡

i ＝sYi ＝sxiQi ＝
Si。 因此，Ｗ唱ＣＬ唱ＳＣ方案未能真正实现抗密钥托管特性，恶意
的 ＫＧＣ能够解密相应的密文，伪造用户签名。

1　双线性映射及困难问题假设
本章简要介绍双线性对（ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇｓ）及其困难问题

假设，详细内容可参考相关文献［１ ～４］。
假设 G１ 和 G２ 分别是素阶为 q的循环加法群和循环乘法

群，定义 e：G１ ×G１→G２ 为满足以下性质的双线性映射：

ａ）双线性性，对于橙（P，Q）∈G１ 和橙（ a，b）∈Z倡
q 有 e

（aP，bQ） ＝e（P，Q） ab，e（aP＋bP，Q） ＝e（aP，Q）e（bP，Q）；
ｂ）非退化性，存在（P，Q）∈G１ 满足 e（P，Q）≠１；
ｃ）可计算性，对于橙（P，Q）∈G１，能有效计算 e（P，Q）。
在给定的双线性对中存在以下主要的困难问题假设：
ａ）ＣＤＨ（ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ）假设。 对于任意未

知的 a，b∈RZ倡
q ，给定生成元 P∈G１ 和 aP，bP∈G１ ，不存在概率

多项式时间（ｐｒｏｂａｂｉｌｉｓｔｉｃ ｐｏｌｙｎｏｍｉａｌ唱ｔｉｍｅ，ＰＰＴ）算法能成功计
算 abP。

ｂ）ＢＤＨ（ｂｉｌｉｎｅａｒ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ）假设。 对于任意未知的 a，
b，c∈RZ倡

q ，给定（P，aP，bP，cP）∈G１ ，不存在 ＰＰＴ 算法能成功
计算 e（P，P） abc。

2　一种新的 CL唱SC 机制
本文提出一种新的无证书签密方案（Ｎ唱ＣＬ唱ＳＣ），新方案基

于前面介绍的双线性映射及困难数学问题，包括系统参数建
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立、部分私钥产生、用户私钥设置、用户公钥设置、签密产生和
解签密等六个算法，具体如下：

ａ）系统参数建立。 算法输入 q∈Z倡
q ，输出 ｐａｒａｍｓ ＝（G１ ，

G２ ，e，P，P０ ，H１ ，H２ ，H３ ，q）。 其中：（G１，G２ ）为素阶为 q 的循环
群；P为 G１ 的生成元；P０ ＝sP为 ＫＧＣ的公钥，对应的主密钥为
s∈Z倡

q ；H１ ：｛０，１｝
倡 →G１ ；H２ ：G２ ×G２

１ →｛０，１｝ k；H３ ：G１ ×｛０，
１｝倡→Z倡

q 为安全的单向散列函数。
ｂ）部分私钥产生。 算法输入（ｐａｒａｍｓ，s，ＩＤi），输出 Di ＝

sQi 作为实体 i 的部分私钥，并通过安全信道发送给 i。 这里
ＩＤi∈｛０，１｝倡是 i的身份标志，Qi ＝H１ （ＩＤi）。

ｃ）用户私钥设置。 算法输入（ｐａｒａｍｓ，ＩＤi，Di），输出 Xi ＝
（xi，Di）作为 i 的全部私钥，其中，xi∈RZ倡

q 是实体 i 选择的私
有秘密。

ｄ）用户公钥设置。 算法输入（ｐａｒａｍｓ，ＩＤi，Di，xi ）， 输出
（Qi，Pi ＝xiP）作为 i的公钥。

ｅ）签密产生。 假设实体 A拥有身份密钥对（ＩＤA，XA，PA），
期望产生对消息 M 的签密，解签密对象为拥有身份密钥对
（ＩＤB，XB，PB ）的实体 B。 算法输入（ｐａｒａｍｓ，M，ＩＤA，XA，ＩＤB，
PB），随机选择 r∈RZ倡

q ，输出（C，σ，R）。 计算过程如下：
（ａ）R＝rP；
（ｂ）u＝e（DA，QB），v＝xAPB；
（ｃ）K＝H２ （u，v，R）；
（ｄ）C＝K磑M；
（ｅ）α＝H３ （R，M）；
（ｆ）σ＝α（xAP０ ＋DA）。
ｆ）解签密。 算法输入（ｐａｒａｍｓ，ＩＤA，PA，ＩＤB，XB，C，σ，R），

输出（M，ａｃｃｅｐｔ／ｒｅｊｅｃｔ）。 解签密过程如下：
（ａ）u倡 ＝e（QA，DB），v倡 ＝xBPA；
（ｂ）K倡 ＝H２ （u倡，v倡，R）；
（ｃ）M倡 ＝K倡磑C；
（ｄ）α倡 ＝H３ （R，M倡）；

（ｅ）e（σ，P） ＝
？
e（PA ＋QA，α

倡P０）。

3　N唱CL唱S C 方案分析
3畅1　有效性分析

新的无证书签密方案的有效性和正确性可由下式验证。
u ＝e（DA，QB） ＝e（QA，QB）

s ＝e（QA，DB） ＝u倡

v ＝xAPB ＝xAxBP ＝xBPA ＝v倡

K ＝K倡，M ＝M倡，a ＝a倡 （１）

e（σ，P） ＝e（a（xAP０ ＋DA），P） ＝

e（axAP０ ，P） e（aDA，P） ＝e（xAP，asP） e（QA，asP） ＝

e（PA，aP０ ） e（QA，aP０ ） ＝（PA ＋QA，aP０ ） （２）

3畅2　安全性分析
3畅2畅1　安全模型定义

签密机制最主要的两个安全属性是加密的机密性（选择
密文攻击下加密不可区分性，ＩＮＤ唱ＣＣＡ２）和签名不可伪造性
（选择消息攻击不可伪造性，ＥＵＦ唱ＣＭＡ）［７］ 。 本文采用文献
［７］中定义的两类敌手模型（记为 AＩ 和 AⅡ）以及四类游戏（记
为 ｇａｍｅⅠ、 ｇａｍｅⅡ、 ｇａｍｅⅢ和 ｇａｍｅⅣ）分析 Ｎ唱ＣＬ唱ＳＣ 的安
全性。

AＩ 模拟一类外部攻击者，其被允许替换用户公钥 Pi 和查

询未被替换公钥用户的私有秘密 xi，但是不被允许查询用户部
分私钥 Di。 AＩＩ模拟恶意的 ＫＧＣ，其可以根据攻击的需要产生
具有秘密门限的主密钥 s和公钥参数 P０ ，但不被允许替换目标
用户的公钥 Pi。 可见，文献［７］中 AＩＩ的能力强于文献［５，６］的
AＩＩ敌手。

ＧａｍｅＩ和 ｇａｍｅＩＩＩ模拟 AＩ 和挑战者 C之间的游戏，ｇａｍｅＩＩ
和 ｇａｍｅＩＶ模拟 AＩＩ和挑战者 C之间的游戏。 Ｎ唱ＣＬ唱ＳＣ 的安全
性定义为不存在多项式时间敌手（AＩ 和 AＩＩ ）赢得 ｇａｍｅⅠ ～
ｇａｍｅⅣ。

１）ＧａｍｅＩ
Ｉｎｉｔｉａｌｉｚａｔｉｏｎ。 挑战者 C运行系统参数生成算法，输入安全

参数 k，输出系统主密钥 ｍｓｋ和系统参数 ｐａｒａｍｓ，并将 ｐａｒａｍｓ
发送给 AＩ 而对 ｍｓｋ保密。

Ｐｈａｓｅ １　AＩ 适应性地执行多项式有界次的查询。
ａ）ｒｅｑｕｅｓｔ ｐｕｂｌｉｃ ｋｅｙ：AＩ 请求身份标志为 ＩＤi 的主体公钥，

C返回相应的公钥 Pki。
ｂ）ｐａｒｔｉａｌ ｋｅｙ ｅｘｔｒａｃｔｉｏｎ：AＩ 请求身份标志为 ＩＤi 的主体部

分私钥，C返回相应的部分私钥 Di。
ｃ）ｐｒｉｖａｔｅ ｋｅｙ ｅｘｔｒａｃｔｉｏｎ：AＩ 请求身份标志为 ＩＤi 的主体私

钥，如果 ＩＤi 公钥未被替换，那么 C返回相应的私钥 xi。
ｄ）ｐｕｂｌｉｃ ｋｅｙ ｒｅｐｌａｃｅｍｅｎｔ：AＩ 请求替换身份标志为 ＩＤi 的主

体公钥，并输入新的公钥， C用 P倡替换 ＩＤi 的当前公钥。
ｅ）ｓｉｇｎｃｒｙｐｔ：AＩ 请求对消息（ ＩＤi，ＩＤj，m）的签密（这里，ＩＤi

是签密发送者的身份，ＩＤj 是签密接收者的身份），C执行签密
算法并返回σ＝ｓｉｇｎｃｒｙｐｔ（ｐａｒａｍｓ，ＩＤj，Ski，Pkj，m）给 AＩ。 如果
ＩＤi 的公钥已被替换，而 C并不知道已替换公钥 P倡所对应的

私钥 x倡i ，在这种情况下，要求 AＩ 提供相应的替换私有秘密 x倡i 。
此外，为了不失一般性，C不允许请求签密的发送者和接收者
为同一实体，即要求 ＩＤi≠ ＩＤj。

ｆ）ｕｎｓｉｇｎｃｒｙｐｔ：AＩ 请求解签密消息（ ＩＤi，ＩＤ j，σ，m） （这里，
ＩＤi 是签密发送者的身份，ＩＤj 是签密接收者的身份），C执行解
签密算法并返回解签密结果给 AＩ。 同样地，如果 ＩＤj 的公钥已

被替换，而 C并不知道已替换公钥 P倡
j 所对应的私钥 x倡j ，在这

种情况下，要求 AＩ 提供相应的替换私有秘密 x倡j 。 此外，为了
不失一般性，C 不允许请求签密的发送者和接收者为同一实
体，即要求 ＩＤi≠ＩＤj。

Ｃｈａｌｌｅｎｇｅ。 Ｐｈａｓｅ １结束后，AＩ 输出两个等长且完全不同
的消息（m０ ，m１ ），以及一个签密发送者身份 ＩＤI 和一个签密接

收者身份 ＩＤJ，作为对签密算法的挑战。 AＩ 将（ ＩＤI，ＩＤJ，m０ ，

m１）发送给 C，C随机选择 b∈｛０，１｝，执行对 mb 的签密σ倡，并
将σ倡返回给 AＩ。 这里，要求 AＩ 并未在 Ｐｈａｓｅ １阶段执行对 ＩＤJ

的部分私钥查询（ｐａｒｔｉａｌ ｋｅｙ ｅｘｔｒａｃｔｉｏｎ）。
Ｐｈａｓｅ ２　AＩ 继续请求在 Ｐｈａｓｅ １阶段定义的各项查询，但

是不被允许请求对 ＩＤj 的部分私钥查询和对挑战消息（ ＩＤI，

ＩＤJ，m０ ，m１ ，σ
倡）的任何签密和解签密查询。

Ｇｕｅｓｓ。 最后，AＩ 输出对 b 的猜测 b′。 如果 b′＝b，那么可
认为 AＩ 赢得 ｇａｍｅＩ。 定义 AＩ 赢得 ｇａｍｅＩ的优势为

ａｄｖＩＮＤ唱ＣＣＡ２AＩ ＝｜２Ｐｒ［b′－b］ －１｜

其中：Ｐｒ［b′＝b］表示 b′＝b的概率。
２）ＧａｍｅＩＩ
Ｉｎｉｔｉａｌｉｚａｔｉｏｎ。 挑战者 C运行系统参数生成算法，输入安全
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参数 k，输出系统主密钥 ｍｓｋ 和系统参数 ｐａｒａｍｓ，并将 ｍｓｋ 和
ｐａｒａｍｓ发送给 AⅡ。 根据定义，AⅡ模拟恶意的 ＫＧＣ，因此其可
以计算任何实体的部分私钥。

Ｐｈａｓｅ １　AⅡ适应性地执行多项式有界次的查询。 各项查
询的定义与 ｇａｍｅＩ相同。

Ｃｈａｌｌｅｎｇｅ。 Ｐｈａｓｅ １ 结束后，AⅡ输出两个等长且完全不同

的消息（m０ ，m１ ）以及一个签密发送者身份 ＩＤI 和一个签密接

收者身份 ＩＤJ，作为对签密算法的挑战。 AⅡ将（ ＩＤI，ＩＤJ，m０ ，
m１）发送给 C，C随机选择 b∈｛０，１｝，执行对 mb 的签密σ倡，并

将σ倡返回给 AＩＩ。 这里，要求 AＩＩ并未在 Ｐｈａｓｅ １阶段执行对特
定实体 ＩＤJ 的公钥替换查询（ｐｕｂｌｉｃ ｋｅｙ ｒｅｐｌａｃｅｍｅｎｔ）。

Ｐｈａｓｅ ２　AＩＩ继续请求在 Ｐｈａｓｅ １ 阶段定义的各项查询，但
是不被允许请求对 ＩＤJ 的公钥替换查询和对挑战消息（ ＩＤI，
ＩＤJ，m０ ，m１ ，σ

倡）的任何签密和解签密查询。
Ｇｕｅｓｓ。 最后，AＩＩ输出对 b的猜测 b′。 如果 b′＝b，那么可

认为 AＩＩ赢得 ｇａｍｅＩＩ。 定义 AＩＩ赢得 ｇａｍｅＩＩ的优势为
ａｄｖＩＮＤ唱ＣＣＡ２AＩＩ ＝｜２Ｐｒ［b′＝b］ －１｜

定义 １　如果不存在 t唱ｔｉｍｅ敌手 A∈｛AＩ，AⅡ｝（A至多执行
qpk次公钥查询、qpr次公钥替换查询、qpp次部分私钥查询、qps次
私钥查询、qs 次签密查询和 qu 次解签密查询），以≥矯的优势
分别赢得 ｇａｍｅＩ 和 ｇａｍｅＩＩ，那么 ＣＬ唱ＳＣ 机制被认为满足（矯，t，
qpk，qpr，qpp，qps，qs，qu）唱ＩＮＤ唱ＣＣＡ２安全性。

３）ＧａｍｅＩＩＩ
Ｉｎｉｔｉａｌｉｚａｔｉｏｎ。 挑战者 C运行系统参数生成算法，输入安全

参数 k，输出系统主密钥 ｍｓｋ 和系统参数 ｐａｒａｍｓ，并将 ｐａｒａｍｓ
发送给 AＩ而对 ｍｓｋ保密。

Ｑｕｅｒｉｅｓ。 AＩ 适应性地执行多项式有界次的查询。 各项查
询的定义与 ＧａｍｅＩ相同。

Ｏｕｔｐｕｔ。 最后，AＩ 产生一个新的元组（ ＩＤI， ＩＤJ，m，σ倡 ）。
这里，要求 AＩ 在 Ｐｈａｓｅ １ 阶段未执行过对（ ＩＤI，ＩＤJ，m）的签密
查询和对 ＩＤJ 的部分私钥查询。

如果σ倡是对 （ＩＤI，ＩＤJ，m）的一个有效签密，那么 AＩ 赢得
ｇａｍｅＩＩＩ。 定义 ＡＩ 赢得 ｇａｍｅＩＩＩ的优势为

ａｄｖＥＵＦ唱ＣＭＡAＩ ＝Ｐｒ［A Ｉ ｗｉｎｓ］
４）ＧａｍｅＩＶ
Ｉｎｉｔｉａｌｉｚａｔｉｏｎ。 挑战者 C运行系统参数生成算法，输入安全

参数 k，输出系统主密钥 ｍｓｋ 和系统参数 ｐａｒａｍｓ，并将 ｍｓｋ 和
ｐａｒａｍｓ发送给 AⅡ。 根据定义，AⅡ模拟恶意的 ＫＧＣ，因此其可
以计算任何实体的部分私钥。

Ｑｕｅｒｉｅｓ。 AＩＩ适应性地执行多项式有界次的查询。 各项查
询的定义与 ｇａｍｅＩ相同。

Ｏｕｔｐｕｔ。 最后，AＩＩ产生一个新的元组（ ＩＤI， ＩＤJ，m，σ倡 ）。
这里，要求 AＩＩ在 Ｐｈａｓｅ １ 阶段未执行过对（ ＩＤI，ＩＤJ，m）的签密
查询和对 ＩＤJ 的部分私钥查询。

如果通过解签密验证，σ倡是对 （ ＩＤI，ＩＤJ，m）的一个有效
签密，那么 AＩＩ赢得 ｇａｍｅＩＶ。 定义 AＩＩ赢得 ｇａｍｅＩＶ的优势为

ａｄｖＥＵＦ唱ＣＭＡAⅡ
＝Ｐｒ［AⅡ ｗｉｎｓ］

定义 ２　如果不存在 t唱ｔｉｍｅ敌手 A∈｛AＩ，AＩＩ｝（A至多执行
了 qpk次公钥查询、qpr次公钥替换查询、qpp次部分私钥查询、qps
次私钥查询、qs 次签密查询和 qu 次解签密查询），以≥矯的优
势分别赢得 ｇａｍｅＩＩＩ 和 ｇａｍｅＩＶ，那么 ＣＬ唱ＳＣ 机制被认为满足

（矯，t，qpk， qpr， qpp， qps， qs， qu）唱ＥＵＦ唱ＣＭＡ安全性。
3畅2畅2　无证书签密安全性分析

定理 １　如果 ＣＤＨ 假设和 ＢＤＨ 假设成立，在存在敌手
A∈｛AＩ，AⅡ｝的情况下，Ｎ唱ＣＬ唱ＳＣ机制实现了 ＩＮＤ唱ＣＣＡ２安全。

证明　定理 １由引理 １和 ２直接证明。
引理 １　假设（矯′，t′）唱ＢＤＨ 不可求解假设成立，在存在敌

手 AＩ的情况下，Ｎ唱ＣＬ唱ＳＣ 机制实现了 ＩＮＤ唱ＣＣＡ２ 安全。 特定
地，若存在一个 ＩＮＤ唱ＣＣＡ２ 敌手 AＩ能够在多项式有界时间 t
内，以矯的优势赢得 ｇａｍｅＩ，并且，AＩ最多进行 qi 次 Hi 查询（ i ＝
１，２，３）、qpk次公钥查询、qpr次公钥替换查询、qpp次部分私钥查
询、qps次私钥查询、qs 次签密查询和 qu 次解签密查询，则必然
存在一个挑战者 C，能够在多项式有界时间 t′＝t ＋O（（ q１ ＋
q２ ＋q３ ）tH ＋（qpk ＋qpp ＋４qs ＋２qu） tM ＋（ qs ＋３qu） tP）内以矯′≥

１
２q２１ q２q３qsqu

（１ －１
qpp

）矯的优势解决 ＢＤＨ 问题。 这里，（ tH，tM，

tP）分别表示哈希函数、G１ 中乘和对运算时间。
证明　假设存在 AＩ敌手，显示 C 怎样利用算法 AＩ 求解

ＢＤＨ问题。 给定一个 ＢＤＨ 问题挑战（P，aP，bP，cP）∈G１ ，为
了求解 ＢＤＨ问题，C模拟成为一个挑战者，响应 AＩ 的每一次
查询。

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ。 挑战者 C运行系统参数生成算法，输入安全
参数 k，输出系统主密钥 ｍｓｋ和系统参数 ｐａｒａｍｓ，并将 ｐａｒａｍｓ
发送给 AＩ 而对 ｍｓｋ保密。

Ｐｈａｓｅ １　挑战者 C响应 AＩ 的以下查询。
ａ）H１ ：当收到第 i次 H１ 查询，C首先查询初始为空的列表

L１，如果存在相应元组，那么返回相应的 Qi；否则，如果 i ＝J，C
随机选择 b并设置 Qi ＝bP，将（ＩＤi，Qi，⊥）插入 L１；否则，随机
选择 di 并设置 Qi ＝diP，将（ ＩＤi， Qi， adiP）插入 L１ 。 最后，返
回 Qi。 这里 a表示 ＫＧＣ主密钥。

ｂ）H２ ：当收到针对（M，ＩＤi，ＩＤj，u，v，R）的 H２ 查询，C 首先
查询初始为空的列表 L２ ，如果存在相应元组（M，ＩＤi，ＩＤj，u，v，
R，K，C，α，σ），那么返回相应的 K；否则，C 随机选择 K∈｛０，
１｝ k，并更新列表 L２ 。

ｃ）H３：当收到针对（M，R）的 H３ 查询，C首先查询初始为空
的列表 L２，如果存在相应元组（M， ＩＤi，ＩＤj，u，v，R，K，C，α，σ），
那么返回相应的α；否则，C 随机选择α∈Z倡

q ，并更新列表 L２。
ｄ）ｒｅｑｕｅｓｔ ｐｕｂｌｉｃ ｋｅｙ：当收到对 ＩＤi 的公钥查询，C查询初始

为空的列表 LＰＫ，若存在相应项，返回相应的公钥 Pi；否则，C执
行用户私钥设置算法和用户公钥设置算法，获得 ＩＤi 的密钥对

（xi， Pi）并将（ＩＤi，xi，Pi）插入列表 LＰＫ。 然后返回用户公钥 Pi。
ｅ）ｐａｒｔｉａｌ ｋｅｙ ｅｘｔｒａｃｔｉｏｎ：当收到对 ＩＤi 的部分私钥查询，如

果 i＝J，C终止查询并返回失败；否则，如果 i ＝I，C随机选择
c∈Z倡

q ，返回 acP；否则，C请求 H１ 查询，返回相应的部分私钥
adiP。

ｆ）ｐｒｉｖａｔｅ ｋｅｙ ｅｘｔｒａｃｔｉｏｎ：当收到对 ＩＤi 的私钥查询，如果i＝
J，C终止查询并返回失败；否则，如果 ＩＤi 的公钥未被替换，C
查询列表 LＰＫ，返回相应的私钥 xi；否则，返回⊥。

ｇ）ｐｕｂｌｉｃ ｋｅｙ ｒｅｐｌａｃｅｍｅｎｔ： 当收到枙ＩＤi，P倡
i 枛的公钥替换查

询，C查询列表 LＰＫ，如果（ ＩＤi，xi，Pi）存在，则用（ ＩＤi，⊥，P倡
i ）

替换原有值；否则插入新元组（ＩＤi，⊥，P倡
i ）。

ｈ）ｓｉｇｎｃｒｙｐｔ：当收到枙 ＩＤi，ＩＤj，M枛的签密查询（ i， j∈｛１，
２，⋯，q１ ｝），如果 ＩＤi ＝ＩＤI 且 ＩＤj ＝ＩＤJ，则终止查询；否则 C按
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如下规则执行：
（ａ）如果 ＩＤi≠ＩＤJ，那么，C首先查询列表 L２ ，如果存在相

应元组（M，ＩＤi，ＩＤj，u，v，R，K，C，α，σ），且（C， R， σ）不为空，
那么返回相应的（C，R，σ）；否则，C按照签密算法计算并返回
相应签密结果（C， R， σ），同时，将（M，ＩＤi，ＩＤj，u，v，R，K，C，α，
σ）插入列表 L２ 。

（ｂ）如果 ＩＤi ＝ＩＤJ，那么，显然有 ＩＤj≠ＩＤJ，C可查询 ＩＤj 的

部分私钥 adjP 和私钥 xj，随机选择 r∈Z倡
q 计算 R ＝rP，u ＝

e（bP，adjP），v＝xjPi，并请求 H２ 查询和 H３ 查询。 然后，C计算
C＝K磑M，σ＝α（x倡i P０ ＋abP），返回签密结果（C， R， σ），同时
将（M，ＩＤi，ＩＤj，u，v，R，K，C，α，σ）插入列表 L２ 。

ｉ）ｕｎｓｉｇｎｃｒｙｐｔ：当收到枙ＩＤi，ＩＤj，C，R，σ枛的解签密查询（ i，
j∈｛１，２，⋯，q１ ｝），如果 ＩＤi ＝ＩＤI 且 ＩＤj ＝ＩＤJ，则终止查询。 否
则，C按如下规则执行：如果 ＩＤj ＝ＩＤJ，那么，显然有 ＩＤi≠ＩＤJ，
C可查询 ＩＤj 的部分私钥 adiP和私钥 xi，计算 u＝e（adiP，bP），
v＝xiPj，并请求 H２ 查询和 H３ 查询。 然后，C计算 M＝K（磑C。

Ｐｈａｓｅ １结束后，AＩ 输出两个等长且完全不同的消息（m０，
m１ ）以及一个签密发送者身份 ＩＤI 和一个签密接收者身份 ＩＤJ，
作为对签密算法的挑战。 C随机选择 b∈｛０，１｝，执行对 mb 的

签密σ倡，并将σ倡返回给 AＩ。 最后，AＩ输出对 b的猜测 b′。
在上述过程中，定义以下事件：
E１：AＩ未选择 ＩＤI 和 ＩＤJ 作为挑战实例。
E２：AＩ执行了对 ＩＤJ 的部分私钥查询。
E３：C终止了签密查询。
E４：C终止了解签密查询。
显然，有 Ｐｒ［」 E１］ ＝１／q１ ，Ｐｒ［E２］ ＝１／qpp，Ｐｒ［」 E３］≥１／

（２q１q２ q３ qs），Ｐｒ［」 E４］≥１／qu。

Ｐｒ［」 E１∧」 E２∧」 E３∧」 E４］≥ １
２q２１ q２q３qsqu

（１ －１
qpq

）

证毕。
引理 ２　假设（矯′，t′）唱ＣＤＨ不可求解假设成立，在存在敌

手 AＩＩ的情况下，Ｎ唱ＣＬ唱ＳＣ 机制实现了 ＩＮＤ唱ＣＣＡ２ 安全。 特定
地，若存在一个 ＩＮＤ唱ＣＣＡ２ 敌手 AＩＩ能够在多项式有界时间 t
内，以矯的优势赢得 ｇａｍｅＩＩ，并且，AＩＩ最多进行 qi 次 Hi 查询

（ i＝１，２，３）、qpk次公钥查询、qpr次公钥替换查询、qpp次部分私
钥查询、qps次私钥查询、qs 次签密查询和 qu 次解签密查询，则
必然存在一个挑战者 C 能够在多项式有界时间 t′＝ t ＋
O（（q１ ＋q２ ＋q３ ） tH ＋（qpk ＋qpp ＋４qs ＋２qu） tM ＋（ qs ＋３qu） tP）

内以矯′≥ １
２q２１q２q３qsqu

（１ －１
qpq

）矯的优势解决 ＣＤＨ 问题。 这里，

（ tH，tM， tP）分别表示哈希函数、G１ 中乘和对运算时间。
证明　引理 ２的证明过程与引理 １类似。
定理 ２　如果 ＣＤＨ 假设和 ＢＤＨ 假设成立，在存在敌手

A∈｛AＩ，AＩＩ｝的情况下，Ｎ唱ＣＬ唱ＳＣ机制实现了 ＥＵＦ唱ＣＭＡ安全。
证明　定理 ２的由引理 ３和 ４直接证明。
引理 ３　假设（矯′， t′）唱ＢＤＨ不可求解假设成立，在存在敌

手 AＩ的情况下，Ｎ唱ＣＬ唱ＳＣ机制实现了 ＥＵＦ唱ＣＭＡ安全。 特定地，
若存在一个 ＥＵＦ唱ＣＭＡ敌手 AＩ能够在多项式有界时间 t 内，以
矯的优势赢得 ｇａｍｅＩ，并且 AＩ 最多进行 qi 次 Hi 查询（ i ＝１，２，
３）、qpk次公钥查询、qpr次公钥替换查询、qpp次部分私钥查询、qps
次私钥查询，qs 次签密查询和 qu 次解签密查询，则必然存在一
个挑战者 C，能够在多项式有界时间 t′＝t ＋O（（q１ ＋q２ ＋q３ ）

tH ＋（ qpk ＋qpp ＋４qs ＋２qu ） tM ＋（ qs ＋３qu ） tP ） 内以 矯′≥
１

１２qu（qs ＋qu）
（１ －１

qpq
）矯的优势解决 ＢＤＨ 问题。 这里，（ tH，tM，

tP）分别表示哈希函数、G１ 中乘和对运算时间。
证明　引理 ３的证明过程与引理 １类似。
引理 ４　假设（矯′， t′）唱ＣＤＨ不可求解假设成立，在存在敌

手 AＩＩ的情况下，Ｎ唱ＣＬ唱ＳＣ 机制实现了 ＥＵＦ唱ＣＭＡ 安全。 特定
地，若存在一个 ＥＵＦ唱ＣＭＡ 敌手 AＩＩ能够在多项式有界时间 t
内，以矯的优势赢得 ｇａｍｅＩ，并且，AＩＩ最多进行 qi次 Hi查询（ i ＝
１， ２， ３）、qpk次公钥查询、qpr次公钥替换查询、qpp次部分私钥查
询、qps次私钥查询、qs 次签密查询和 qu 次解签密查询，则必然
存在一个挑战者 C，能够在多项式有界时间 t′＝t ＋O（（ q１ ＋
q２ ＋q３ ）tH ＋（qpk ＋qpp ＋４qs ＋２qu） tM ＋（ qs ＋３qu） tP）内以矯′≥

１
１２qu（qs ＋qu）

（１ －１
qps

）矯的优势解决 ＣＤＨ 问题。 这里，（ tH，

tM， tP）分别表示哈希函数、G１ 中乘和对运算时间。
证明　引理 ４的证明过程与引理 １类似。
另外，除了机密性和不可伪造性以外，Ｎ唱ＣＬ唱ＳＣ 机制还需

要实现认证性和不可否认性等性质，这些性质可以从机密性和
不可伪造性直接推出。

3畅3　效率分析
表 １对比了本文 Ｎ唱ＣＬ唱ＳＣ方案与文献［６，７］中方案的计

算开销。 表中数值为通信双方的总的计算次数。
表 １　计算开销比较

乘运算 指数运算 对运算

Ｗ唱ＣＬ唱ＳＣ［６］ ３ 苘１ $４ #
Ｚ唱ＣＬ唱ＳＣ ［７］ n ４ $５ #
Ｎ唱ＣＬ唱ＳＣ ６ 苘０ $４ #

　　从表 １可以看出，在计算开销上，本文的方案多了 ３ 次 G１

上的乘运算，而文献［６］方案多了一次 G２ 上的指数运算。 G２

上的指数运算的运算量远高于 G１ 上乘的运算量
［８］ 。 因此，本

文方案的计算开销略低于文献［６］方案。 但是，本文方案优于
文献［６］方案主要表现在实现了真正的抗密钥托管特性。
与文献［７］方案比较，该方案中 G１ 和 G２ 都为乘法群，且

采用了更加复杂的计算方式，很难进行确切的量化比较。 初略
统计，该方案需要进行 ５ 次对运算、４ 次指数运算，因此，本文
方案的计算开销相对较小。

4　结束语
由于无证书的签密（ＣＬ唱ＳＣ）方案解决了基于身份签密方

案的密钥托管问题，本文提出了改进的 ＣＬ唱ＳＣ 机制，在更强的
敌手模型下，证明了新方案能达到抗密钥托管、ＩＮＤ唱ＣＣＡ２ 安
全和 ＥＵＦ唱ＣＭＡ安全，且效率更高。
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函数的性质可知，如果 H″n ＝H′n，则嵌入水印后的数据没有经
过任何窜改，也意味着 P′n ＝Pn，即原始数据得到了准确无误
的恢复；否则，即便是 P′un经历了很微小的改动，也会导致提取
的哈希值不匹配，即 H″n≠H′n。

2　实验结果
在Ｗｉｎｄｏｗｓ ＸＰ平台上用 Ｖｉｓｕａｌ Ｃ＋＋．ＮＥＴ实现了本文算

法。 实验中采用了 ＭＤ５哈希算法计算数字摘要，对任意长度
的输入比特流产生固定长度为 １２８ ｂｉｔ的数字摘要，用 ＬＺＷ编
码方法进行数据的无损压缩。 实验所用矢量图形是 ｓｈａｐｅｆｉｌｅ
格式的河流图，含有 ２ ４３８ 个坐标点，每个组至少含 ５００ 个坐
标点。 图 １为实验结果，其中，（ａ）为原始矢量图形，（ｂ）为对
应的嵌入水印后的矢量图形，两幅图之间的差异被严格控制在
误差容限以内。 只要含水印图形没有经过任何窜改，那么原始
图形数据能够被准确无误地恢复出来。 为了检验算法的检测
及定位窜改位置的能力，对含水印图形的特定区域进行人为的
改动（更改一些坐标点的坐标值、增加一些坐标点、删除一些
坐标点），图 １（ｃ）显示了检测结果，对于没有改动的数据，原始
数据仍被准确恢复，对于存在任何改动的数据，算法能够准确
地检测出来，并用虚线标志出可能被修改的部分。

3　结束语
数字水印技术是近几年发展起来的新兴研究领域，针对矢

量图形数据的数字水印技术研究相对较少。 本文针对线状实
体组成的矢量图形，提出将矢量图形中的线状实体分成不同的
组，以组为计算单位将水印信息嵌入在矢量图形中，不仅能验
证矢量图形的完整性，还能将窜改的定位能力精确到相应的分
组，有效地克服了传统密码学认证方法的缺点。 另外，水印信
息的嵌入考虑了图形的误差容限，嵌入了水印信息的矢量图形
仍有使用价值，在对数据精度要求极高的情况下，可以通过数
据完整性验证提取出原始矢量图形数据，更好地满足了一些特
殊应用的需求。
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