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摘　要： 研究一种基于时钟偏移的传感器网络中伪造节点攻击被动式检测技术。 以节点之间的时钟同步数据
作为输入，构建相对发送／接收时间差序列，提取数据发送源的相对时钟偏移。 在此基础上，提出了 ＤＳＮＡ（ｄｅｔｅｃｔ
ｓｐｏｏｆｅｄ ｎｏｄｅ ａｔｔａｃｋ）算法，通过检测相对发送／接收时间差序列异常识别伪造节点攻击，进一步在确定了攻击模
式的基础上，对不同节点所发送的同步数据进行分类并提取时钟偏移作为指纹识别出伪造节点。 在真实传感器
网络环境下对检测技术进行了验证，结果表明该方法可以在被动方式下，快速准确地实现对伪造节点攻击的检
测和伪造节点的识别。
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　　传感器节点是物联网中重要的组成部分，其通过无线通信
方式实现物理层的互联。 传感器节点通常部署于无人值守且
不可控制的非安全环境下，因此不仅面临传统无线网络中传输
信息被窜改与泄露的威胁，节点信息还面临被攻击者通过物理
手段获取的威胁，因此，传感器节点的身份认证是物联网安全
领域的核心技术之一［１ ～５］ 。 攻击者获取了节点信息之后可以
通过伪造节点身份发动攻击，与互联网中伪造 ＩＰ 源地址攻击
相类似，而目前还没有在传感器节点身份验证方面形成统一的
解决方法、相关理论和体系结构。

据笔者所知，目前还没有其他研究工作利用时钟偏移针对
传感器网络环境下的伪造节点攻击进行分析。 本文通过分析
同步数据相对发送／接收时间差序列和节点时钟偏移，研究了
传感器节点中存在的伪造节点攻击检测技术。

不同的物理设备拥有彼此各异的细微特征，利用细微特征
差异对设备进行识别是当前网络安全和计算机取证等领域中

的一种重要技术手段［６，７］ 。 与其他类型网络中的节点相比，无
线传感器网络节点受到低功耗、低带宽和链路失效等问题的制
约，其节点身份认证方法需要拥有简单快速等特性。 基于此，
考察当前具有代表性的传感器节点同步协议，本文通过被动分
析节点之间传输的时钟同步数据完成对伪造节点的识别，不需
要主动发送数据，降低了识别方法的应用限制。 并分别通过检

测相对发送／接收时间差序列异常和节点指纹变化情况完成对
伪造节点攻击和伪造节点的识别。
本文简要介绍了传感器网络中节点身份识别的相关方法

和存在的问题；并对伪造节点攻击进行了分析，比较了本领域
的相关工作，分析了传感器节点的时钟同步协议及机制和时钟
偏移估算。 针对不同的伪造节点攻击模式，提出了伪造节点识
别方法 ＤＳＮＡ。 ＤＳＮＡ结合伪造节点所发送的时钟同步数据特
征，通过检测节点之间发送／接收时间差序列异常和时钟偏移
变化情况完成对伪造节点的快速准确识别，并在真实环境下进
行了相关测试。

1　伪造节点攻击介绍
在 Ｂｅｒｋｅｌｅｙ Ｍｉｃａ／Ｍｉｃａ２ ｍｏｔｅｓ 系统［８］上搭建了伪造节点

攻击测试平台，因为时钟偏移代表个体特征，所以测试节点均
为相同的软硬件配置，避免软硬件配置造成的差异，图 １ 中展
示了伪造节点攻击拓扑结构。
图 １中共有 ６个节点，其中节点 １、２、３、４ 为普通节点（标

示为 Ｎ１、Ｎ２、Ｎ３、Ｎ４），节点 ５ 为检测节点（标示为 Ｍ１）；Ｆ１ 为
伪造节点，其通过伪造 Ｎ１的 ＩＤ与其他节点进行通信，因此不
能通过 ＩＤ等信息完成对 Ｎ１和 Ｆ１ 节点的分类。 同时，为了尽
可能真实地模拟 Ｎ１发送数据的特征，Ｆ１ 与 Ｎ１ 部署于相同的

第 ２８ 卷第 １１ 期
２０１１ 年 １１ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ畅２８ Ｎｏ畅１１Ｎｏｖ畅２０１１



位置区间。 与 ＩＥＥＥ ８０２．１１下的伪造节点攻击相同，伪造传感
器节点攻击存在多种模式，即按照 Ｎ１ 和 Ｆ１ 所发送同步数据
是否共存，可以将伪造节点攻击分为以下两类：ａ）Ｎ１ 与 Ｆ１ 发
送的同步数据不共存； ｂ）Ｎ１与 Ｆ１发送的同步数据共存。

因此在完成对伪造节点攻击识别后，需要进一步完成对攻
击模式的识别，根据攻击模式来区分源自不同节点的数据。

2　相关工作
当前的设备时钟因为制造工艺的影响，彼此之间存在时钟

偏移现象，即运行频率上难以达到准确的同步。 在文献［６，７，
９］中分别提出利用时钟偏移识别不同网络环境中的设备，下
面分别对其进行简要介绍和分析。

通过观测和统计不同设备的时钟偏移结果，Ｔａｄａｙｏｓｈｉ 等
人在文献［６］中提出利用时钟偏移完成对互联网中设备的识
别，其分别通过提取 ＩＣＭＰ、ＴＣＰ、ＩＰ 和 ＨＴＴＰ 数据报中的时间
戳完成其发送源时钟偏移的估算，并对时钟偏移的稳定性和可
分性进行了统计。 结果显示，不同设备之间的时钟偏移存在较
大的偏差，且单个设备的时钟偏移稳定，满足了作为识别设备
参数的基本要求。 在文献［９］中，Ｓｔｅｖｅｎ提出利用时钟偏移与
环境的映射关系，深层次挖掘匿名网络中服务器属性，为识别
匿名设备提供了一种技术手段。 在文献［７］中，Ｓｕｍａｎ 等人分
析了 ＩＥＥＥ ８０２．１１网络中接入点 ＡＰ（ａｃｃｅｓｓ ｐｏｉｎｔ）所发送时间
戳的变化规律，提出利用时钟偏移完成对伪造 ＡＰ 的识别，测
试结果显示，其可以有效完成伪造 ＡＰ的识别。

本文通过分析和测试发现，无论 Ｎ１ 和 Ｆ１ 所发送的同步
数据是否共存，均可以通过检测同步数据的相对发送／接收时
间差序列异常完成对攻击的识别。 在文献［７］中虽然提出了
攻击模式存在两种情况，但并没有给出区分攻击模式的方法，
其对第一种攻击模式下伪造节点攻击和伪造节点的识别技术

是建立在任何一段同步数据均来自同一节点的前提下。 而在
实际情况中，该模式下任意一段攻击数据可能分时段存在源自
不同节点的同步数据中，因此同样需要对数据进行区分，否则
可能导致误判。 在 Ｎ１ 与 Ｆ１ 发送的同步数据共存情况下，文
献［７］采用两种算法完成对数据的分类，其中算法 ２ 从数据集
合中学习得到阈值，在此基础上算法 １利用阈值完成对不同节
点所发送数据的区分。 本文提出直接通过比较不同算法对时
钟偏移的估算结果，完成对混合数据的区分，降低了该模式下
区分算法的运算复杂度。 在完成同步数据的区分后，根据时钟
偏移估算结果可以完成对各个节点真实身份的识别。

相较于其他网络环境，无线传感器节点之间具有较小的传
输噪声。 ＲＢＳ（ｒｅｆｅｒｅｎｃｅ ｂｒｏａｄｃａｓｔ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ）、ＴＰＳＮ（ ｔｉｍｉｎｇ
ｓｙｎｃｈ ｐｒｏｔｏｃｏｌ ｆｏｒ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ）和 ＦＴＳＰ（ ｆｌｏｏｄｉｎｇ ｔｉｍｅ ｓｙｎｃｈｒｏ唱
ｎｉｚａｔｉｏｎ ｐｒｏｔｏｃｏｌ）等协议是当前无线传感器网络中具有代表性
的同步协议［１０ ～１３］ ，其主要通过定时发送同步信息或交换同步
数据进行节点之间的同步操作。 ＦＴＳＰ协议是使用时间戳进行
同步操作的代表性协议，其通过发送 ＭＡＣ层时间戳由同步源
向其他节点泛洪广播时间同步信息，以确保准确的时钟同步。

3　时钟偏移估算
节点时钟同步过程中，接收方在接收到同步信息后，其系

统时间将因为校时操作而发生突变，如果不对系统时间突变进
行处理将无法正确估算时钟偏移。 针对这个问题，结合无线传

感器节点之间同步信息发送间隔时间较短和时钟突变较小的

特点，采用文献［１４，１５］中的方法检测接收方的时钟突变现
象，消除接收方时钟突变对时钟偏移估算的影响。 下文中的时
钟偏移估算及其相关分析均是建立在消除了时钟突变现象的

基础上，以接收方时钟作为基准时钟，完成对节点之间相对时
钟偏移的估算和分析。
设当前捕获了 N＋１ 个同步数据报，那么第 i 个同步数据

相对于第 １ 个同步数据的相对接收时间差 Rri 和发送时间差
Rsi 满足式（１）。

Rri ＝ri －r０
Rsi ＝榾H（ si －s０ ）」

　i∈［１，N］ （１）

其中：r０ 和 s０ 分别代表第 １个同步数据报的捕获和发送时间；
ri 和 si 分别代表第 i个同步数据捕获和发送时间；H代表时间
戳计数值与时间值之间的频率对应关系。 如果时间戳代表真
实时间，则 H ＝１，否则时间戳存在四舍五入的量化误差。 令 cs
代表发送方和接收方之间的固定相对时钟偏移（ｃｌｏｃｋ ｓｋｅｗ），
在噪声影响较小的情况下，结合式 （１）由时钟偏移的定
义［６，１６ ～１８］ ，可以得到式（２）。

cs ＝
ｄΔi
ｄRri，Δi ＝Rri －Rsi，i∈［１，N］ （２）

其中：Δi 代表第 i个同步数据报的相对发送／捕获时间差。 令
Δ序列代表同步数据报的相对发送／捕获时间差序列。 由式
（２）可知，cs即为Δ时间序列斜率，因此 cs 的估算转换为Δ时
间序列斜率的拟合问题。
与 ＦＴＳＰ协议不同，在其他一些时钟同步协议中不进行同

步时间信息的传输，但其在固定时间点中进行同步，此种情况
下，根据同步信息发送间隔时间段固定的特点可以准确获取
Rsi，该情况下采用式（２）同样可以完成其时钟偏移的估算。
文献［９ ～１３］中对数据的发送、传输和接收过程进行了分

解。 同步数据在传输过程中可能会遇到传输信道冲突和节点
资源调度繁忙等引入的随机噪声，其将在一定程度上影响 cs
的估算结果。 对于 ＲＢＳ和 ＴＰＳＮ等协议，其受到中断处理和解
码处理等随机噪声的影响较大。 在正常运行环境下，累积随机
噪声较小，但在非正常运行环境下（如在中断处理禁止、处理
资源紧张和外部环境改变），累积随机噪声较大。 由式（２）可
知，累积随机噪声较大时将对 cs 的有效准确估算造成影响。
因此需要在一定的约束条件下抑制噪声，完成对 cs 的准确估
算，即拟合Δi 时间序列斜率。 下面对含噪Δ序列中 cs的估算
问题进行分析。
文献［６ ～７，１６ ～１９］中分别提出了包括分段中值拟合、分

段最小拟合、线性规划拟合（ ｌｉｎｅａｒ ｐｒｏｇｒａｍｍｉｎｇ ｆｉｔｔｉｎｇ， ＬＰＦ）和
最小方差拟合（ｌｅａｓｔ ｓｑｕａｒｅｓ ｆｉｔｔｉｎｇ， ＬＳＦ）等在内的多种具有代
表性的时钟偏移估算方法，不同的估算方法在不同的约束条件
下可对斜率进行线性拟合，其中 ＬＰＦ 是当前主要的时钟偏移
拟合算法。
设αlpf和βlpf为 ＬＰＦ的拟合斜率和拟合截距，结合式（２）可

得到如式（３）的表达式：
Δi≥αlpfRri ＋βlpf

ｍｉｎ｛ １
N ∑

N

i ＝１
（Δi －αlpfRri －βlpf）｝

（３）

由式（３）可知，αlpf和βlpf为Δ序列的下限拟合斜率和截距。
令 ε i 代表Δi 中携带的噪声，其计算过程为

ε i ＝Δi －cs· Rri （４）
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令 εｍｉｎ满足 εｍｉｎ ＝ｍｉｎ｛εk，k∈［０，N］｝。 综合式（３）（４）可
知，当橙i，j∈［１，N］，ε i，ε j 满足 ε i≠ε j≠εｍｉｎ时，αlpf≠cs。 同理
当 ε序列满足式（５）时，可以得到αlpf ＝cs，式（５）如下：

瓡i，j∈［０，N］，i≠ j，ε i ＝ε j ＝εｍｉｎ （５）

设 p代表橙i∈［１，N］，ε i 满足 εi ＝εｍｉｎ的概率，则对于 ε
序列来讲，其中存在 k 个值满足 ε i ＝εｍｉｎ的概率可以表示为
Ck

Npk（１ －p）N －k。 综合式（５）可得到αlpf ＝cs的概率为
１ －（１ －p） N －C１

Np （１ －p） N －１ （６）

由式（６）可知，对于含噪Δ序列中 cs的估算问题，通过延
长Δ序列，可以提高 αlpf估算结果的准确性，在下面的实际测
试过程中如果不特别说明，一段数据的长度均大于等于 ９００ ｓ。

Ｂｅｒｋｅｌｅｙ Ｍｉｃａ／Ｍｉｃａ２ ｍｏｔｅｓ环境下 ＦＴＳＰ 时间戳精度可以
达到微秒级，同时其采用包括在 ＭＡＣ 层打时间戳等机制较好
地降低了时钟偏移估算中的包括位置误差在内的其他误

差［８，１３，２０］ ，满足了在较短时间内准确完成时钟偏移估算的基本
条件。

在下文中如果不特别说明，均在 ＦＴＳＰ 协议环境下利用
ＬＰＦ完成时钟偏移的估算。 估算过程中，普通节点采用随机方
式发送时间戳到检测节点，检测节点在接收到时间戳后完成时
钟偏移估算，结果均以百万分之一 （ ｐｅｒｃｅｎｔａｇｅ ｐｅｒ ｍｉｌｌｉｏｎ，
ＰＰＭ）为单位。

4　伪造节点识别技术 DSNA
本节介绍了伪造节点识别技术 ＤＳＮＡ，其首先检测伪造节

点攻击，进一步对攻击模式进行区分，根据不同攻击模式完成
对源自不同节点同步数据的区分；最后完成对伪造节点的
识别。

4畅1　伪造节点攻击检测
在第一类攻击模式下，Ｆ１ 和 Ｎ１ 各自发送的时间戳 tsF 和

tsN 不共存，因此来自相同 ＩＤ节点的Δ序列如式（７）所示。
Δ＝｛（Rr１ ，ΔN

１ ），⋯（Rri，ΔN
i ），（Rri，ΔF

i ＋１ ），⋯｝ （７）

其中：ΔN
i 和ΔF

i 分别为来自 Ｎ１和 Ｆ１的相对时间差。 由式（７）
可知，如果 Ｆ１没有与 Ｎ１进行时钟同步，那么Δ序列将出现明
显的突变现象，如图 ２所示。

如果 Ｆ１ 同步于 Ｎ１ 的时钟，将不会出现图 ２ 中的 Δ突变
现象，但是因为不同设备时钟偏移不同，将导致Δ序列的斜率
发生变化，如图 ３所示。

在第二类攻击中，Ｎ１ 与 Ｆ１ 的时间戳共存且交叉出现，因
此来自相同 ＩＤ节点的Δ序列如式（８）所示。

Δ＝｛⋯（Rri，ΔN
i ），（Rri，ΔF

i ＋１ ），（Rri，ΔN
i ＋２ ）⋯｝ （８）

在图４、５中分别展示了第二类攻击中的Δ序列异常情况。
图 ２ ～５分别展示了伪造节点攻击造成的 Δ序列异常情

况，使用 ＬＰＦ和 ＬＳＦ分别拟合了各种异常情况下的时钟漂移

估算结果，如表 １所示。

表 １　Δ序列异常情况下 ＬＰＦ与 ＬＳＦ 结果比较
图标号 αlpf αlsf ｜αlpf －αlsf｜

２

３

４

５  

－３５ t．２

－３２８．７

－１７２．８

－４８３．５

－１０ ７７２ �．４

－４１６．８

４１．８

－４６８．７

１０ ７３７ `．２

８８．１

２１４．６

１４．８

　　由表 １可以发现，在Δ序列异常情况下，αlpf和αlsf的差值

远远大于正常情况下的偏差（１ＰＰＭ），因此可以通过检测
｜αlpf －αlsf ｜的变化情况完成对伪造节点攻击的检测。
比较图 ２ ～５可以发现，通过检测突变点是否存在可以完

成对攻击类型的判断。 在第一类攻击模式下，通过检测突变点
可以完成对Δ序列的分类。 在第二类攻击模式下，虽然 Δ序
列不存在突变点，但通过αlsf可以完成对来自不同节点的Δ序
列进行分类。 设 k为Δ序列发送源的个数，对Δ序列的数据分
类为 k未知情况下的数据分类问题，因此首先需要完成对 k的
正确计算。

4畅2　数据的分类
在第一类攻击模式下，因为不同节点所发送的同步数据不

共存，｜αlpf －αlsf ｜异常由不同节点所发送的 Δ混在一起所造
成。 针对这个现象，本文引入了分段算法 ＦＳＣＬＬ（ ｆｉｒｓｔ ｓｅｇｍｅｎ唱
ｔａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂｙ ｃｏｍｐａｒｉｎｇ ＬＰＦ ａｎｄ ＬＳＦ），其按照 Rri 递增的
顺序通过逐步递归比较时间段Δt内不同Δ之间的｜αlpf －αlsf ｜，
完成对Δ序列的分段，直到其满足｜αlpf －αlsf ｜≤１ ｐｐｍ，而每一
段分离出数据序列的开头点即为异常点。 以下是 ＦＳＣＬＬ的伪
代码。

ｐｒｏｃｅｄｕｒｅ ＦＳＣＬＬ
ｉｎｐｕｔ： Δ，ｋ， ＳｅｇＨａｓｈ　／／ｓｅｇＨａｓｈ 代表分段哈希数值组，Ｋ 代表分

段个数

ｂｅｇｉｎ
ｋ＝１
ｐｕｓｈ（ＳｅｇＨａｓｈ｛ｋ｝，Δ１）　／／Δ１ 放入到 ｓｅｇＨａｓｈ 中的第 １ 个分段数

组中

ｆｏｒ ｉ＝２ ｔｏ Ｎ
ｐｕｓｈ（ＳｅｇＨａｓｈ｛ｋ｝，Δｉ）　／／Δｉ 放入到 ｓｅｇＨａｓｈ 中的第 ｋ 个分段数

组中

αｌｐｆ ＝ＬＰＦ（ＳｅｇＨａｓｈ｛ｋ｝）　／／估算 ｓｅｇＨａｓｈ 中的第 ｋ 个分段数组的
ＬＰＦ 斜率

αｌｓｆ ＝ＬＳＦ（ＳｅｇＨａｓｈ｛ｋ｝）　／／估算 ｓｅｇＨａｓｈ 中的第 ｋ 个分段数组的
ＬＳＦ 斜率

ｉｆ ａｂｓ（αｌｐｆ －αｌｓｆ） ＞２ｐｐｍ
ｐｏｐ（ＳｅｇＨａｓｈ｛ｋ｝）　／／退出 ｓｅｇＨａｓｈ 中的第 ｋ 个分段数组的栈顶

值

ｋ＋＋　／／发现异常点，建立新的分段

ｐｕｓｈ（ＳｅｇＨａｓｈ｛ｋ｝，Δｉ） ／／Δｉ 放入到 ｓｅｇＨａｓｈ 中的第 ｋ 个分段数组
中
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ｅｎｄ ／／ｅｎｄ ｆｏｒ ｉｆ
ｅｎｄ／／ｅｎｄ ｆｏｒ ｆｏｒ
Ｏｕｔｐｕｔ：ＳｅｇＨａｓｈ　／／输出分段哈希数组

采用 ＦＳＣＬＬ 算法对图 ２、３ 的结果进行了分段，如图 ６、７
所示。

在第二种攻击模式下，由图 ４、５ 可以发现，Ｎ１ 和 Ｆ１ 均以
较高的频率发送同步数据，且传输过程中噪声影响很小，令
αN１

lpf 、α
N１
lsf 、α

F１
lpf和αF１

lsf分别代表其对应的 ＬＰＦ和 ＬＳＦ估算结果，由
表 １的统计结果可以得到式（９）：

αＮ１lpf ≈αＮ１lsf ，αＦ１lpf≈αＦ１lsf （９）

由 ＬＳＦ的定义得到αlsf的表达式为

αlsf ＝
∑
N

i ＝１
（（Rri －

１
N ∑

N

i ＝１
Rri）（Δi －

１
N ∑

N

i ＝１
Δi））

∑
N

i ＝１
（Rri －

１
N ∑

N

i ＝１
Rri）２

（１０）

令 csＮ１和 csＦ１分别代表 Ｎ１ 和 Ｆ１ 的时钟偏移，同时假设
csＮ１ ＜csＦ１ ，则由式（９）可以得到：

αＮ１lsf ＜αＦ１lsf （１１）

因为Δ序列属于 Ｎ１和 Ｆ１共存的混合模式，在式（２）的基
础上将来自节点 Ｆ１的序列值ΔＦ１

i 替换为来自节点 Ｎ１ 的序列
值ΔＮ１

i ，得到 Ｎ１ 的对应 ΔＮ１序列，且其估算的时钟偏移值

为αＮ１
lpf 。
由式（１０）可以得到：

αlsf －αＮ１lsf ＝
∑
N

i ＝１
（（Rri －

１
N ∑

N

i ＝１
Rri）（Δ′i －

１
N ∑

N

i ＝１
Δ′i））

∑
N

i ＝１
（Rri －

１
N ∑

N

i ＝１
Rri）２

Δ′i ＝αＦ１lsf ．Rri －αＮ１lsf ．Rri （１２）

由式（１１）可以得到：
橙i∈［１，N］，Δ′i≥０ （１３）

进一步化简式（１２）可以得到式（１４）：

αlsf －αＮ１lsf ＝
αＦ１ －Ｎ１
lsf ∑

N

i ＝１
（Rri －

１
N ∑

N

i ＝１
Rri）２

∑
N

i ＝１
（Rri －

１
N ∑

N

i ＝１
Rri）２

αＦ１ －Ｎ１
lsf ＝（αＦ１lsf －αＮ１lsf ） （１４）

综合式（１３）（１４）可以得到：
αlsf －αＮ１lsf ≥０ （１５）

进一步，因为｛Rri，i∈［１，N］｝为递增数列，可以得到：
αlsf －αＮ１lsf ＞０ （１６）

同理，可证明αlsf和αＦ１
lsf满足：
αlsf －αＦ１lsf ＜０ （１７）

综合式（１７）（１８）可得到：
αＦ１lsf ＞αlsf ＞αＮ１lsf （１８）

在 Ｆ１与 Ｎ１不同步的情况下，在 Rr０ 时刻伪造节点和真实
节点存在时间差，可得到：

βＦ１lpf ＞βlsf ＞βＮ１lpf （１９）

在 Ｆ１与 Ｎ１同步的情况下，可得到：
βＦ１lpf ＝βlsf ＝βＮ１lpf （２０）

综合式（１９）（２０），可得到：
βＦ１lpf≥βlsf≥βＮ１lpf （２１）

综合式（１８）（２１）可以发现，通过比较 Δi 和αlsf Rri ＋βlsf完

成对Δ序列中混杂的 ΔN 序列和ΔＦ 序列进行分类，在此基础
上本文引入了分段算法 ＳＳＣＬＬ（ ｓｅｃｏｎｄ ｓｅｇｍｅｎｔａｔｉｏｎ ａｌｇｏｒｉｔｈｍ
ｂｙ ｃｏｍｐａｒｉｎｇ ＬＰＦ ａｎｄ ＬＳＦ），其通过αlsfRri ＋βlsf完成对ΔN 和ΔＦ

值的分类：对于橙i∈［１，N］，如果 Δi ＞αlsf Rri ＋βlsf，则其属于
ΔＦ 序列；否则，其属于ΔN 序列。 采用 ＳＳＣＬＬ对图 ４、５ 中的数
据进行的分类，结果如图 ８、９所示。

在图 ８、９的伪造节点攻击中只存在一个伪造节点，在存在
多个伪造节点进行攻击时，算法 ＳＳＣＬＬ 的数据分类过程中增
加迭代过程（比较 αlpf和 αlsf的差异，直到满足｜αlpf －αlsf ｜≤２
ｐｐｍ；否则继续数据分类操作）可以将多个节点发送的Δ数据
进行有效分类，其整个过程如图 １０所示。

由图 １０可以知道，二叉树中存在 n个不同的树叶，说明当
前时间差序列中总共混杂了 n个不同节点的数据。
在完成了对数据的分类之后，在 Ｆ 节点中根据时钟偏移

估算结果对节点的身份进行识别。

4畅3　伪造节点识别技术
在节点接入网络之前先估算其时钟偏移结果，并进行记

录，建立指纹数据库以备最后进行伪造节点的识别。 ＤＳＮＡ的
运行流程如图 １１所示。
由图 １１可以知道，ＤＳＮＡ首先通过检测Δ序列异常完成

对攻击的识别；如果没有检测到攻击，那么估算当前时间段内
节点的时钟偏移，并与数据库中的结果进行比较以判断节点的
真实身份；在检测到伪造节点攻击后，首先识别攻击模式，使用
４．２节中的数据分类算法完成对伪造节点和真实节点发送数
据的分离，估算每一类数据的始终偏移并与数据库中的结果进
行比较以判断节点的真实身份。

5　结束语
本文通过挖掘传感器网络环境下的同步时间信息构建相
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对发送／接收时间差序列，并估算时钟偏移。 通过检测相对发
送／接收时间差序列异常和比较不同节点的时钟偏移，可以完
成对伪造节点攻击和伪造节点的快速识别。

在下一步工作中需要结合当前已经提出的同步协议作进

一步的时钟偏移测量，并结合不同环境中传感器节点时钟偏移
的变化情况进行深入研究。 同时可以结合节点运行过程中数
据的交互情况，考察其他可以反映节点自身特征的参数。 进一
步建立更大规模的测试集合，对不同节点时钟偏移的分布性和
冲突概率进行估算。
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