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摘　要： 分析了矢量图形内容完整性认证的常用方法及矢量图形数字水印研究现状。 针对线状实体组成的矢量
图形，提出将矢量图形中线状实体分成不同的组，以组为计算单位将水印信息嵌入在矢量图形数据中，不仅能验证
矢量图形的完整性，还能将窜改的定位能力精确到组，嵌入了水印信息的矢量图形仍有使用价值；在对数据精度要
求极高的情况下，可以通过数据完整性验证提取出原始矢量图形数据，更好地满足一些特殊应用的需求。
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0　引言
矢量图形用一组指令集合来描述图形的内容，这些指令用

来描述构成图形的所有图元的位置、维数和形状等属性。 在屏
幕上显示矢量图形要有专门软件将描述图形的指令转换成在

屏幕上显示的形状和颜色，即根据矢量数据结构不同和算法不
同画出这个图形。 用于产生和编辑矢量图形的程序可以产生
和操作矢量图形的各个成分，并对矢量图形进行移动、缩放、旋
转和扭曲等变换。

矢量图形广泛用于计算机辅助设计、地理信息系统
（ＧＩＳ）、艺术设计、动画制作等，绝大多数 ＧＩＳ、ＣＡＤ和 ３Ｄ造型
软件使用矢量图形作为基本的图形存储格式。 矢量图形具有
高精度、处理自动化以及无损缩放等优点，并且易于存储、易于
发布。 然而，数字化存储的数据极易被编辑窜改，并造成严重
的后果，如用于军事目的的地图显然不容窜改。 因此，在很多
场合，需要对矢量图形的完整性（也称真实性）进行验证，明确
地知道矢量图形是否被修改过，甚至还希望知道矢量图形数据
的哪些部分被窜改了。

数据完整性是指数据本身的真实性，即数据是否被窜改。
目前，数字媒体内容完整性认证方案主要有两种：ａ）通过传统
的密码学认证方法；ｂ）利用数字水印技术。

传统的密码学认证方法用来验证数据的完整性已经发展

得非常成熟。 它把所有的数据当做二进制比特流，计算该比特
流的哈希散列值并产生消息认证码，或者用非对称加密算法加
密哈希值产生数字签名，最后把它附加在原来消息的末尾。 在
传输过程中，任何比特的改变都可能导致认证失败。 传统的密
码学认证方法安全性较高，但它无法确定窜改的位置和程度。
另外，消息认证码或数字签名与原始数字媒体捆绑在一起存储
或传输，由于消息认证码或数字签名独立于数字媒体数据而存
在，因此其很容易被删除。
所谓数字水印技术就是在数字媒体中嵌入一些特定的信

息，以达到确认内容创建者、购买者，或认证内容是否真实完整
的目的。 就用途而言，数字水印一般可分为用于版权保护的鲁
棒数字水印和用于防窜改的脆弱数字水印。 鲁棒数字水印必
须很难去掉，能抵抗普通数据处理或恶意窜改；而脆弱数字水
印则具有对数字媒体少许的改动就会导致提取的水印与原始

水印不同的特性，利用这一特性可以鉴定数字媒体是否被窜
改，从而辨别真伪。 因此，脆弱数字水印可被用于数字媒体的
认证和完整性保护。 脆弱数字水印用于认证和完整性保护，其
优点是不需要在原始数字媒体后额外地附加认证信息，水印可
以离散地分布到数字媒体的各个部分，提高了攻击难度，增加
了安全性。 另外，脆弱数字水印技术还能指出具体的窜改位置
和程度，甚至完成对已窜改数据的恢复，克服了传统的密码学
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认证方法的缺点。
不同于数字图像，矢量图形的使用价值主要取决于图形数

据的精度而不是视觉质量，因此在矢量图形中嵌入水印必须遵
循相应的独特准则。 首先，水印嵌入带来的扰动不能超过图形
数据所能允许的精度误差范围。 矢量图形主要由属性数据和
空间坐标数据组成，由于属性数据通常不允许改动，因此数字
水印一般嵌入到空间坐标数据中，并且必须保证水印嵌入幅度
控制在空间坐标允许的误差范围之内。 其次，对水印系统隐蔽
性和图形数据质量的评价也必须考虑空间坐标的误差容限，而
不能过多地依赖人的视觉感官。 再次，矢量图形水印面临的主
要攻击方式也不同于普通图像，必须考虑针对矢量图形的特定
攻击方式，如坐标变化等。

相对于对图像、视频及音频数字水印技术的受关注，专门
针对矢量图形数据的数字水印技术研究相对较少。 在现有的
矢量图形数字水印技术中，根据嵌入技术的不同主要有以下几
种：空间域算法［１ ～１１］ ，主要思想是在精度允许的范围内，通过
改变矢量图形坐标值达到嵌入水印的目的；变换域算法［１２ ～１８］ ，
主要是将矢量图形坐标值进行某种变换，通过改变变换后的系
数达到嵌入水印的目的；基于图像数字水印算法［１９ ～２１］ ，主要思
想是将矢量图形通过一定的数据预处理过程，转换为包含一定
矢量图形数据信息的栅格图像，然后利用图像数字水印技术对
栅格图像进行水印嵌入，再转换为矢量数据，达到水印嵌入的
目的。 文献［２ ～２１］都是在讨论用于版权保护的鲁棒数字水
印，研究用于矢量图形完整性认证的文献较少。 脆弱水印能够
验证矢量图形的完整性，验证矢量图形哪些部分被窜改，甚至
恢复被窜改的部分，有非常广泛的应用前景。 对此，文献［１］
提出一种用于防窜改的脆弱数字水印，该算法的主要缺陷在于
矢量图形顶点的增加和删除会破坏算法的窜改定位能力。 文
献［２２］基于差值扩大的思想，通过修改矢量地图中相邻顶点
坐标值的差值嵌入水印信息，提出了一种应用于矢量地图的无
损数据隐藏算法，该算法的缺陷是地图顶点的扰动方向没有考
虑原始地图的形状特性，因此在充分放大的地图中，这些扰动
使地图具有不自然的外形特征。

1　矢量图形脆弱数字水印算法设计与实现
矢量图形通常由不同的实体组成，本文以具有代表性的由

线性实体构成的矢量图形为例进行水印信息的嵌入。 将矢量
图形中的线状实体分成不同的组；针对每个线状实体组，提取
坐标数据可以被修改的位组成数据序列；将提取到的数据序列
先进行压缩，再将压缩后的数据序列与原始坐标数据的数字摘
要连接成一个新的数据序列；用新的数据序列替换原始数据中
提取的数据序列实现水印的嵌入。

1畅1　矢量图形分组
设每个线状实体组至少含 m个坐标点，变量 ｃｏｕｎｔ初始值

为 ０，矢量图形按如下方法分组：
ａ）依次统计矢量图形中线状实体坐标点的个数，并将坐

标点的个数累加到 ｃｏｕｎｔ中，直到 ｃｏｕｎｔ 中的值大于 m或统计
完矢量图形中的线状实体。

ｂ）当 ｃｏｕｎｔ中的值大于 m时，将统计的线状实体记为一个
分组；当 ｃｏｕｎｔ中的值小于 m，但矢量图形中线状实体已统计

完，则将统计的线状实体作为最后一个分组的一部分，分组操
作结束。

ｃ）将 ｃｏｕｎｔ的值置为 ０，依次统计矢量图形中剩余的线性
实体坐标点的个数，并将坐标点的个数累加到 ｃｏｕｎｔ 中，直到
ｃｏｕｎｔ中的值大于 m或统计完矢量图形中的线状实体。

ｄ）重复步骤 ｂ） ～ｃ）。
矢量图形分组操作的结果为将矢量图形划分成一系列线

状实体组，每个线状实体组含有的坐标点数大于等于 m。
1畅2　水印信息的生成

为处理方便，将矢量图形分组中所有的浮点坐标转换成整
数坐标，然后转换成二进制序列，记为 Pn ＝｛xi，yi ｜i ＝１，２，⋯，
m｝。 其中：n 为组的标号；xi 和 yi 分别是组内顶点横、纵坐标
转换成的二进制整数，i是组内顶点的标号；m是组内顶点的个
数。 对于每个组进行如下操作：

ａ）根据矢量图形的精度容限，提取坐标数据可以被修改
的位组成数据序列。 本文采用的原始矢量图形是 ｓｈａｐｅｆｉｌｅ格
式的河流图，在坐标误差容限允许的范围内，对组中的每个顶
点的横、纵坐标，提取其低 ４位数据，按顺序连接成一个二进制
序列，记为 On ＝｛zk∈｛０，１｝ ｜k ＝m ×４ ×２｝，其中 m是组内顶
点的个数。

ｂ）采用无损压缩算法压缩 On，得到缩短的比特序列 Sn。
ｃ）采用哈希算法计算原始坐标序列 Pn 的哈希值，得到数

据 Pn 的唯一数字摘要，记为 Hn ＝ｈａｓｈ（Pn）。
ｄ）将压缩后的比特序列 Sn 和数字摘要 Hn 连接成一个新

的序列 Cn ＝Sn ＋Hn，然后在 Cn 的末尾补上序列“１０００⋯”，控
制“０”的个数，使 Cn 序列与原序列 On 具有相同的长度，Cn 序

列即为最后生成的水印信息。
哈希算法对任意长度的输入比特流产生固定长度的数字

摘要。 为了给数字摘要提供足够的存放空间，在一个组内，压
缩数据序列 Sn 的长度至少要比原序列 On 缩短数字摘要占用

的长度。 由于矢量图形元素的连续性和光滑性，图形顶点的坐
标数据具有一定的相关性，只要组内有足够的坐标点，压缩结
果能够满足要求。

1畅3　水印信息的嵌入
为了得到窜改定位能力，水印信息的嵌入以组为单位进行。

对每个组，用水印信息 Cn 数据序列替换原始数据中所选的数据

序列 On，即可得到含水印数据 Pun。 此时原始数据 Pn 已经被水

印系统保护起来。 由于数据序列 On 的选择考虑了图形的误差

容限，这个数据替换过程不会破坏图形的使用价值。

1畅4　水印信息的提取
水印信息的提取过程实际上是矢量图形数据完整性验证

过程。 对于待检测的矢量图形，先用同样的方法将其划分成一
系列分组数据P′un，在每个组内分别完成数据的恢复和认证。

ａ）原始矢量图形的恢复。 提取组中每个顶点横、纵坐标
的低 ４位组成数据序列 C′n，接着从 C′n 中分离出数字摘要H′n
和压缩序列 S′n，并将 S′n 解压得到数据序列 O′n。 用解压后的
序列 O′n 替换 P′un中对应的数据序列 C′n，得到恢复的原始矢
量图形数据 P′n。

ｂ）数据完整性验证。 对于恢复的数据 P′n，计算其哈希值
H″n ＝ｈａｓｈ（P′n），并与提取的数据摘要 H′n 进行比较。 由哈希
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函数的性质可知，如果 H″n ＝H′n，则嵌入水印后的数据没有经
过任何窜改，也意味着 P′n ＝Pn，即原始数据得到了准确无误
的恢复；否则，即便是 P′un经历了很微小的改动，也会导致提取
的哈希值不匹配，即 H″n≠H′n。

2　实验结果
在Ｗｉｎｄｏｗｓ ＸＰ平台上用 Ｖｉｓｕａｌ Ｃ＋＋．ＮＥＴ实现了本文算

法。 实验中采用了 ＭＤ５哈希算法计算数字摘要，对任意长度
的输入比特流产生固定长度为 １２８ ｂｉｔ的数字摘要，用 ＬＺＷ编
码方法进行数据的无损压缩。 实验所用矢量图形是 ｓｈａｐｅｆｉｌｅ
格式的河流图，含有 ２ ４３８ 个坐标点，每个组至少含 ５００ 个坐
标点。 图 １为实验结果，其中，（ａ）为原始矢量图形，（ｂ）为对
应的嵌入水印后的矢量图形，两幅图之间的差异被严格控制在
误差容限以内。 只要含水印图形没有经过任何窜改，那么原始
图形数据能够被准确无误地恢复出来。 为了检验算法的检测
及定位窜改位置的能力，对含水印图形的特定区域进行人为的
改动（更改一些坐标点的坐标值、增加一些坐标点、删除一些
坐标点），图 １（ｃ）显示了检测结果，对于没有改动的数据，原始
数据仍被准确恢复，对于存在任何改动的数据，算法能够准确
地检测出来，并用虚线标志出可能被修改的部分。

3　结束语
数字水印技术是近几年发展起来的新兴研究领域，针对矢

量图形数据的数字水印技术研究相对较少。 本文针对线状实
体组成的矢量图形，提出将矢量图形中的线状实体分成不同的
组，以组为计算单位将水印信息嵌入在矢量图形中，不仅能验
证矢量图形的完整性，还能将窜改的定位能力精确到相应的分
组，有效地克服了传统密码学认证方法的缺点。 另外，水印信
息的嵌入考虑了图形的误差容限，嵌入了水印信息的矢量图形
仍有使用价值，在对数据精度要求极高的情况下，可以通过数
据完整性验证提取出原始矢量图形数据，更好地满足了一些特
殊应用的需求。
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