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摘 要: 验证者要知道一个证实数字签名的有效性 , 必须得到一个称为证实者的第三方的帮助与合作, 签名者

的安全性和证实签名的不可见性是一个证实数字签名方案必须具备的两个重要特性。提出了一种完全基于

RSA的证实数字签名方案 ,分析表明, 该方案是一种安全而高效的证实数字签名实现方案。
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Abstract: Without the help and cooperation of a designated confirmer, a verifier cannot determine the validity of a confirmer
signature. The subscriber’s security and the confirmer signature invisibility are characteristic to a confirmer signature scheme.
A confirmer signature scheme based on RSA is proposed. It is showed that the newscheme is an implementation of secure and
efficient confirmer signature.
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  为了限制数字签名信息的任意传播 , Chaum和 Van Ant-

werpen引进了不可否认数字签名。不可否认数字签名只有在

得到原始签名者的合作下才可以进行验证 , 签名者能够否认

非法数字签名但不能否认合法的数字签名 , 因此签名者可控

制谁可获得签名有效性的验证。这导致了因签名者可能的

不愿意合作或签名者不能被利用而使签名不能被验证的缺

点。为了克服这一缺点 , Chaum引进了证实数字签名 [ 3]
的概

念。在证实数字签名方案中 , 签名的证实和否认功能由一个

半可信任的第三方( 称为证实者) 承担 ,同时证实者具有转换

一个证实数字签名为一个普通数字签名( 即可被任何人公开

验证) 的能力。当然 , 签名者不能参与证实的过程 , 证实者也

不能参与签名的过程 ; 而且证实者应该遵循一定的策略决定

对哪些人的证实签名进行证实 , 或在哪些环境下他可将哪些

证实签名转换为普通的数字签名。但 Chaum提出的证实签

名方案是非形式化模型而且也未能证明其安全性。之后 , 人

们提出了各种各样的证实数字签名方案 [ 4 ～6, 8] , 但这些方案

或者不安全 , 或者非常复杂和低效, 以致于在实际上是不可

用的。

RSA密码体制是应用最广泛的公钥密码体制之一, 研究

基于 RSA密码体制的高效、安全的证实数字签名方案具有重

要的理论和应用价值。鉴于此 , 本文基于 Canmenisch-Michels

形式化模型和结构 , 提出一种新颖的完全基于 RSA密码体制

的证实数字签名方案。新方案中的证实与否认协议都是新的

交互式的零知识证明协议 , 在证实或否认一个证实签名时 , 验

证者 V主动地参与协议的执行与交互 , 有效地避免了证实签

名的可转移性问题。分析表明 , 在 RSA 的安全假设下, 新方案

是一种安全、高效、可行的证实数字签名方案。

1  RSA公钥算法

( 1) 密钥生成:

①取两个大素数 p和 q( 保密) ;

②计算 n(公开) = pq, ( n) ( 保密) = ( p - 1) ( q - 1) ;

③随机选取整数 e( 公开) , 满足 gcd( e, ( n) ) = 1;

④计算 d(保密) ,满足 de≡1( mod ( n) ) , 则( e, n) 为公开

密钥 , d为私有密钥。

( 2) 加密算法。对明文信息 m加密则执行算法 :

c = E( m) ≡me( mod n) 。

( 3) 解密算法。对密文信息 c解密则执行算法 :

m = D( c) ≡cd( mod n)。

( 4) 数字签名算法。对明文信息 m进行数字签名则执行

算法 : s = H( m) d( mod n) 。

( 5) 数字签名验证算法。对数字签名 s进行验证 , 则验证

等式 : H( m) ≡se( mod n) 。

其中 , H(·) 是一个公开的安全 Hash函数( 如 SHA-1 [ 2] ) 。

2  证实数字签名模型

定义 1[ 1]  证实数字签名的参与方有签名者 S、证实者 C

和验证者 V。一个证实数字签名由下列算法构成:
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( 1) 密钥生成算法。设

CKGS( 1l ) → ( xs, y s)

CKGC( 1 l) → ( xc , yc )

CKGV( 1l )→ ( xv , yv)

是三个概率算

法, 其中 l是一个安全参数 , ( xs, ys) , ( xc , y c) 及( xv , yv) 分别是

签名者 S、证实者 C及验证者 V 的签名秘密钥和对应的公开

钥, 即 CKGS, CKGC和 CKGV分别为签名者 S、证实者 C及验

证者 V的密钥生成算法。

( 2) 签名算法。签名者 S对信息 m∈ { 0, 1} * 的概率证实

数字签名算法为 CSig( m, xs, ys , yc )→σ。

( 3) 证实与否认算法 ( CverC, CverV)。该算法是在证实者

C与验证者 V之间执行的一个签名验证协议。证实者 C的秘

密输入为 x c,双方的共同输入为( m,σ, ys, yc) ,验证的结果是 1

(真) 或 0( 假)。

( 4) 选择可转换算法。算法 CConv( m,σ, ys, xc , yc ) → s可

使证实者在一定的策略下把一个证实签名转换为普通的数字

签名。

( 5) 普通数字签名验证算法。算法 coVer( m, s, ys ) → ( 0,

1)可使任何人在输入信息 m, 签名 s 及签名者公开钥 ys 时验

证签名。

3 基于 RSA的证实数字签名方案

基于 RSA的证实数字签名方案的最大优点是, 它所使用

的公钥密码体制 RSA是目前广为使用且已经过大量密码分析

的、公认比较安全的密码体制 , 尽管它的安全性并未得到严格

的证明。新方案中设计了一种高效零知识证明协议 ,保证了签

名者的安全和证实签名的不可见性。下面给出完全基于 RSA

的新的证实数字签名方案。

( 1) 密钥生成算法

新方案中 , CKGS, CKGC和 CKGV均取为 RSA的密钥生成

算法, 简要描述如下 :

①令 CKGS( 1l )→( ns, es, ds) ,其中 , ns 是两个大素数的乘

积, ( es, ns) 是签名者 S的 RSA公开密钥 , ds 是相应的秘密钥。

②令 CKGC( 1l) →( nc , ec, dc ) ,其中 , nc 是两个大素数的乘

积, ( ec, nc) 是证实者 C的 RSA公开密钥 , dc 是相应的秘密钥。

③令 CKGV( 1l ) → ( nv, ev, dv ) , 其中 , nv 是两个大素数的

乘积, ( ev, nv) 是验证者 V的 RSA公开密钥 , dv 是相应的秘密

钥。

此处的 RSA公钥的真实性和完整性既可以使用 PKI中的

公钥证书来保证 ,也可以使用其他的物理分发技术来保证 , 这

里不再赘述。同时 , 关于 RSA 密钥对的生成细节和安全性请

查阅文献[ 7] 。

( 2) 签名者 S的证实签名算法

签名者 S 对信息 m∈ { 0, 1} * 的证实数字签名算法

CSig( m, xs, ys, y c) →σ分为两步 :①利用 RSA 的普通数字签名

算法对信息 m签名, 得到关于信息 m的普通数字签名 s = H

( m) dsmod ns; ②随机选取 rs∈RZ*
ns

,利用证实者 C的 RSA公钥

( ec, nc ) 计算

c1 = rec
s mod nc ,  c2 = [ H( rs) ·s] ecmod ( ns·nc )

证实签名 σ= ( c1 , c2) 。

( 3) 证实与否认算法( CVerC, CVerV)

当验证者 V持有对某个信息 m∈ { 0, 1} *
的证实签名 σ

时, 由于他无法通过解密 σ得到 s, 也无法通过对 σ进行运算

验证 s的有效性 , 所以无法判断 σ是否为有效的证实数字签

名。因此 , V只能向证实者 C申请验证 σ的有效性。

验证者 V首先任意选取一次性随机数 Nonce∈RZ*
nv

, 计算

rv = H( Nonce|Timestamp) , 然后使用证实者 C的公钥( ec , nc ) 加

密后得到 Rv = rec
v mod nc ,然后将信息 m、证签名 σ和 Rv 一起发

送给证实者 C提出验证 σ有效性的请求。

证实者 C首先检验这一请求是否符合证实策略, 即是否

可以对 V进行有关信息 m的证实数字签名 σ的验证。若符

合, 则 C首先利用其秘密钥 dc 依次解密 Rv , c1 , c2 ,得到

rv = Rdc
v mod nc ,  rs = cdc

1 mod nc ,

s = [ cdc
2 mod nc ] /H( rs)

然后利用签名者 S的公钥( es , ns) 验证关于信息 m的普通

数字签名 s的有效性 , 即判断式( 1) 是否成立 :

sesmod ns≡H( m) ( 1 )

若式( 1) 成立, 则 σ= ( c1 , c2 )是签名者 S对信息 m的有效

证实数字签名 ,否则 σ= ( c1 , c2) 不是签名者 S对信息 m的有

效证实数字签名。但由于验证者 V并不信任证实者 C, C必须

通过执行零知识证明协议向 V证明 σ有效或无效。

证实者 C经过验证知道 σ的有效性后 , 执行式( 2) 给出的

零知识证明协议向验证者 V证实这一结论 :
ZPK{ α, β|c1 =αecmod nc⋯ c2 = [ H( α) ·β] ecmod ns·nc⋯β

es

mod ns≡H( m) } ( 2 )

证实与否认协议的具体实现如下 :

①证实者随机选取 r1 , ⋯, rl∈RZ*
nc, 计算

u = rec
1 mod nc , v = rec

2 mod nc , ti = res
i mod ns, ( i = 1, ⋯ , l)

以及如下的 Hash值 c 作为质询 :
c = H( m|c1 |c2 |nc |ns |nv |u|v|t1 |⋯ |t2 |rv )

②设 c 的二进制表示为

c = c[ l]⋯ c[ 2 ] c[ 1] ∈ { 0, 1} l

证实者 C计算以下承诺值 :

m =
r1

rs· c
mod nc

n =
r2

H( rs) · s· c
mod nc

si =

ri mod ns, 若 c[ i] = 0

ri

s
mod ns ,若 c[ i] = 1

( i = 1, ⋯ , l)

③证实者 C将( u, v, m, n, s1 , ⋯, sl, c)发送给 V。

④验证者 V 首先检查是否 ( u, v, m, n, s1 , ⋯, sl, c) ∈

( Znc
) 4 ×( Zns

) l ×{ 0, 1} 160 ,若是 ,则 V进一步计算出 :

u′= c1meccec mod nc

v′= c2neccec mod nc

t′i =
ses

i mod ns ,若 c[ i] =0

H( m) ses
i mod ns, 若 c[ i] = 1

( i = 1, ⋯ , l)

接下来首先验证 u′≡u和 v′≡v同时成立, 则证明证实者

C确实拥有签名者 S对信息 m的 RSA 数字签名的秘密知识

( rs, s) ; 否则 ,认为是证实者 C在作弊。

验证 u′≡u和 v′≡v同时成立后 ,进一步检查以下的恒等

式是否成立 :
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c = H( m|c1 |c2 |nc |ns |nv |u|v|t′1 |⋯ |t′2 |rv) ( 3)

若式( 3) 成立 ,则验证者 V接受 σ= ( c1 , c2 )为签名者 S产

生的对信息 m的有效证实数字签名 ; 否则验证者 V确信 σ=

( c1 , c2) 不是签名者 S产生的对消息 m的有效证实签名。

( 4) 选择可转换算法

证实者在一定的策略下把一个证实签名 σ转换为普通的

数字签名的具体算法是证实者 C告诉验证者 V信息 m∈ { 0,

1} * 的数字签名 s即可。

( 5) ( 普通) 数字签名验证算法 CoVer( m, s, ys) →( 0,1)

此处取作普通 RSA数字签名的验证算法, 即使用签名者 S

的公钥( es , ns) 检查以下恒等式是否成立 : sesmod nc≡H( m) 。

把有关在什么情况下允许证实者证实或否认证实签名的

策略作为信息的一部分 , 对不符合规定的信息证实者拒绝合

作, 这样可使验证者不能逃避策略的约束。上述方案中的算法

都是独立的 , 即各方都可以独立地运行各自的密钥生成算法 ,

这样使签名者在签名时可选择证实者。

4 性能分析

上述的证实数字签名方案中的证实与否认协议的正确性

及有效性通过验证可知是成立的。新方案的设计完全基于

Camennisch和 Michels给出的证实数字签名的模型 , 其核心是

证实者与验证者之间的证实与否认协议。本文设计的证实与

否认协议是一种交互式的零知识证明协议 ,所以具有协议的零

知识性、证实签名的不可转移性、证实签名的不可见性、签名者

的安全性等重要特性。

证实签名 σ中随机数 rs 的使用 ,使得不通过解密 c2 验证 s

的有效性是不可能的。而我们的证实与否认协议是真正的零

知识证明协议 ,任何人( 包括签名者) 通过与证实者的交互 , 最

多只能获得签名的有效性的证明, 而不能获得验证证实签名有

效性的秘密信息。因为在 RSA 的安全假设下 , 攻击者不能从

任何承诺值恢复出相应的秘密信息。

由于证实与否认协议是一种真正的交互式协议 ,验证者主

动参与协议的动态执行 , 即使证实者 C将他所知道的秘密信

息 rv , rs, s统统泄露给 C′, C′也不能 C对证实签名的有效性作

出验证 , 因为 rv 中时间戳的存在将使得 C′的验证无效 ,验证者

V能够及时发现证实者的作弊行为 ,保证了证实者的安全性和

证实签名的不可转移性。

上述协议中 ,证实者可以对签名者所签的任何符合证实策

略的证实签名进行证实 ,但证实者不能获得有关签名者的签名

秘密钥 , 因为证实者利用自己的证实秘密钥通过对证实签名的

作用后仅能获得签名者对 m通过 RSA的签名,在 RSA的安全

假设下 , 签名者的签名秘密钥是安全的 ,即签名者是安全的。

而且新方案具有不可见性。假设有一个对手 ,对手握有签

名者及证实者的公开钥 ,并假设该对手掌握签名者的签名秘密

钥, 该对手可任意创造对任意信息的数字签名 , 并且可以以任

意的模式访问证实与否认算法以及转换算法。但在 RSA 的安

全假设下 , 该对手无法获得验证者 V 的加入时间戳的一次性

随机数 rv ,从而使得该对手无法冒充证实者验证证实签名的有

效性, 即系统中只有证实者可以证实签名的有效性。

新方案还有一个重要特性, 那就是签名者对证实者的可选

择性。从协议的执行可以看出 , 签名者可以根据需要选择证实

者, 此时只需用新选择的证实者的公钥产生证实签名即可。

综上所述 ,新协议在 RSA的安全假设下是安全可行的 , 但

由于对 RSA的安全性尚未有严格的理论证明 , 只是实际上认

为它们是安全的。

5  结束语

证实数字签名方案可用于合同的公平签署 ,证实者担任半

可信任第三方的角色。合同双方都首先对协商好的合同文本

进行证实数字签名 ,当半可信任的第三方即证实者确认双方的

签署都为合法签名的情况下, 通过证实签名向普通签名的转换

协议 , 将双方的证实签名转换为普通数字签名 , 即可实现合同

的公平签署。本文提出的的证实签名方案基于较为常用的公

钥加密体制 RSA, 是一种安全而高效的具体实现方案 , 它的应

用将是广泛的。
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