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摘　要：理性交换协议是解决小额支付的有效方法，但是由于参与者的自利性，理性交换协议的公平性较难满
足。对理性交换过程中的集体利益进行形式化定义，并基于占优策略构建理性参与者模型，以及基于占优策略和

集体利益建立理性交换协议的公平性模型，基于激励相容理论设计理性交换协议的公平机制，基于理性交换协议

的公平机制和扩展式博弈构建理性交换协议的理性博弈模型，并基于理性交换协议的博弈模型设计了一个理性交

换协议。基于相关博弈方法证明所设计的协议满足正确性和理性公平性，并用一个案例说明方案的可行性。
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　引言

在电子商务的快速发展之下，对电子商务协议的研究也逐

渐成为热点。交换协议是电子商务协议的重要组成部分，尤其

是公平交换协议。公平交换协议通过在协议的执行过程中加

入可信第三方来实现公平性。２０１１年，Ｓｈｉ等人［１］提出了一种

由几种技术结合的新的公平交换协议，实现了在电子商务的公

平交换。同年，Ｌｉｕ等人［２］提出一种改进的乐观公平交换协

议，在该协议中，参与者除了可信第三方，不需要相信其他任何

人，以保证协议的公平性。２０１２年，Ｈｕａｎｇ等人［３］提出一种新

的基于原始密码的乐观公平交换，并且其安全性是不依赖于随

机预言模型的。同年，Ｚｈａｏ等人［４］提出一种基于可公开验证

秘密共享的分布式公平交换，通过设计一个分布式第三方来保

证协议的公平性，不同于传统的第三方，该第三方是动态的。

２０１３年，Ｈｔｕｎ等人［５］提出一种公平性不依赖于发起者的可更

改参与者的多方公平交换协议。同年，Ｃａｍａｃｈｏ［６］提出一种基

于新的零知识交互式证明而不依赖可信第三方的公平交换协

议。２０１４年，Ｊａｙａｓｉｎｇｈｅ等人［７］通过减少可信第三方的使用，

在电子商务中通过匿名的方法保证交换的强公平性。同年，

Ｄｊｕｒｉｃ等人［８］提出了公平交换网上支付协议（ＦＥＩＰＳ）。该
ＦＥＩＰＳ协议通过使用可信第三方来保证支付实物和落入实物
的公平交换。Ｇａｎｊａｖｉ等人［９］通过使用可追踪环签名（ＴＲＳ），
实现了协议的问责性。针对乐观公平交换协议中验证者可以

将签名者的签名向别人展示，而使签名者处于不利地位的问

题，２０１５年，Ｈｕａｎｇ等人［１０］提出了模糊乐观公平的概念，使验

证者不能让签名者生成部分签名，并证明模糊乐观公平交换的

通用结构，基于强 ＤｉｆｆｉｅＨｅｌｌｍａｎ假设与决策线性假设在无随
机预言模型是可证明安全的。同年，Ｒａｊａｓｒｅｅ等人［１１］通过比较

部分收到的签名进行验证，并降低可信第三方的参与以确保交

易的安全。

对于小额支付而言，为保证公平性而加入可信第三方的代

价要比小额支付本身的代价高得多，为解决交换协议中可信第
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三方产生的瓶颈，不需要可信第三方的理性交换协议的研究逐

渐受到国内外学者的关注。１９９８年，Ａｓｏｋａｎ［１２］提出将博弈论
应用于公平交换协议设计中，并给出了一个两方的数字签名协

议。同年，Ｓｙｖｅｒｓｏｎ［１３］提出了理性交换协议，在 Ｓｙｖｅｒｓｏｎ的理
性交换协议中，为了使参与者不得不遵守协议，引入惩罚机制，

当有参与者不遵守协议时，就会对该参与者进行惩罚，而且这

个惩罚值远远大于他违背协议后的收益值，以此约束参与者使

其不得不遵守协议，而后继续在文献［１４～１６］中基于博弈论
对Ｓｙｖｅｒｓｏｎ理性交换进行研究。Ａｌｃａｉｄｅ等人［１７］提出了多方理

性交换协议，设计了一个三方的理性交换协议，并结合密码技

术和启发式搜索技术，实现了三方理性交换协议的自动生成。

Ｂｕｔｔａｎ［１８］基于逐比特交换设计了一个理性支付协议，该协议
虽然不满足公平性，但是参与者却没有偏离协议执行的动机。

２０１４年，吕桢等人［１９］在完全不完美动态博弈中，基于信息熵

原理解决理性交换协议中理性参与者的行为推断问题。２０１５
年，Ｃａｍｐｏｓ等人［２０］在完全不完美信息的非合作博弈中提出多

方理性信息交换中的均衡情况，主要构建了一个广义纳什均衡

模型，分析了在保证信息的公平、点对点以及隐私的保护同时

发生时的均衡情况。

但是由于理性参与者的自利性，使理性交换协议难以满足

公平性。所以本文基于机制设计，旨在设计一种公平机制，以

此设计理性交换协议，并用博弈方法分析其满足公平性。机制

设计通过构造具有一定规则的博弈，使得该博弈的均衡解是社

会目标，主要包含个人理性和激励相容两个方面的内容。激励

相容是指在给定机制的约束下，真实汇报自己的类型是参与者

的占优策略均衡。本文基于激励相容机制设计理性交换协议

的公平机制，通过定义交换协议过程中的集体利益和理性交换

协议公平机制中的支付函数约束理性参与者的行为。在该机

制的基础上设计一个两方的理性交换协议，且该协议满足正确

性，用博弈论对该协议的公平性进行分析，证明该协议满足理

性公平性，解决了理性交换协议公平性难以满足的问题。

"

　基础知识

在这里将介绍机制设计［２１］和博弈论［２２］中的一些相关概

念等基础知识。

"


"

　机制设计

标准的机制是一个二元组Ｍ＝（ｆ，Θ）。其中：
ａ）社会选择函数ｆ：（Θ１×Θ２×…×Θｎ）→Ｏ，Ｏ表示所有

参与者Ｐ在不同策略下的所有可能结果，Ｐ为参与者集合；
ｂ）Θ：Θ＝（Θ１×Θ２×… ×Θｎ）表示各个参与者类型的集

合，其中，θｉ∈Θｉ表示参与者的私人类型；理性参与者ｉ（ｉ∈Ｐ）
在机制Ｍ的约束下选择策略ｓ的效用函数为

ｕｉ（ｓ）＝ｖｉ（ο（ｓ），θｉ）－ｐｉ（ｓ）

其中，ｖｉ（ｏ（ｓ），θｉ）表示参与者ｉ（ｉ∈Ｐ）在类型为θｉ时选择策略
ｓ时对结果ο的估值；ｐｉ（ｓ）表示参与者 ｉ（ｉ∈Ｐ）在选择策略 ｓ
时的支出。

"


(

　扩展式博弈

１）扩展式博弈
以动态博弈理论为基础，扩展式博弈是一个七元组〈Ｐ，Ｑ，

（Ｉｉ）ｉ∈Ｐ，ｃ，Ｄ，Ｕｉ（ｑ），ｒ〉，其中：
Ｐ：参与者集合Ｐ＝｛１，２，…，ｎ｝；

Ｑ：参与者的行动序列集，满足下列性质：
ａ）空序列∈Ｑ；
ｂ）如果ｑ＝（ｄｋ）ωｋ＝１∈Ｑ，并且０＜ν＜ω（ν和ω是自然数），

那么ｑ′＝（ｄｋ）νｋ＝１∈Ｑ；

ｃ）如果对任意正整数 ν，对于无穷序列（ｄｋ）∞ｋ＝１，满足

（ｄｋ）νｋ＝１∈Ｑ，那么（ｄｋ）∞ｋ＝１∈Ｑ。
对于任意的行动ｄ，ｑ．ｄ表示行动序列 ｑ后的行动为 ｄ，如

果行动序列ｑ∈Ｑ是无限的或者它的后续行动是，则称其为
终端，本文一般用Ｚ来表示其终端行动序列组成的集合。

（Ｉｉ）ｉ∈Ｐ：参与者ｉ∈Ｐ的信息集，它表示参与者在获得一些
信息之后进行行动的选择。

Ｄ：可选行动集合，它表示各个参与者的可选行动集的
并集。

ｃ：参与者函数，｛Ｏ＼Ｚ｝→Ｐ，它表示非终端行动序列到参与
者的一个映射。

Ｕｉ（ｑ）：效用函数，Ｚ→Ｒ，它表示参与者 ｉ∈Ｐ在终端行动
序列ｑ∈Ｚ通过计算给定的一个实数值。其中，ｕｉ（ｑ）的定义同
上述（）式定义。

ｒ：轮计数器值。
２）策略
用函数ｓｉ表示参与者 ｉ（ｉ∈Ｐ）的策略，其中，ｓｉ：Ｑ＼Ｚ→

Ｄｉ（ｑ），它表示参与者ｉ∈Ｐ在非终端行动序列根据其信息集从
其可选行动集中选择行动。Ｓｉ＝｛ｓｉ｝是参与者 ｉ（ｉ∈Ｐ）的策略
集，策略组合（ｓｊ，（ｓｉ）ｉ∈Ｐ＼｛ｊ｝）表示每个参与者从策略集 Ｓｉ选择
其中一个策略ｓｉ所组成的向量组。
３）占优策略均衡
ｓｉ 称做参与人ｉ（ｉ∈Ｐ）的占优策略，如果对应所有的 ｓ′ｉ、

ｓｉ 是ｉ（ｉ∈Ｐ）的严格最优选择，即 ｕｉ（ｓｉ，ｓ－ｉ）＞ｕｉ（ｓ′ｉ，ｓ－ｉ），

ｓ－ｉ，ｓ′ｉ≠ｓｉ；如果对于所有的参与者ｊ（ｊ∈Ｐ），ｓｊ 是ｊ（ｊ∈Ｐ）的

占优策略，那么策略组合Ｓ ＝（ｓ１，ｓ２，…，ｓｎ）称为占优策略均
衡。ｓ－ｉ表示除去参与者ｉ（ｉ∈Ｐ）的其他参与者策略的集合。

(

　公平交换协议的理性模型

本章首先对集体利益作形式化定义，然后构建理性参与者

和理性公平性模型，基于激励相容原理设计两方理性交换协议

的公平机制，再将两方理性交换协议的公平机制与扩展式博弈

结合构建两方理性公平交换协议模型。

(


"

　相关定义

为了对理性交换协议进行分析，主要考虑构建两方理性交

换协议模型。首先对理性交换过程中的集体利益作形式化定

义，然后分别对理性参与者和理性公平性建模。

定义１　集体利益是指在理性交换结束后各个参与者的
效用函数的总和，即Ｕ＝∑ｎ

ｉ＝１ｕｉ。
定义２　激励相容是指在一种机制Ｍ的约束下，使理性参

与者在追寻个人利益最大化的同时实现集体利益最大化。即当

参与者ｉ（ｉ∈Ｐ）的个人收益ｕｉ最大时，集体利益Ｕ也实现最大。
定理１　在理性交换协议中，由于参与者 ｉ（ｉ∈Ｐ）都是理

性的，在执行协议的过程当中，会最大化自己的收益。即当

ｕｉ（ｓｉ）＞ｕｉ（ｓ′ｉ），则参与者ｉ（ｉ∈Ｐ）选择执行策略ｓｉ。

定理２　若策略组合 Ｓ ＝（ｓ１，ｓ２，…，ｓｎ）是一个占优策
略均衡，理性交换协议满足公平性当且仅当协议执行结束后个
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人利益和集体利益同时实现最大，即对于任意的理性参与者 ｉ
（ｉ∈Ｐ），有ｕｉ（ｓｉ，ｓ－ｉ）＞ｕｉ（ｓ′ｉ，ｓ－ｉ），ｓ－ｉ，ｓ′ｉ≠ｓｉ 和Ｕ′≤Ｕ

成立。

(


(

　两方理性公平交换协议的公平机制

理性交换协议公平机制 ＭＲＥ＝（Ｓｉ，ｐ）是一个二元组。

其中：

ａ）Ｓｉ表示参与者ｉ（ｉ∈Ｐ）的策略集合。
ｂ）ｐ＝（ｐ１，ｐ２，…，ｐｎ）是理性交换协议公平机制根据理性

参与者在协议执行过程中所选策略的支付函数。其中，ｐｉ表示
理性参与者ｉ（ｉ∈Ｐ）在协议结束后的总共支出，且满足

ｐｉ＝
ｐ′ｉ＋ｆｖｉ（ｏ（ｓｉ），θｄ），ｓｉ∈Ｓｉ，Ｓｉ∩ｓｅｎｄ（ｍｉ）≠ ｆ＞１

ｐ′ｉ－Ｍｒ，Ｓｉ∩ｓｅｎｄ（ｍｉ）＝ Ｍｒ{ ＞０

其中：ｐ′ｉ表示理性参与者 ｉ（ｉ∈Ｐ）在协议结束后的应该支出。
简单地说，理性交换协议公平机制 ＭＲＥ是指当理性参与者
ｉ（ｉ∈Ｐ）遵守协议执行时，理性参与者在原有收益的基础上会
增加Ｍｒ（Ｍｒ的值会非常小），并且随着其交换次数的增多（增
加到一定数量后便不再增加），其额外收益也会增加；反之，若

理性参与者ｉ（ｉ∈Ｐ）偏离协议的执行，则理性参与者 ｉ（ｉ∈Ｐ）
将会对理性交换协议公平机制ＭＲＥ进行支付，支付金额为其收
益的ｆ（ｆ＞１）倍。

定理３　理性交换协议公平机制ＭＲＥ是激励相容机制。
证明　先假设参与者ｉ（ｉ∈Ｐ）的类型为两种，诚实的和不

诚实的，即θｈ和θｄ，ｓ表示参与者偏离协议执行时的策略，ｓ′表
示参与者遵守协议执行时的策略；所以当参与者ｉ（ｉ∈Ｐ）偏离
协议执行时，理性参与者的效用函数为

ｕｉ（ｓ）＝ｖｉ（ｏ（ｓ），θｄ）－ｐ′ｉ－ｆｖｉ（ｏ（ｓ），θｄ）

当参与者ｉ（ｉ∈Ｐ）遵守协议执行时，理性参与者的效用函
数为

ｕｉ（ｓ′）＝ｖｉ（ｏ（ｓ′），θｈ）－ｐ′ｉ＋Ｍｒ

因为ｆ＞１，所以ｕｉ（ｓ）＜０，所以ｕｉ（ｓ）＜ｕｉ（ｓ′）。又由于参
与者ｉ（ｉ∈Ｐ）是理性的，会选择最大化自己的收益，所以在机
制ＭＲＥ下，理性参与者ｉ（ｉ∈Ｐ）会选择遵守协议执行，即真实地
汇报自己的类型。所以理性交换协议公平机制 ＭＲＥ是激励相
容机制。

(


)

　两方理性公平交换协议的形式化模型

根据理性交换协议的公平机制和扩展式博弈，构建两方理

性公平交换协议的模型为七元组〈Ｐ，Ｑ，（Ｉｉ）ｉ∈Ｐ，ｃ，Ｄ，Ｕｉ（ｑ），ｒ〉
ａ）理性交换协议的参与者集合Ｐ＝｛Ａ，Ｂ｝；
ｂ）理性交换协议的行动序列集合：

Ｑ＝｛，ｑｕｉｔＡ，ｓｅｎｄＡ（ｍ１）．ｑｕｉｔＢ，ｓｅｎｄＡ（ｍ１）．

ｓｅｎｄＢ（ｍ２）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２）．

ｓｅｎｄＡ（ｍ３），ｓｅｎｄＡ（ｍ１）．ｑｕｉｔＢ，ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２）．

ｑｕｉｔＡ，ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＡ（ｍ１）．

ｓｅｎｄＢ（ｍ２）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２）．ｓｅｎｄＡ（ｍ３）｝

其中，表示参与者双方不执行任何行动；ｑｕｉｔｉ表示参与者
ｉ（ｉ∈Ｐ）不执行任何行动，ｓｅｎｄｉ（ｍ）表示参与者ｉ（ｉ∈Ｐ）执行发

送消息ｍ，ｍｉ（ｉ＝１，２，３）表示第 ｉ轮的正确消息；ｍｉ（ｉ＝１，２，
３）表示第ｉ轮的垃圾消息。

ｃ）参与者的信息集，其中，
参与者Ａ的信息集合为
ＩＡ＝｛，ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２），ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＢ（ｍ２）｝

参与者Ｂ的信息集合为
ＩＢ＝｛ｓｅｎｄＡ（ｍ１），ｓｅｎｄＡ（ｍ１）｝

ｄ）可选行动集合，其中，
参与者Ａ的可选行动集合为
ＤＡ＝｛ｓｅｎｄ（ｍ１），ｓｅｎｄ（ｍ１），ｓｅｎｄ（ｍ３），ｓｅｎｄ（ｍ３），ｑｕｉｔＡ｝

参与者Ｂ的可选行动集合为
ＤＢ＝｛ｓｅｎｄ（ｍ２），ｑｕｉｔＢ｝

ｅ）参与者函数ｃ
ｃ（）＝ｃ（ｓｅｎｄＡ（ｍ１）．ｓｅｎｄ（ｍ２））＝ｃ（ｓｅｎｄＡ（ｍ１）．ｓｅｎｄ（ｍ２））＝Ａ

ｃ（ｓｅｎｄＡ（ｍ１））＝ｃ（ｓｅｎｄＡ（ｍ１））＝Ｂ

ｆ）如图１所示，参与者Ａ关于终端序列的效用为
Ｍ１＞０＋＞０＞－ｖ＋Ｍ１＞（１－ｆ）ｖ＞－ｆｖ

如图１所示，参与者Ｂ关于终端序列的效用为
Ｍ１＞０＞－ｖ＋Ｍ１

(


,

　两方理性公平交换协议的博弈树模型

根据上述理性交换协议模型的建立，整个协议的动态博弈

过程可以表示为一棵博弈树，如图１所示。

!

!"#$

!

!

%

!"#$

"

"

!

&

'()*+

!

!

,

!

#

,

!"#$

!

'$

%

)$

%

- '%&').'($

%

- /)

*

).'*$

%

-

''+%&-').'*$

%

- ''+%&-').'*$

%

-

'.'*$

%

!

*-

!

,

!

,

,

!"#$

!

'*)*-

!

&

!

''+%&-').'*$

%

-

"

!

#

%

!"#$

"

!

%

"#$%&'()

协议从理性参与者Ａ开始，在第一轮，参与者 Ａ的可选行
动集合为｛ｓｅｎｄＡ（ｍ１），ｓｅｎｄＡ（ｍ１），ｑｕｉｔＡ｝，参与者 Ａ执行行动
完毕，第一轮结束。第二轮从参与者 Ｂ开始，此时，参与者 Ｂ
的可选行动集合为｛ｓｅｎｄＢ（ｍ２），ｑｕｉｔＢ｝，若在第一轮参与者 Ａ
选择执行行动ｑｕｉｔＡ，双方博弈结束，参与者 Ｂ不做任何行动，

参与者Ａ选择执行行动ｓｅｎｄＡ（ｍ１）或ｓｅｎｄＡ（ｍ１），参与者Ｂ不
能判断参与者Ａ在第一轮的行动；若参与者 Ａ选择执行行动
ｓｅｎｄＡ（ｍ１），Ｂ选择行动 ｑｕｉｔＢ，则双方收益均为０；若参与者 Ａ
选择执行行动ｓｅｎｄＡ（ｍ１），Ｂ选择行动 ｑｕｉｔＢ，参与者 Ａ和 Ｂ的
最终收益分别为－ｖ＋Ｍ１和０，若Ｂ选择行动ｓｅｎｄＢ（ｍ２），则第
二轮结束。第三轮由参与者Ａ开始，此时，参与者 Ａ的可选行
动集为｛ｓｅｎｄＡ（ｍ３），ｓｅｎｄＡ（ｍ３），ｑｕｉｔＡ｝，若参与者 Ａ在第一轮

选择执行行动ｓｅｎｄＡ（ｍ１），则根据理性交换协议的公平机制
ＭＲＥ，其最终收益均为（１－ｆ）ｖ，参与者 Ｂ的最终收益为 －ｖ＋
Ｍ１，参与者Ａ在第一轮执行行动 ｓｅｎｄＡ（ｍ１），在第三轮选择执

行行动ｓｅｎｄＡ（ｍ３）或 ｑｕｉｔＡ，则其最终收益为 －ｆｖ和０
＋，０＋表

示参与者的支出与收益等价，０表示参与者无支出也无收益，
若参与者Ａ选择执行行动ｓｅｎｄＡ（ｍ３），则第三轮结束，参与者Ａ
和Ｂ的最终收益均为Ｍ１。即整个博弈也结束。

)

　一种两方理性公平交换协议

本章首先基于理性交换协议的公平机制，设计了一个两方

的理性交换协议。然后对协议的正确性和公平性进行分析。

最后通过一个实例说明所设计的协议是满足正确性和公平性
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的。

)


"

　协议描述

在理性交换协议中，理性参与者在交换物品时有先后顺

序，显然，先发送物品的理性参与者较后发送物品的理性参与

者具有一定的劣势。故本文为消除这种先发送物品参与者的

劣势，基于激励相容原理设计两方理性交换协议的公平机制有

效的约束理性参与者的自利性行为，并基于该机制和两方理性

公平交换协议模型设计一个两方的理性交换协议，使其满足公

平性。

由于传统的公平交换协议是通过可信第三方实现的，使得

公平交换协议的执行效率较低，而且考虑小额支付中参与者的

收益远远小于对可信第三方的支付。为了解决这一问题，理性

交换受到越来越多的关注，本文基于两方理性交换协议的公平

机制设计了一个两方理性交换协议，所设计的理性交换协议如

下：

Ａ→Ｂ：ＭＲＥ（ｍ１）＝（Ｂ，ｄｅｓｃｉｔｅｍＡ，ｅｎｃ（ｋ，ｉｔｅｍＡ），σ１）
σ１＝ｓｉｇ（Ｋ－１Ａ ，（Ｂ，ｄｅｓｃｉｔｅｍＡ，ｅｎｃ（ｋ，ｉｔｅｍＡ））
Ｂ→Ａ：ＭＲＥ（ｍ２）＝（Ａ，ｉｔｅｍＢ，ｍ１，σ２）
σ２＝ｓｉｇ（Ｋ－１Ｂ ，（Ａ，ｉｔｅｍＢ，ｍ１）
Ａ→Ｂ：ＭＲＥ（ｍ３）＝（Ｂ，ｋ，ｍ２，σ３）
σ３＝ｓｉｇ（Ｋ－１Ａ ，（Ｂ，ｋ，ｍ２））

Ａ和Ｂ为两个协议的理性参与者，分别拥有各自的私钥
Ｋ－１Ａ 和Ｋ

－１
Ｂ 。协议假设在协议开始之前，Ａ和 Ｂ已对交换过程

达到共识，且ｉｔｅｍＡ和ｉｔｅｍＢ为参与者Ａ和Ｂ交换的东西，特别
地，参与者Ａ和Ｂ同意 ｉｔｅｍＡ和 ｉｔｅｍＢ是等价的。ｄｅｓｃｉｔｅｍＡ是对
ｉｔｅｍＡ的一个描述（由于该协议是一个支付协议，ｉｔｅｍＢ对 ｉｔｅｍＡ
的一个支付，故不需要对 ｉｔｅｍＢ进行描述）。更进一步，ｓｉｇ

（Ｋ－１ｉ ，ｍ）是指用私钥Ｋ
－１
ｉ 对消息 ｍ进行签名，ｅｎｃ（ｋ，ｍ）是指

用密钥ｋ对消息 ｍ进行加密。ＭＲＥ（ｍｉ）指消息 ｍｉ是在机制
ＭＲＥ下发送的。

下面基于前文的两方理性公平交换协议模型和两方理性

公平交换协议的博弈树模型，给出方案的正确性和公平性

分析。

)


(

　协议的正确性分析

定理４　基于ＭＲＥ机制，理性交换协议是正确的。

证明　根据协议的协定，在理性交换协议执行的过程当
中，首先理性参与者Ａ向理性参与者 Ｂ发送消息 ｍ１，在消息
ｍ１中包含对物品ｉｔｅｍＡ的一个描述和用密钥ｋ对物品ｉｔｅｍＡ的

加密，并有理性参与者Ａ用私钥Ｋ－１Ａ 对其进行签名，因此当参
与者Ｂ收到消息 ｍ１时，可以确认消息 ｍ１为参与者 Ａ发送。
然后，参与者Ｂ将消息ｍ２发送给参与者 Ａ，消息 ｍ２中包含消

息ｍ１和物品ｉｔｅｍＢ以及用私钥Ｋ
－１
Ｂ 对消息ｍ２的签名，前两轮

执行完毕后，参与者Ａ收到消息 ｍ２时，Ａ可以确认消息 ｍ２为
参与者Ｂ发送，并且Ｂ已经收到消息 ｍ１。在前两轮执行完之
后，参与者Ａ和Ｂ已经实现了相互认证。接下来进入第三轮，
参与者Ａ向Ｂ发送消息ｍ３，消息ｍ３中包含消息ｍ２、密钥ｋ以

及用Ｋ－１Ａ 对消息ｍ３的签名。参与者Ｂ获得密钥ｋ之后，对密
文ｅｎｃ（ｋ，ｉｔｅｍＡ）解密，获得物品 ｉｔｅｍＡ。即在协议结束后理性
参与者Ａ和Ｂ均能获得自己想要的物品ｉｔｅｍＡ和ｉｔｅｍＢ。

在协议的执行过程中，由于参与者是理性的，参与者 Ａ可
能会选择行动 ｓｅｎｄＡ（ｍ１）和 ｓｅｎｄＢ（ｍ３），以期获得更大的收
益。但是在理性交换协议的公平机制ＭＲＥ下，参与者若偏离协

议执行，则会获得自己收益的 ｆ倍惩罚，若参与者遵守协议执
行时，则会在自己收益的基础上获得 Ｍｒ的收益，并且该额外
收益会因交易次数的增加而增加。因此，在 ＭＲＥ机制下，由于
参与者是理性的，会最大化自己的收益，所以会选择遵守协议

来执行。所以该理性交换协议在 ＭＲＥ机制下，是满足正确性
的。

)


)

　协议的理性公平性分析

对理性参与者Ａ来说，其收益值的大小关系为 Ｍ１＞０
＋＞

０＞－ｖ＋Ｍ１＞（１－ｆ）ｖ＞－ｆｖ，对理性参与者Ｂ来说，其收益值
的大小关系为Ｍ１＞０＞－ｖ＋Ｍ１。应用逆推归纳法先分析第三

轮参与者Ａ的选择，因为有Ｍ１＞０
＋＞０＞－ｖ＋Ｍ１＞（１－ｆ）ｖ＞

－ｆｖ，所以一旦博弈进行到该阶段，结果必然是参与者 Ａ选择
发送消息ｍ３，双方得益为（Ｍ１，Ｍ１），此时上述的三阶段博弈就
与图２中的两轮博弈是完全等价的。然后分析图２中第二轮
参与者Ｂ的选择，因为有Ｍ１＞０＞－ｖ＋Ｍ１，所以一旦博弈进行
到该阶段，结果必然是参与者Ｂ选择发送消息ｍ２。以此类推，
可知道（ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＢ（ｍ２））是纳什均衡，且
（ｓｅｎｄＡ（ｍ１）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＢ（ｍ２））为最优策略，所以（ｓｅｎｄＡ
（ｍ１）．ｓｅｎｄＡ（ｍ３），ｓｅｎｄＢ（ｍ２））为占优策略均衡。又因为此时
的集体利益为Ｕ＝Ｍ１＋Ｍ２，该集体利益在该博弈的过程当中，
显然是最大的。

所以该协议在理性交换协议公平机制 ＭＲＥ下是满足理性
公平性的。
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　实例分析

现有消费者Ｂ想向服务提供商Ａ购买价值为ｐ′＝２８元的
商品ＳＥＲＶＩＣＥ，在交易顺利的情况下，服务提供商 Ａ会获得
２８元现金，消费者Ｂ会获得价值为２８元的商品。现服务提供
商对商品进行促销，并规定若消费者成功购买商品，并推荐其

他的消费者购买成功或该消费者多次购买，则该消费者就会享

有一定的优惠，且服务提供商承诺自己的商品假一赔十。具体

情况如表１所示。
消费者Ｂ向服务提供商 Ａ购买商品，首先服务提供商 Ａ

向消费者Ｂ发送商品信息，消费者Ｂ选定商品之后，生成订单
信息，并向服务提供商Ａ发送支付信息，服务提供商 Ａ经过验
证之后发送商品。具体交易过程如下：

ａ）服务提供商Ａ用自己的私钥对商品ＳＥＲＶＩＣＥ的描述和
对商品ＳＥＲＶＩＣＥ用密钥 ｋ加密后进行签名，并发送给消费
者Ｂ。

ｂ）消费者Ｂ收到服务提供商 Ａ的签名后，对商品 ＳＥＲＶ
ＩＣＥ进行支付，并将支付信息用自己的私钥签名后发送给服务
提供商Ａ。

ｃ）服务提供商 Ａ收到消费者 Ｂ的支付订单后，将商品
ＳＥＲＶＩＣＥ的解密密钥发送给消费者Ａ。
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表１　服务提供商和消费者的收益情况

件数（买／卖） 折扣 Ａ的总收益（ｕＡ） Ｂ的平均支出（ｐＢ）
１ １００％ ２８ ２８
２ ９９％ ５５．４４ ２７．７２
３ ９８％ ８３．３２ ２７．４４
４ ９７％ １０８．６４ ２７．１６
５ ９６％ １３４．４ ２６．８８
６ ９５％ １５９．６ ２６．６
７ ９５％ １８６．２ ２６．６

　　在交易过程当中，服务提供商Ａ向消费者 Ｂ的承诺，以及
服务提供商的承诺假一赔十的约束就相当于是一个激励相容

机制ＭＲＥ。可以看到，在该过程中，ＭＲＥ＝｛Ｓｉ，ｐ｝（其中 ｉ＝｛Ａ，
Ｂ｝），Ａ的策略有ＳＡ＝｛ｓ１，ｓ２｝（其中ｓ１表示Ａ向Ｂ发送假冒伪
劣产品，ｓ２表示Ａ向Ｂ发送正品），若Ａ选择策略ｓ１，但由于在
承诺（机制ＭＲＥ）的约束下，Ａ将受到其收益１０倍的惩罚，即ｆ＝
１０，此时，Ａ的支付函数为 ｐＡ＝２８＋１０×２８＝３０８（元），则其效
用函数显然为负，因此在该机制的约束下，Ａ只会向 Ｂ发送正
品，即选择策略ｓ２。Ｂ的策略有ＳＢ＝｛ｓ３，ｓ４｝（其中ｓ３表示Ｂ向
Ａ购买产品，ｓ４表示Ｂ不向Ａ购买产品）。若Ａ选择策略ｓ２，则
Ｂ显然选择ｓ３对Ｂ是最有利的。此时，在机制 ＭＲＥ的约束下，
Ｂ会享有优惠，如表１所示，即 Ｂ的支付函数 ｐＢ在减少，而 Ａ
的收益 ｕＡ在增加。即在诚实地进行交易时，在承诺（机制
ＭＲＥ）的约束下，Ａ和Ｂ都会有额外收益Ｍｒ，而服务提供商Ａ和
消费者Ｂ都是理性的，会最大化自己的收益。因此，最终 Ａ和
Ｂ都会诚实地进行交易，即该交易是满足公平性和有效性的。

,

　结束语

本文基于激励相容机制构建了一个理性交换协议公平机

制ＭＲＥ，并在该机制下设计了一个两方的理性交换协议。文章
基于ＭＲＥ机制对理性参与者通过惩罚和奖励两种方法约束理
性参与者正确地执行协议，而奖励值会随着交易次数的增加而

增大。长时间正确执行协议，会提升参与者的信誉，因此理性

参与者在执行协议时无论从眼前利益还是长远利益考虑都不

会选择偏离协议。本文对理性交换协议的公平性建模时同时

考虑了个人利益和集体利益，使该模型更符合实际情况。最后

基于博弈论中的逆向归纳法证明所设计的协议是满足公平性

的，并通过在协议中加入参与者的身份来保证协议的安全性。

然而通过奖励制度约束理性参与者的行为，也适用于参与者的

长远利益。在所设计机制下，通过一个实例表明正确性和有效

性，并且满足公平性。因此，在下一步的研究中，将通过构建合

理的机制设计一个多方的理性交换协议，将奖励制度与信誉机

制结合，同时考虑理性参与者的眼前利益和长远利益构建理性

交换协议的公平性模型。
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