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摘　要： 提出了一种（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名模型，将敏感属性根据敏感度进行分组，然后给各分组设置不同的约束，并
给出了（p，a）唱ｓｅｎｓｉｔｉｖｅ K唱匿名算法。 实验结果表明该方法可以明显地减少隐私泄露，增强了数据发布的安全性。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｎｏｖｅｌ ｍｏｄｅｌ（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱ａｎｏｎｙｍｉｔｙ．Ｉｔ ｄｉｖｉｄｅｄ ｓｅｎｓｉｔｉｖｅ ａｔｔｒｉｂｕｔｅｓ ｉｎｔｏ ｇｒｏｕｐｓ ａｃｃｏｒ唱
ｄｉｎｇ ｔｏ ｔｈｅ ｓｅｎｓｉｔｉｖｉｔｙ， ａｎｄ ｓｅｔ ｅａｃｈ ｇｒｏｕｐ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｒｅｓｔｒｉｃｔｉｏｎ．Ｄｅｓｃｒｉｂｅｄ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ａｌｇｏｒｉｔｈｍ ｔｏ ｉｍｐｌｅｍｅｎｔ ｔｈｅ
ｉｄｅａ．Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔｓ ｓｕｇｇｅｓｔｓ ｔｈａｔ ｔｈｅ ｎｅｗ ｍｏｄｅｌ ｉｓ ａｂｌｅ ｔｏ ｒｅｄｕｃｅ ｐｒｉｖａｃｙ ｄｉｓｃｌｏｓｕｒｅ ａｐｐａｒｅｎｔｌｙ ａｎｄ ｅｎｆｏｒｃｅ ｓｅ唱
ｃｕｒｉｔｙ ｏｆ ｄａｔａ ｐｕｂｌｉｓｈｉｎｇ．
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　　随着网络信息技术的高速发展， 人类大量个人信息被政
府部门、商业机构等存储、发布，这极大激发了各部门从海量数
据中挖掘有用信息的需求。 但事物往往具有两面性， 当数据
挖掘用于公开分析大量的私人信息（如购物习惯、犯罪记录、
病史、信用记录等）时，它在为人们提供强大知识发现功能的
同时，也对个人隐私带来威胁。 虽然独立的数据发布单位分别
会采取措施隐藏发布数据中的个人身份标志或某些隐私数据，
但是值得注意的是通过在多个公开的数据源间进行连接操作

往往会导致意想不到的隐私信息泄露问题。 文献［１］中的研
究表明，通过 ｚｉｐ ｃｏｄｅ、ｓｅｘ、ｄａｔａ ｏｆ ｂｉｒｔｈ等属性对选民登记表和
隐匿了个体标志的医疗信息表进行连接操作，超过 ８７％的美
国公民的身份均可以被惟一标志。

Ｓｗｅｅｎｅｙ等人［１］提出 k唱匿名模型保护隐私数据不受链接
攻击，能够有效地解决标志泄露问题，但是对于敏感属性泄露
问题并没有相应的保护机制，并且没有过多地考虑敏感属性的
敏感度问题，无法达到保护隐私的目的。

1　相关工作
敏感数据发布与共享环境中的个体隐私信息的安全性问

题一直是数据隐私研究的热点。 k唱匿名模型保护隐私数据不
受链接攻击，它是指数据表中的每条记录都至少和其他的 k －
１条记录具有相同的准标志符属性取值，但是 k唱匿名并没有考
虑敏感属性的多样化需求。 文献［２］提出在某些情况下 k唱匿
名并不能保证隐私信息的安全。 例如，具有相同准标志符属性
取值的所有或大部分记录都具有相同的敏感属性值，恶意的用
户还是能够轻易地以高概率推断出隐私信息。 因此文献［２］提
出了 l唱多样性的概念，对匿名化的数据记录中出现频率最高的

敏感属性值的个数作出了约束，要求它不大于 １／l。 P唱ｓｅｎｓｉｔｉｖｅ
k唱匿名模型［３］是在 k唱匿名的基础上，要求每个等价组中至少要
有 p个不同的敏感属性值，它虽然在一定程度上解决了 k唱匿名
的敏感属性泄露问题，但是并没有控制敏感属性的出现频率，
当 k比 p大很多时，就可能出现同一等价组中一个敏感属性的
出现频率远大于别的敏感属性，很容易遭受概率攻击。 （a，k）唱
匿名模型［４］通过约束敏感属性值在匿名组中出现的频率小于

参数 a来避免某些敏感值频率过高的情况，增加了敏感值的多
样性，防止了一致性攻击，但是它对所有敏感属性都采用同样
的约束，不能满足实际要求。 文献［５］提出了一种利用经典的
空间索引技术来实现 k唱匿名的技术，具有很好的扩展性且能很
好地支持增量的数据发布。 当数据表中准标志符属性的个数
较多时，通过概括和隐匿的方法对数据进行 k唱匿名化会损失大
量信息［６］ ，因此文献［６］提出了一种不基于概括和隐匿的新颖
的方法———Ａｎａｔｏｍｙ。 它通过将原始关系的准标志符属性和敏
感属性以两个不同的关系发布，利用它们之间的有损连接来保
护隐私数据的安全，并且给出了基本的 Ａｎａｔｏｍｙ 算法保证发布
的数据满足 l唱多样性的要求。
以上提出的敏感数据发布方法在匿名化过程中均没有考

虑敏感属性的敏感度问题，在敏感属性具有不同敏感度的数据
发布过程中，不能达到有效防止隐私泄露的目的。

2　（p，a）唱sensitive k唱匿名

2畅1　基本概念
假设 T为原始数据表，T′为发布的数据表，用于发布或共

享的数据表中可以将 T中的属性分为三类：ａ）个体身份的标
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志属性（ ｉｄｅｎｔｉｆｉｅｒ），如姓名、社会保险号等，通常在数据发布时
被隐匿；ｂ）与外部数据源进行连接可标志个体身份的属性，如
ａｇｅ、ｃｏｕｎｔｒｙ、ｚｉｐ ｃｏｄｅ等，叫做准标志符（ｑｕａｓｉ唱ｉｄｅｎｔｉｆｉｅｒ，ＱＩ）；ｃ）
包含个体隐私信息的敏感属性，如 ｄｉｓｅａｓｅ等，需要被保护。

定义 １　k唱匿名。 对于数据表 T，经过匿名化处理得到表
T′，T′满足 k唱匿名当且仅当在任一等价组中每一条记录至少有
k －１条记录与它相对应。

k唱匿名可以有效防止标志泄露。 例如，表 １ 为原始数据
表，｛ａｇｅ，ｃｏｕｎｔｒｙ， ｚｉｐ ｃｏｄｅ｝为准标志符，ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ为敏感
属性；经过 ２唱匿名化后如表 ２ 所示，即使攻击者知道某条记录
在表 ２中，他也无法确定是哪条记录与它相对应。 但是，k唱匿
名无法防止属性泄露问题，因为它没有考虑敏感属性的多样
性。 例如，对于表 ２，假设攻击者能够获得 Ｒｉｃｋ 的 ａｇｅ ＝２７，
ｃｏｕｎｔｒｙ＝Ｃａｎａｄａ，ｚｉｐ ｃｏｄｅ＝１４２０７，且在表 ２中就可以很容易地
推断出 Ｒｉｃｋ得了 ＨＩＶ。 虽然无法确定是第 １ 还是第 ２ 条记
录。
　　　　表 １　原始表

ＩＤ ａｇｅ ｃｏｕｎｔｒｙ ｚｉｐ ｃｏｄｅ ｈｅａｌｔｈ
ｃｏｎｄｉｔｉｏｎ

１ 鬃２７ ]ＵＳＡ １４２４８ UＨＩＶ
２ 鬃２８ ]Ｃａｎａｄａ １４２０７ UＨＩＶ
３ 鬃２６ ]ＵＳＡ １４２４６ Uｃａｎｃｅｒ
４ 鬃２５ ]Ｃａｎａｄａ １４２４９ Uｃａｎｃｅｒ
５ 鬃４１ ]Ｃｈｉｎａ １３０５３ Uｈｅｐａｔｉｔｉｓ
６ 鬃４８ ]Ｊａｐａｎ １３０７４ Uｐｈｔｈｉｓｉｓ
７ 鬃４５ ]Ｉｎｄｉａ １３０６４ Uａｓｔｈｍａ
８ 鬃４２ ]Ｉｎｄｉａ １３０６２ Uｈｅａｒｔ ｄｉｓｅａｓｅ
９ 鬃３３ ]ＵＳＡ １４２４２ Uｆｌｕ
１０ 珑３７ ]Ｃａｎａｄａ １４２０４ Uｆｌｕ
１１ 珑３６ ]Ｃａｎａｄａ １４２０５ Uｆｌｕ
１２ 珑３５ ]ＵＳＡ １４２４８ Uｉｎｄｉｇｅｓｔｉｏｎ

　　　　表 ２　２唱匿名

ＩＤ ａｇｅ ｃｏｕｎｔｒｙ ｚｉｐ ｃｏｄｅ ｈｅａｌｔｈ
ｃｏｎｄｉｔｉｏｎ

１ 眄＜３０ 晻Ａｍｅｒｉｃａ １４２倡倡 ＨＩＶ
２ 眄＜３０ 晻Ａｍｅｒｉｃａ １４２倡倡 ＨＩＶ
３ 眄＜３０ 晻Ａｍｅｒｉｃａ １４２４倡 ｃａｎｃｅｒ
４ 眄＜３０ 晻Ａｍｅｒｉｃａ １４２４倡 ｃａｎｃｅｒ
５ 眄＞４０ 晻Ａｓｉａ １３０倡倡 ｈｅｐａｔｉｔｉｓ
６ 眄＞４０ 晻Ａｓｉａ １３０倡倡 ｐｈｔｈｉｓｉｓ
７ 眄＞４０ 晻Ａｓｉａ １３０倡倡 ａｓｔｈｍａ
８ 眄＞４０ 晻Ａｓｉａ １３０倡倡 ｈｅａｒｔ ｄｉｓｅａｓｅ
９ 眄３倡 Ａｍｅｒｉｃａ １４２４倡 ｆｌｕ
１０ �３倡 Ａｍｅｒｉｃａ １４２倡倡 ｆｌｕ
１１ �３倡 Ａｍｅｒｉｃａ １４２倡倡 ｆｌｕ
１２ �３倡 Ａｍｅｒｉｃａ １４２４倡 ｉｎｄｉｇｅｓｔｉｏｎ

　　为了解决 k唱匿名的属性泄露问题，文献［３］提出了 p唱ｓｅｎｓｉ唱
ｔｉｖｅ k唱匿名模型。

定义 ２　p唱ｓｅｎｓｉｔｉｖｅ k唱匿名。 匿名化的数据表 T′满足 p唱
ｓｅｎｓｉｔｉｖｅ k唱匿名，当且仅当 T′满足 k唱匿名，且在 T′中每个等价
组内至少有 p个不同的敏感属性值。

p唱ｓｅｎｓｉｔｉｖｅ k唱匿名可以在一定程度上解决 k唱匿名的属性泄
露问题，如表 ３满足 ２唱ｓｅｎｓｉｔｉｖｅ ４唱匿名，每个等价组中至少有两
个不同的敏感属性值，可以防止一致性攻击。 但是在某些情况
下，它还是会造成隐私泄露。

表 ３　２唱ｓｅｎｓｉｔｉｖｅ ４唱匿名
ＩＤ ａｇｅ ｃｏｕｎｔｒｙ ｚｉｐ ｃｏｄｅ ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ
１ T＜３０ *Ａｍｅｒｉｃａ １４２倡倡 ＨＩＶ
２ T＜３０ *Ａｍｅｒｉｃａ １４２倡倡 ＨＩＶ
３ T＜３０ *Ａｍｅｒｉｃａ １４２倡倡 ｃａｎｃｅｒ
４ T＜３０ *Ａｍｅｒｉｃａ １４２倡倡 ｃａｎｃｅｒ
５ T＞４０ *Ａｓｉａ １３０倡倡 ｈｅｐａｔｉｔｉｓ
６ T＞４０ *Ａｓｉａ １３０倡倡 ｐｈｔｈｉｓｉｓ
７ T＞４０ *Ａｓｉａ １３０倡倡 ａｓｔｈｍａ
８ T＞４０ *Ａｓｉａ １３０倡倡 ｈｅａｒｔ ｄｉｓｅａｓｅ
９ T３倡 Ａｍｅｒｉｃａ １４２倡倡 ｆｌｕ
１０ f３倡 Ａｍｅｒｉｃａ １４２倡倡 ｆｌｕ
１１ f３倡 Ａｍｅｒｉｃａ １４２倡倡 ｆｌｕ
１２ f３倡 Ａｍｅｒｉｃａ １４２倡倡 ｉｎｄｉｇｅｓｔｉｏｎ

2畅2　问题定义
很多时候敏感属性值的敏感度强弱都不相同，如表 １ 所

示，ｃａｎｃｅｒ与 ＨＩＶ 的敏感度要远远大于 ｆｌｕ、ｉｎｄｉｇｅｓｔｉｏｎ 的敏感
度。 往往人们都不介意别人知道自己得了流感、消化不良等疾
病，但是对于 ｃａｎｃｅｒ 或者 ＨＩＶ 病人来说，他们却很怕被人知
道，因为这会严重影响到他们今后的生活以及别人对他们的看

法，所以对于 ｃａｎｃｅｒ与 ＨＩＶ等高敏感度的属性而言，需要提供
更强的保护力度。 以前的隐私保护模型都没有考虑到敏感属
性的敏感度的问题，把它们都统一对待，这显然无法达到保护
隐私的目的。 可以根据敏感属性的敏感度不同将它们进行分
组，例如可以将表 １中敏感属性 ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ根据敏感度强
弱分为四组（表 ４），同一敏感属性组可以包含多个特定的敏感
属性值。 在这种情况下，不单只是考虑特定敏感属性值，而且
要考虑整个敏感属性组的保护，比如，一个人的疾病信息被攻
击者知道是属于 ｔｏｐ ｓｅｃｒｅｔ 中，虽然不知道具体是 ｃａｎｃｅｒ 或
ＨＩＶ，这也是不能接受的。 例如，表 ３ 是在表 ２ 的基础上实现
的 ２唱ｓｅｎｓｉｔｉｖｅ ４唱匿名表，属性值｛ｃａｎｃｅｒ，ｃａｎｃｅｒ，ＨＩＶ，ＨＩＶ｝都属
于 ｔｏｐ ｓｅｃｒｅｔ且在同一个等价组中，这显然也会造成隐私泄露，
并且对于高敏感度的敏感属性值而言，它们在同一等价组中出
现的频率应该更低。 针对上述问题，本文介绍了一种新的更加
有效的隐私保护模型（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名模型。

表 ４　敏感值分组

敏感组 ＩＤ 敏感属性值集合 敏感度

１ 貂ＨＩＶ， ｃａｎｃｅｒ ｔｏｐ ｓｅｃｒｅｔ
２ 貂ｐｈｔｈｉｓｉｓ， ｈｅｐａｔｉｔｉｓ ｓｅｃｒｅｔ
３ 貂ｈｅａｒｔ ｄｉｓｅａｓｅ，ａｓｔｈｍａ ｌｅｓｓ ｓｅｃｒｅｔ
４ 貂ｆｌｕ， ｉｎｄｉｇｅｓｔｉｏｎ ｎｏｎ ｓｅｃｒｅｔ

2畅3　（p，a）唱sensitive k唱匿名模型
定义 S为敏感属性值的集合，根据 S中敏感值的敏感度把

S分成 m个组（S１ ，S２ ，⋯，Sm ）。 其中 S ＝∪m
i ＝１ Si，Si∩Sj ＝碬

（ i≠j），并且满足 Si≤Sj （１≤i ＜j≤m），表示 Si 比 Sj 更敏感。
例如，以表 １ 中 ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ 作为敏感属性，则 S ＝｛ＨＩＶ，
ｃａｎｃｅｒ，ｐｈｔｈｉｓｉｓ，ｈｅｐａｔｉｔｉｓ，ｈｅａｒｔ ｄｉｓｅａｓｅ，ａｓｔｈｍａ，ｆｌｕ，ｉｎｄｉｇｅｓｔｉｏｎ ｝，
根据疾病的敏感度分为了四个组（表 ４）。 其中 S１ 最敏感而 S４

最不敏感。
为了对高敏感度的属性值提供更强的保护程度，通过控制

高敏感属性值在同一等价组中出现的频率来实现，称为 a非关
联约束。
定义 ３　a非关联约束。 对于匿名等价组 E，敏感属性值

s，用（E， s）表示在 E 中敏感属性值为 s 的记录数目，ｆｒｅｑ（E，
s） ＝（E，s）／｜E｜，a为一个用户指定的参数，０≤a≤１。 组 E对
于敏感属性值 s来说是满足非关联约束的，如果 ｆｒｅｑ（E，s）≤
a。 其中，a必须满足两个条件：ａ）a必须不小于敏感属性值 s
在整个数据集上的频率，否则无法实行匿名化；ｂ）a不小于每
个等价组中 s的最小频率。
传统的匿名模型对所有敏感属性值都采用同一约束值 a，

并没有考虑敏感属性值敏感度强弱的问题，显然不能满足实际
要求，所以需要定义一个新的约束：敏感组非关联约束 aSi

。

定义 ４　敏感组非关联约束。 定义 S为敏感属性值的集
合，S１，S２ ，⋯，Sm 为根据敏感度的一个分组，aS１

，aS２
，⋯，aSm

分

别为各个敏感组 a非关联约束。 其中 aS１
＜aS２

＜⋯＜aSm
，并且

aSi
不小于 Si 中任一敏感属性值 s的出现频率。

考虑两种极端情况：
ａ）aSi

＝１，必然满足，表示 Si 中属性值不具有敏感性。

ｂ）aSi
＝０，表示 Si 中的属性值不想与个体有任何相关，即

Si 中属性值是不能发布的。
定义 ５　（p， a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名。 对于数据表 T，经过匿

名化得到 T′，T′满足 k唱匿名且每个等价组中有 P 个不同的敏
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感属性组，并且等价组内任一敏感属性值满足敏感组非关联约
束，则称 T′满足（p， a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名。

例如，表 ５ 满足（p， a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名，当取 k ＝４，aS１
＝

０畅４，aS２
＝０．６，aS３

＝０．７，aS４
＝０．９。 相对于表 ３，本文的模型可

以克服 p唱ｓｅｎｓｉｔｉｖｅ k唱匿名的缺点，并能极大地减少隐私泄露的
可能性。

表 ５　（２，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名
ＩＤ ａｇｅ ｃｏｕｎｔｒｙ ｚｉｐ ｃｏｄｅ ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ 敏感组 ＩＤ
１ -＜４０ 儍Ａｍｅｒｉｃａ １４２４倡 ＨＩＶ １  
２ -＜４０ 儍Ａｍｅｒｉｃａ １４２４倡 ｃａｎｃｅｒ １  
３ -＜４０ 儍Ａｍｅｒｉｃａ １４２４倡 ｆｌｕ ４  
４ -＜４０ 儍Ａｍｅｒｉｃａ １４２４倡 ｉｎｄｉｇｅｓｔｉｏｎ ４  
５ -＞４０ 儍Ａｓｉａ １３０倡倡 ｈｅｐａｔｉｔｉｓ ２  
６ -＞４０ 儍Ａｓｉａ １３０倡倡 ｐｈｔｈｉｓｉｓ ２  
７ -＞４０ 儍Ａｓｉａ １３０倡倡 ａｓｔｈｍａ ３  
８ -＞４０ 儍Ａｓｉａ １３０倡倡 ｈｅａｒｔ ｄｉｓｅａｓｅ ３  
９ -＜４０ 儍Ａｍｅｒｉｃａ １４２倡 ＨＩＶ １  
１０ ?＜４０ 儍Ａｍｅｒｉｃａ １４２倡 ｃａｎｃｅｒ １  
１１ ?＜４０ 儍Ａｍｅｒｉｃａ １４２倡 ｆｌｕ ４  
１２ ?＜４０ 儍Ａｍｅｒｉｃａ １４２倡 ｆｌｕ ４  

2畅4　算法
这一节介绍实现（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名的算法。 首先用文

献［３］使用的最小 p唱ｓｅｎｓｉｔｉｖｅ k唱匿名算法产生一个数据表 T′；
然后判断 T′是否满足（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名，满足则直接输出，
如果不满足，则在等价组之间交换记录直到满足每个等价组内
c≥p（c为不同敏感组的个数）且 ｆｒｅｑ（E，si）≤aSj

，其中 si∈Sj；

最后概化产生满足条件的数据表 T倡，输出。 算法描述如下：
输入：数据集 T，敏感属性分组 D ＝（S１ ，S２ ，⋯，Sm ），用户定义 aSi

，
p，k（２≤p≤k）；

输出：满足（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名的数据集 T倡。
过程：
产生满足 p唱ｓｅｎｓｉｔｉｖｅ k唱匿名数据集 T′
ｗｈｉｌｅ ｎｏｔ（ c≥p ａｎｄ ｆｒｅｑ（E，si）≤aSj

）
　交换等价组之间的记录
ｅｎｄ ｗｈｉｌｅ
概化形成新的等价组

ｒｅｔｕｒｎ T倡

3　实验
实验所使用的数据集为 ＵＣＩ机器学习数据库［７］中的 ａｄｕｌｔ

数据集，该数据集在数据匿名化研究中被广泛使用，已成为该
领域事实上的标准测试数据集。 Ａｄｕｌｔ数据集包括部分美国人
口普查数据。 本文取 ａｇｅ、ｗｏｒｋ ｃｌａｓｓ、ｒａｃｅ、ｇｅｎｄｅｒ 作为准标志
符，并增加一列 ｈｅａｌｔｈ ｃｏｎｄｉｔｉｏｎ 作为敏感属性，取值为｛ＨＩＶ，
ｃａｎｃｅｒ， ｐｈｔｈｉｓｉｓ， ｈｅｐａｔｉｔｉｓ， ｈｅａｒｔ ｄｉｓｅａｓｅ， ａｓｔｈｍａ， ｆｌｕ， ｉｎｄｉｇｅｓ唱
ｔｉｏｎ｝，分组如表 ４所示。 随机选取 ５００ 条记录并把 ｈｅａｌｔｈ ｃｏｎ唱
ｄｉｔｉｏｎ的属性值随机插入表中。 不同敏感属性值的频率和敏感
组约束如表 ６所示。

表 ６　敏感属性值频率和组约束

敏感属性值 频率 敏感组 ａ
ＨＩＶ ０ 拻．０１８ １  
ｃａｎｃｅｒ ０ 拻．０５６ １  ０  ．４

ｐｈｔｈｉｓｉｓ ０ 拻．１１２ ２  
ｈｅｐａｔｉｔｉｓ ０ 拻．１２４ ２  ０  ．５

ｈｅａｒｔ ｄｉｓｅａｓｅ ０ 拻．１０５ ３  
ａｓｔｈｍａ ０ 拻．１１５ ３  ０  ．７

ｆｌｕ ０ 拻．２１３ ４  
ｉｎｄｉｇｅｓｔｉｏｎ ０ 拻．２５７ ４  ０  ．９

　　硬件环境：Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ＩＶ ２．８ ＧＨｚ ＣＰＵ，１ ＧＢ ＲＡＭ。

操作系统：Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ ＸＰ。
编程环境：Ｅｃｌｉｐｓｅ＋Ｈｉｂｅｒｎａｔｅ＋Ｍｉｃｒｏｓｏｆｔ ＳＱＬ Ｓｅｒｖｅｒ ２０００ 。

3畅1　敏感属性泄露分析
用本文提出的模型与 p唱ｓｅｎｓｉｔｉｖｅ k唱匿名模型匿名化数据集

根据 k的不同产生的敏感属性泄露进行对比。 实验表明本模
型可以显著地减少敏感属性的泄露，如表 ７所示。

表 ７　两种模型下的敏感属性泄露

k唱匿名 模型
敏感属性
泄露个数

k唱匿名 模型
敏感属性
泄露个数

３唱匿名

２唱ｓｅｎｓｉｔｉｖｅ ３４ #
（２，a）唱ｓｅｎｓｉｔｉｖｅ ４  

３唱ｓｅｎｓｉｔｉｖｅ ２０ #
（３，a）唱ｓｅｎｓｉｔｉｖｅ ３  

４唱匿名

２唱ｓｅｎｓｉｔｉｖｅ ４０ 腚
（２，a）唱ｓｅｎｓｉｔｉｖｅ ６ 儋

３唱ｓｅｎｓｉｔｉｖｅ ３０ 腚
（３，a）唱ｓｅｎｓｉｔｉｖｅ ２ 儋

3畅2　执行时间分析
当 k越小时（因为 aS１

＝０．４，所以 k ＞２），产生的等价组数

就越多，在等价组之间就要进行很多的记录交换，所以消耗的
时间就越多；而当 k较大时，需要交换的记录就会减少，随着 k
的增大，渐渐趋于 p唱ｓｅｎｓｉｔｉｖｅ算法的执行时间，如图 １所示。

4　结束语
隐私信息的安全性是数据发布与共享环境中面临的重要

问题。 现有的隐私数据发布技术没有考虑敏感属性的敏感度
问题，在匿名化过程中将所有敏感属性值都同等对待。 针对这
一问题，本文提出了一种（p，a）唱ｓｅｎｓｉｔｉｖｅ k唱匿名隐私保护模型，
将敏感属性根据敏感度不同进行分组，并且通过给各敏感组设
定不同的约束来提供不同的保护程度。 通过实验表明该方法
可以有效地防止隐私泄露。
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定可以计算出相同的会话密钥，而且恶意成员无法欺骗其他成
员生成不同的会话密钥。

证明　如果成员都是诚实的，那么每个成员都成功验证前
一个成员的中间数据是可靠的，用选取的私钥和前一个成员发
送给他的数据进行计算得到他的中间数据并发送给下一个成

员，这些中间数值都是可靠的，直到下标最大的成员收到前一
个成员的中间数据，并将他计算的中间数据广播给其他成员，
其他成员验证数据的可靠性后用中间数据中的有用数值结合

自己的私钥可准确地计算出最终会话密钥。
定理 ２　一个被动的攻击者得不到会话密钥的任何信息。
证明　被动攻击者试图通过窃听信道中传输的数据来掌

握关于会话密钥的信息。 本文通过证明攻击者在公开信道窃
取的成员 U的信息可以在不知道成员私钥的情况下仿真来证
明攻击者得不到成员 U的任何信息。

本文用两组随机量来模拟攻击者看到的值和仿真的值，如
果不存在概率多项式时间算法能够区分这两组值，这两组值是
计算不可分的。 由于仿真值是在不知道成员私钥的情况下构
造的，并且和真值是计算不可分的，攻击者得不到任何与成员
秘密有关的信息。 需要一个假设来证明仿真值与真值是计算
不可分的，即 Ｇ唱ＤＤＨ困难问题。 得证。

定理 ３　在随机预言机模型的假设下，协议抗主动攻击。
证明　主动攻击者可以自由选择子会话密钥，并且顺利完

成子密钥加密过程；然后，他必须假冒合法用户对消息签名才
能通过下一个成员的验证。 假设 ｈａｓｈ函数的确是一个随机预
言机模型，那么容易证明，如果攻击者可以伪造用户的签名，则
该用户的私钥可以被计算出来，而这是不可能的。

定理 ４　新加入群的成员不能获悉之前群的会话密钥；离
开群的成员不能获悉之后群的会话密钥。

证明　成员加入群时，他所看到的群管理员生成的中间数
值已经被群管理者加入随机数更新，所以他不可能得知以前群
的会话密钥。 同样，在成员离开群时，群管理者将选取新随机
数更新他的中间信息广播给其余成员从而更新了会话密钥，因
此他同样不能得知以后群的会话密钥。

定理 ５　协议满足密钥独立性。
证明　由定理 ４，新加入群的成员不能获悉之前群的会话

密钥，满足前向保密性；离开群的成员不能获悉之后群的会话
密钥，满足后向保密性。 因此，满足密钥独立性。

定理 ６　即使群成员的长期密钥不慎泄露，利用这些长期
密钥生成的会话密钥仍然是安全的。

　　证明　在协议中，长期密钥用来加密中间数据流，而成员
随机选取的私钥在执行下一次协议时会更新。 因此，即使长期
密钥泄露，这些私钥仍然是安全的，攻击者不可能得到会话
密钥。

3　结束语
本文提出的基于 n叉树的密钥协商方案适合在大群组密

钥协商中进一步减少轮数以减少计算复杂度。 总之，树在密钥
协商中的作用很早就提出，因此，在密钥协商中要多加利用。
本文的方案可以看做一个基于树的密钥协商的一个扩展和延

伸，根据实际情况可以将 n量化来加以使用。
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