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摘　要：针对云服务组合的策略冲突问题，研究了云服务中属性间关系及组件服务间组合关系的特点，提出了
基本类型冲突、层次关系冲突、互斥关系冲突、组合关系约束冲突四种冲突类型；设计了能够直观表达策略中多

种关系的策略生成图模型，该模型具有结构灵活、易于更新和动态扩展的优点；将冲突检测问题转换为图的连通

性问题，提出了一种基于策略生成图模型的冲突检测机制，实现了对云环境下大规模策略集中冲突策略的高效

检测。最后，开展仿真实验，验证、评估了检测机制的有效性和检测效率。
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　引言

作为云计算［１］的主要服务形式，云服务得到了非常广泛

的应用［２］。单一的云服务只能提供有限的功能，通过云组合

服务［３］实现不同云服务功能的集成，能够灵活、有效地满足不

同的应用需求。但是，由此也带来了很多新的安全问题，特别

是云组件服务间访问控制策略的冲突问题，将直接影响云组合

服务的有效性与安全性。针对Ｗｅｂ服务组合过程中的访问控
制策略冲突问题，Ｙａｎ等人［４］通过深入分析组合 Ｗｅｂ服务访
问控制模型ＣＷＳＲＢＡＣ中的角色传播、继承关系及服务组合
过程中约束关系对授权策略的影响，提出了一种面向组合Ｗｅｂ
服务访问控制策略冲突检测的形式化方法。但是，该方法基于

ＲＢＡＣ模型，组合服务与组件服务间通过全局角色与局部角色
的映射关系来进行访问控制，当某组件服务退出、更新或其策

略发生改变时，对所有存在映射关系的组件服务策略都要进行

同步的更新，增加了检测的开销。Ｗｕ等人［５］采用时序逻辑方

法对Ｗｅｂ组合服务的冲突进行动态分析，能够有效检测出一
定时间内因策略动态更新导致的冲突。但该方法没有考虑组

件服务之间的时序调用关系，并且由于缺少对策略内实体属性

的分析，丢失了实体之间的层次关系，无法检测出因实体间层

次关系和组件服务时序调用关系导致的冲突。Ｋａｍｏｄａ等人［６］

针对Ｗｅｂ服务组合的策略冲突问题，提出一种基于ＦｒｅｅＶａｒｉａ
ｂｌｅＴａｂｌｅａｕｘ的检测机制。该机制采用谓词逻辑表达策略，将
逻辑运算符转换为树型关系，同时提出了冲突策略的修正方

案，以有效检测模态冲突与静态职责分离冲突。Ｔｕｒｋｍｅｎ等
人［７］通过对主体用户、用户组进行规则的划分，利用二叉决策

树进行冲突策略的检测。王雅哲等人［８］、吴迎红等人［９］在资

源语义树、策略精化树的策略索引基础上，提出了多种冲突类

型并利用状态相关性给出了相应规则的冲突检测算法，但该方

法忽略了环境约束对策略冲突的影响。同时，由于其冲突检测

模型基于树进行构建，策略的每次更新都将导致多个节点关联

规则的更新，提高了检测成本。

云服务不同于Ｗｅｂ服务［１０］。根据提供服务的层次，云服

务包括ＩａａＳ服务、ＰａａＳ服务和 ＳａａＳ服务；不同层次服务的用
户群体不同，ＰａａＳ和 ＩａａＳ适用于企业级用户，ＳａａＳ与 Ｗｅｂ服
务相似，多应用于企业级与个体级用户；付费模式不同，云服务

提供更灵活的按需使用计费，Ｗｅｂ服务采用固定收费模式。
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可见，与 Ｗｅｂ服务相比，云组合服务策略冲突检测在灵活性、
效率上需要满足更高的要求。

本文研究采用ＡＢＡＣ模型（基于属性的访问控制模型：ａｔ
ｔｒｉｂｕｔｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ）。该模型可满足云服务动态、细粒
度的访问控制需求，且兼容其他访问控制模型（如ＤＡＣ、ＭＡＣ、
ＲＢＡＣ等）［１１，１２］。在深入分析策略内属性间关系及云组合服
务内各组件服务间组合关系的基础上，本文提出了基本类型冲

突、层次关系冲突、互斥关系冲突、组合关系约束冲突四种策略

冲突类型；设计了一种基于策略生成图的冲突检测方法，该方法

将冲突检测问题转换为图模型的连通检测问题，可直观表达、有

效检测上述四种策略冲突类型；同时，利用生成图内属性节点灵

活、可扩展的特性，易于实现策略的动态更新；在检测过程中可

根据不同冲突类型的特点灵活选取初始节点开始检测，实现了

对策略集的分布式并行处理；通过去除冗余策略，有效提高了检

测效率，能够满足云环境下对大规模策略冲突检测的需要。

需要说明的是虽然已有学者提出基于图模型的冲突检测

方法，例如姚键等人［１３］提出了一种基于有向图模型的冲突检

测机制，但对实体间关系及约束考虑不足；Ｐｒａｋａｓｈ等人［１４］利

用图模型实现合成策略的表述和冲突策略的自动消解，但是，

其研究对象是不同层次的网络策略。

"

　策略冲突类型

"
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　术语与符号定义

ＡＢＡＣ模型的基本元素，包括访问请求者、被访问的资源、
访问的动作及约束条件，统一采用属性表示，即主体属性（用 ｓ
表示）、资源属性（用ｒ表示）、动作属性（用ａ表示）、环境属性
（用ｅ表示）。属性由属性名来唯一标志，具有与之对应的属
性值及其属性范围。为便于下文叙述，给出以下定义。

定义１　属性项　它是表示属性的基本单元，用（ｘＡＴＴＲ，
ｓｕｂ＿ｓｅｒｉ），ｘ∈｛ｓ，ｒ，ａ，ｅ｝表示。其中，ｘＡＴＴＲ表示该属性的属性
名及其属性值，ｓｕｂ＿ｓｅｒｉ表示拥有此属性的组件服务标志集合。

（ｓＡＴＴＲ，ｓｕｂ＿ｓｅｒｉ），（ｒＡＴＴＲ，ｓｕｂ＿ｓｅｒｉ），（ａＡＴＴＲ，ｓｕｂ＿
ｓｅｒｉ），（ｅＡＴＴＲ，ｓｕｂ＿ｓｅｒｉ）分别代表主体属性项、资源属性项、动
作属性项、环境属性项。每种类型的属性可分别存在多个，因

此引入属性元组的概念。

定义２　属性元组　它是同类型属性项的集合，用ｘＡＴＴＲ
＿ＳＥＴ，ｘ∈｛ｓ，ｒ，ａ，ｅ｝表示。即 ｘＡＴＴＲ＿ＳＥＴ＝｛（ｘＡＴＴＲ１，ｓｕｂ＿
ｓｅｒ１），（ｘＡＴＴＲ２，ｓｕｂ＿ｓｅｒ２），…，（ｘＡＴＴＲｉ，ｓｕｂ＿ｓｅｒｉ）｝。

定义３　属性授权项　属性授权项ｐｏｌｉｃｙ指一条访问控制
策略，且 ｐｏｌｉｃｙ＝｛〈ｓＡＴＴＲ＿ＳＥＴ〉，〈ｒＡＴＴＲ＿ＳＥＴ〉，〈ａＡＴＴＲ＿
ＳＥＴ〉，〈ｅＡＴＴＲ＿ＳＥＴ〉，ｓｉｇｎ｝，其中ｘＡＴＴＲ＿ＳＥＴ不能为空集，ｘ∈
｛ｓ，ｒ，ａ｝，ｓｉｇｎ表示授权结果，且 ｓｉｇｎ∈｛＂＋＂，＂－＂｝，其中，
＂＋＂表示授权结果为允许（正向授权），＂－＂表示授权结果为
拒绝（负向授权）。由于同一属性授权项中，各属性项是针对

同一组件服务进行授权管理，其组件服务标记必然相同。

定义４　访问控制策略集：由一个或多个属性授权项所组
成的集合。

"
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　属性间关系

１）分配关系　该关系存在于主体属性、资源属性、动作属
性、环境属性之间，表述了属性授权项内属性之间的对应关系，

使用符号表示。
如属性授权项 ｐｏｌｉｃｙ＝［〈ｓＡＴＴＲ＿ＳＥＴ〉，〈ｒＡＴＴＲ＿ＳＥＴ〉，

〈ａＡＴＴＲ＿ＳＥＴ〉，〈ｅＡＴＴＲ＿ＳＥＴ〉，ｓｉｇｎ］。
存在分配关系如下：〈ｓＡＴＴＲ＿ＳＥＴ〉〈ｒＡＴＴＲ＿ＳＥＴ〉，

〈ｓＡＴＴＲ＿ＳＥＴ〉〈ａＡＴＴＲ＿ＳＥＴ〉和〈ｒＡＴＴＲ＿ＳＥＴ〉〈ａＡＴＴＲ＿
ＳＥＴ〉，〈ａＡＴＴＲ＿ＳＥＴ〉〈ｅＡＴＴＲ＿ＳＥＴ〉。
２）层次关系　该关系分为聚合层次关系与继承层次关

系。聚合层次关系存在于资源属性间，若某一资源由多个子资

源聚合而成，则该资源与子资源间存在聚合层次关系；继承层

次关系存在于主体属性之间，主体存在用户、用户组、角色等属

性，主体的角色属性之间可能存在继承层次关系。使用符号｜
→表示层次关系。

如ｒＡＴＴＲ１｜→ｒＡＴＴＲ２、ｒＡＴＴＲ１｜→ｒＡＴＴＲ３表示 ｒＡＴＴＲ１由
ｒＡＴＴＲ２和ｒＡＴＴＲ３聚合而成；ｓＡＴＴＲｒｏｌｅ２｜→ｓＡＴＴＲｒｏｌｅ１表示 ｓＡＴ
ＴＲｒｏｌｅ２是ｓＡＴＴＲｒｏｌｅ１的上层角色，继承了ｓＡＴＴＲｒｏｌｅ１角色的权限。

３）互斥关系　存在于资源属性之间，使用符号进行表
示。若某些资源不可同时被同一主体操作，则称这些资源属性

之间存在互斥关系；互斥关系为访问控制的职责分离原则提供

了保障。如 ｒＡＴＴＲ１ｒＡＴＴＲ２表示属性 ｒＡＴＴＲ１与 ｒＡＴＴＲ２之
间存在互斥关系。

４）约束关系　是环境属性对主体、资源、动作属性的约
束，使用符号进行表示。如 ｅＡＴＴＲ１ｓＡＴＴＲ１、ｅＡＴＴＲ２
ｒＡＴＴＲ１、ｅＡＴＴＲ３ａＡＴＴＲ１分别表示了 ｅＡＴＴＲ１、ｅＡＴＴＲ２、ｅＡＴ
ＴＲ３对ｓＡＴＴＲ１、ｒＡＴＴＲ１、ａＡＴＴＲ１的约束。

"
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　云服务组合关系

组合云服务间主要存在以下四种组合关系，如图１所示。
１）时序控制关系　表示组合服务内部各组件服务必须按

照时序关系顺序调用执行，其结构如图１（ａ）所示。
２）并发控制关系　表示组合服务内部各组件服务能够并

行、同步执行，相互之间不存在直接的依赖关系，其结构如图１
（ｂ）所示。
３）选择控制关系　根据组合服务的选择约束条件，执行

相对应的组件服务。若所有条件都未满足，则执行默认的组件

服务，其结构如图１（ｃ）所示。
４）循环控制关系　当循环执行约束条件满足时执行循环

体内部包含的各组件服务；当循环执行条件不满足时，执行相

对应的组件服务，其结构如图１（ｄ）所示。
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　面向云服务组合的策略冲突类型

根据１．３节定义的云服务属性间关系和服务组合关系，本
文提出以下四种策略冲突类型：

ａ）基本类型冲突。基本类型冲突指存在 ｎ（ｎ≥２）个属性
授权项｛ｐｏｌｉｃｙｉ｝，其中 ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿
ＳＥＴｉ〉，〈ａＡＴＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝，（１≤ｉ≤ｎ），如
果这ｎ个属性授权项的主体属性元组、资源属性元组与动作属
性元组相交，而策略授权结果不相同，那么这 ｎ个属性授权项
之间产生基本类型冲突。

ｂ）层次关系冲突。包括主体层次冲突、资源层次冲突和
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混合层次冲突三类。

（ａ）主体层次冲突指策略内的具有继承层次关系的主体
针对同一资源进行相同动作，授权结果不同时产生的冲突。

（ｂ）资源层次冲突指主体对于存在聚合层次关系的客体资源
进行相同动作，授权结果不同时产生的冲突。（ｃ）混合层次冲
突指具有继承层次关系主体对存在聚合层次关系的客体资源

进行相同动作，授权结果不同时产生的冲突。

对于属性授权项 ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿
ＳＥＴｉ〉，〈ａＡＴＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝（１≤ｉ≤２）。其
中，（ｓＡＴＴＲｒｏｌｅ１，ｓｕｂ＿ｓｅｒ１）∈ ｓＡＴＴＲ＿ＳＥＴ１，（ｓＡＴＴＲｒｏｌｅ２，
ｓｕｂ＿ｓｅｒ１）∈ｓＡＴＴＲ＿ＳＥＴ２，（ｒＡＴＴＲ１，ｓｕｂ＿ｓｅｒ１）∈ｒＡＴＴＲ＿ＳＥＴ１，
（ｒＡＴＴＲ２，ｓｕｂ＿ｓｅｒ１）∈ｒＡＴＴＲ＿ＳＥＴ２，若存在ｓＡＴＴＲｒｏｌｅ１｜→ｓＡＴＴＲ
ｒｏｌｅ２，ｒＡＴＴＲ＿ＳＥＴ１∩ｒＡＴＴＲ＿ＳＥＴ２≠，ａＡＴＴＲ＿ＳＥＴ１∩ａＡＴＴＲ＿
ＳＥＴ２≠，且 ｓｉｇｎ１≠ｓｉｇｎ２，则说明 ｐｏｌｉｃｙ１策略与 ｐｏｌｉｃｙ２策略
发生主体层次冲突。若ｒＡＴＴＲ１｜→ｒＡＴＴＲ２，ｓＡＴＴＲ＿ＳＥＴ１∩ｓＡＴ
ＴＲ＿ＳＥＴ２≠，ａＡＴＴＲ＿ＳＥＴ１∩ａＡＴＴＲ＿ＳＥＴ２≠，且 ｓｉｇｎ１≠
ｓｉｇｎ２，则说明ｐｏｌｉｃｙ１与ｐｏｌｉｃｙ２发生资源层次冲突。若 ｓＡＴＴＲ
ｒｏｌｅ１｜→ｓＡＴＴＲｒｏｌｅ２，ｒＡＴＴＲ１｜→ｒＡＴＴＲ２，ａＡＴＴＲ＿ＳＥＴ１∩ａＡＴＴＲ＿
ＳＥＴ２≠，且ｓｉｇｎ１≠ｓｉｇｎ２，则说明产生混合层次冲突。

ｃ）互斥关系冲突。它是指主体属性，针对互斥的资源属
性进行相同动作时，授权结果同时为“＋”所产生的冲突。该
冲突导致主体权限过大，违背了职责分离原则，对系统安全产

生威胁。

对于属性授权项ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿ＳＥＴｉ〉，
〈ａＡＴＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝，（１≤ｉ≤２），若存在属性
关系 ｒＡＴＴＲ１∈ｒＡＴＴＲ＿ＳＥＴ１，ｒＡＴＴＲ２∈ｒＡＴＴＲ＿ＳＥＴ２，ｓＡＴＴＲ＿
ＳＥＴ１∩ｓＡＴＴＲ＿ＳＥＴ２≠，ａＡＴＴＲ＿ＳＥＴ１∩ａＡＴＴＲ＿ＳＥＴ２≠，
ｓｉｇｎｉ＝＂＋＂，且ｒＡＴＴＲ１ｒＡＴＴＲ２，则说明产生互斥关系冲突。

ｄ）组合关系约束冲突。包括时序调用约束冲突和上下文
约束冲突两类。

时序调用约束冲突是指策略的服务运行时间与组件服务

间时序控制关系不一致所产生的冲突。

上下文约束冲突是指策略的环境属性与组件服务间选择

或循环控制关系中约束条件ｃｏｎｄｉｔｉｏｎ不一致所产生的冲突。
属性授权项ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿ＳＥＴｉ〉，〈ａＡＴ

ＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝，（１≤ｉ≤２）。每一个属性项都具
有服务标记，使用ｃ＿ｓｅｒ表示组件服务，其中ｃ＿ｓｅｒ１∈ｘＡＴＴＲ＿ＳＥＴ１，
ｃ＿ｓｅｒ２∈ｘＡＴＴＲ＿ＳＥＴ２，ｘ∈｛ｓ，ｒ，ａ，ｅ｝。ｃ＿ｓｅｒ１＝生产服务，ｃ＿ｓｅｒ２＝
送货服务，若（ｅＡＴＴＲｔｉｍｅ１，ｓｕｂ＿ｓｅｒ１）∈ｅＡＴＴＲ＿ＳＥＴ１，（ｅＡＴＴＲｔｉｍｅ２，ｓｕｂ
＿ｓｅｒ２）∈ｅＡＴＴＲ＿ＳＥＴ２，ｃ＿ｓｅｒ１的服务时间ｅＡＴＴＲｔｉｍｅ１＝｛１０：００－１４：
００｝，ｃ＿ｓｅｒ２的服务时间ｅＡＴＴＲｔｉｍｅ２＝｛１０：００－１１：００｝，根据组合服
务内调用时序关系得出，送货服务必须在生产服务完成之后进行，

而对于ｐｏｌｉｃｙ１与ｐｏｌｉｃｙ２来说，送货服务在生产服务之前被调用是
允许的，产生时序调用约束冲突。

若选择或循环控制关系中约束条件 ｃｏｎｄｉｔｉｏｎ中规定 ｃ＿
ｓｅｒ１ 的 运 行 时 间 ＴＩＭＥｃ＿ｓｅｒ１ ＝｛１３：００－１７：００｝，由 于
ｅＡＴＴＲｔｉｍｅ１＝｛１０：００－１４：００｝，则在约束条件 ｃｏｎｄｉｔｉｏｎ外调用
服务是允许的，产生上下文约束冲突。

#

　基于策略生成图的冲突检测机制

#
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　访问控制策略的策略生成图模型

使用图 Ｇ（Ｖ，Ｅ）表示访问控制策略属性间及服务组合间

的关系，称其为策略生成图，包括属性关系图与服务组合关系

图。其中Ｖ表示图中节点集，节点类型包括属性项节点、授权
结果节点、组件服务节点与约束条件节点，Ｅ表示生成图的边
集合，边的类型包含分配关系、层次关系、互斥关系、时序调用

关系和条件约束关系。节点之间通过边集合内边元素进行连

接，分配关系边连接访问控制策略内部的主体属性、资源属性、

动作属性、环境属性节点，用边上的权值来记录该边所属的策

略编号；层次关系边连接存在聚合层次关系的资源节点和继承

层次关系的主体节点；互斥关系边连接互斥属性节点；时序调

用关系边连接组件服务节点表示组合关系；条件约束关系边将

组件服务节点与约束条件节点相连。为了表述方便，在图表中

用符号ｓ、ｒ、ａ、ｅ分别表示主体属性节点、资源属性节点、动作
属性节点、环境属性节点，ｘ．ｘＡＴＴＲ（ｘ∈｛ｓ，ｒ，ａ，ｅ｝）表示属性
节点属性项中的属性，ｃ＿ｓｅｒ表示组件服务节点，ｃｏｎｄｉｔｉｏｎ表示
约束条件节点，符号“＋”“－”表示正向授权结果与负向授权
结果节点。

在构建策略生成图时，将一个策略内的ｓ、ｒ、ａ三节点之间
都用分配关系边进行连接，使模型结构变得灵活，可根据冲突

特点以不同属性节点为起点进行冲突检测，有效提高检测效

率。将待检测策略集转换为策略生成图，就是将策略内部各属

性及授权结果拆分成节点，通过属性内的关系边将节点连接形

成属性关系图，以及根据组合服务之间的组合关系及条件约束

构建服务组合关系图的过程。

在策略生成图模型中，节点与边的概念与前文中定义的属

性、属性间关系以及云服务组合关系内容一一对应，能够实现

没有策略语义丢失的同步转换，即通过策略生成图的形式来对

访问控制策略进行表达，图模型能够一致性地满足策略的相关

定义要求。图２给出了表１所示访问控制策略集合的策略生
成图。其中，图２（ａ）表示了策略编号为１０的属性授权项｛ｓ１，
ｒ１，ａ５，ｅ１，＋｝的属性关系图。
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　冲突在策略生成图中特点分析

以图３为例对冲突在策略生成图中的特点进行分析。
１）基本类型冲突　表１策略（５）（６）存在基本类型冲突，
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即主体ｓ２对资源ｒ１的动作ａ１正向授权与负向授权同时存在，
如图３（ａ）所示。可见，当主体、资源、动作属性之间存在有相
同策略编号的边相连通，且授权结果“＋”“－”同时存在时，发
生基本类型冲突。

表１　访问控制策略集

策略编号 策略内容 策略编号 策略内容

① ｛ｓ１，ｒ１，ａ１，＋｝ ② ｛ｓ１，ｒ１，ａ２，＋｝
③ ｛ｓ１，ｒ２，ａ３，－｝ ④ ｛ｓ１，ｒ２，ａ１，＋｝
⑤ ｛ｓ２，ｒ１，ａ１，＋｝ ⑥ ｛ｓ２，ｒ１，ａ１，－｝
⑦ ｛ｓ３，ｒ２，ａ１，－｝ ⑧ ｛ｓ３，ｒ２，ａ２，＋｝
⑨ ｛ｓ１，ｒ３，ａ１，－｝ ⑩ ｛ｓ１，ｒ１，ａ５，ｅ１，＋｝
瑏瑡 ｛ｓ４，ｒ４，ａ４，ｅ４，＋｝

属性关系：ｓ３｜→ｓ１，ｓ３｜→ｓ２，ｒ３｜→ｒ１，ｒ３｜→ｒ２，ｒ１ｒ２；
属性与组件服务关系：ｃ＿ｓｅｒ１∈｛ｓ１，ｓ２，ｓ３，ｒ１，ｒ２，ｒ３，ａ１，ａ２，ａ３，ａ５，ｅ２｝，ｃ＿ｓｅｒ２∈
｛ｓ４，ｒ４，ａ４，ｅ１｝；
属性值：ｅ１＝｛１０：００－１１：００｝，ｅ４＝｛１０：００－１４：００｝；
约束条件ｃｏｎｄｉｔｉｏｎ１：ＴＩＭＥｃ＿ｓｅｒ１＝｛７：００－１０：００｝。

　　２）层次关系冲突　层次关系包括面向资源的聚合层次关
系与面向主体的继承层次关系。表１策略（１）（９）中 ｒ３｜→ｒ１，
主体ｓ１对资源ｒ３、ｒ１的动作ａ１同时存在正向授权与负向授权，
产生聚合层次冲突；表１策略（４）（７）中 ｓ３｜→ｓ１存在继承层次
关系，对资源ｒ２的动作 ａ１同时存在正向授权与负向授权，产
生继承层次冲突，如图３（ｂ）（ｃ）所示。若将存在层次关系的属
性节点合并为一个“节点”，层次关系冲突将转换为基本类型

冲突。

３）互斥关系冲突　表１策略（１）（４）构造的策略生成图如
图３（ｄ）所示，ｒ１ｒ２，主体 ｓ１同时对互斥资源 ｒ１、ｒ２的动作 ａ１
存在正向授权，产生互斥关系冲突。
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将互斥资源属性节点合并为一个“资源节点”，主体、资

源、动作属性之间存在有相同策略编号的边互相连通，且授权

结果为“＋”时，即为互斥关系冲突。
４）组合关系约束冲突　表 １中策略（１０）（１１）存在

ｃ＿ｓｅｒ１∈｛ｓ１，ｒ１，ａ５，ｅ１｝，ｃ＿ｓｅｒ２∈｛ｓ４，ｒ４，ａ４，ｅ４｝，若 ｓ１．ｓＡＴＴＲ＝
ｓ４．ｓＡＴＴＲ，ｒ１．ｒＡＴＴＲ＝ｒ４．ｒＡＴＴＲ，ａ４．ａＡＴＴＲ＝ａ５．ａＡＴＴＲ，ｅ１＝
｛１０：００－１１：００｝与 ｅ４＝｛１０：００－１４：００｝表示策略执行时间。
可见，策略（１０）（１１）存在相同主体、资源、动作属性并且具有
一致的授权结果，但分属于两个不同的组件服务，这时查看如

图２（ｂ）的服务组合关系图，发现 ｃ＿ｓｅｒ２需在 ｃ＿ｓｅｒ１之后进行
调用，但ｅ４∧ｅ１≠，允许ｃ＿ｓｅｒ２在ｃ＿ｓｅｒ１之前被调用，违背了
服务组合关系，产生时序调用约束冲突。由于全局服务存在约

束条件 ｃｏｎｄｉｔｉｏｎ１ 为 ＴＩＭＥｃ＿ｓｅｒ１ ＝｛７：００－１０：００｝，ｅ１∧
ＴＩＭＥｃ＿ｓｅｒ１≠，在约束条件ｃｏｎｄｉｔｉｏｎ１外调用服务是允许的，产
生上下文约束冲突。
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　基于策略生成图的冲突检测算法

２３１　冲突检测算法
算法１：基本类型冲突检测算法
算法流程：从策略生成图的主体属性节点出发，若通过具

有相同策略编号的边，存在与该节点构成全连通关系的资源与

动作属性节点，且同时存在“＋”和“－”，则产生的冲突为基本
类型冲突，标记冲突类型为１，如图４所示。

算法２：层次关系冲突检测算法
算法流程：从策略生成图的主体属性节点出发，若存在与

当前属性节点相连具有层次关系的主体属性节点，将这两个节

点合并当做策略生成图的一个临时主体属性节点，若通过具有

相同策略编号的边，存在与该临时节点构成全连通关系资源属

性节点与动作属性节点的同时，存在“＋”和“－”，则产生继承
层次冲突，标记冲突类型为２，如图４所示。

从策略生成图的资源属性节点出发，若当前资源属性节点

具有存在层次关系的相连资源节点，将两个节点合并为图中临

时资源节点，若通过具有相同策略编号的边，存在与该临时节

点构成全连通关系的主体属性节点与动作属性节点的同时，存

在“＋”和“－”，则产生聚合层次冲突，标记冲突类型为２，如
图４所示。

算法３：互斥关系冲突检测算法
算法流程：从策略生成图的资源属性节点出发，若当前资

源属性节点存在互斥资源节点，将两个节点合并作为图中临时

资源节点进行冲突检测，若通过具有相同策略编号的边，存在

与该临时节点构成全连通关系的主体属性节点与动作属性节

点的同时，存在“＋”，产生互斥关系冲突，标记冲突类型为３，
如图４所示。
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算法４：组合关系约束冲突检测算法
对于服务组合关系的冲突检测主要分两部分进行。第一

步，确定服务时序调用关系是否存在冲突，从策略生成图的主

体属性节点出发，查看节点属性项中的组件服务标记，确定当

前节点属于哪一组件服务，通过查询组合服务调用关系图中服

务之间的调用关系，与不同策略环境属性中时序约束条件进行

对比，不一致时产生时序调用约束冲突，标记冲突类型为４１；
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第二步，比较策略中环境属性节点与其约束条件 ｃｏｎｄｉｔｉｏｎ是
否一致，若不一致，产生上下文约束冲突，标记冲突类型为４２。
冲突检测算法流程如图５所示。

２３２　冲突的并行检测
由图４、５可知，算法流程中基本类型冲突、继承层次冲突

与组合关系约束冲突都是从主体属性节点出发进行检测，聚合

层次关系冲突与互斥关系冲突都是从资源属性节点出发开始

检测。两种检测过程相对独立，可将检测过程进行拆分，分别

作为两个计算单元进行检测，实现冲突的并行检测，提高检测

效率。

２３３　策略去冗余处理
在冲突检测过程中对结果不产生判决影响的策略，为冗余

策略。由于在策略集合中可能存在大量的冗余策略，这些策略

将严重影响冲突检测效率，通过策略的去冗余，能够提高检测

算法的处理性能，减少响应时延。

１）基本类型冗余
对于属性授权项 ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿

ＳＥＴｉ〉，〈ａＡＴＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝，（１≤ｉ≤２），若
存在ｘＡＴＴＲ＿ＳＥＴ１＝ｘＡＴＴＲ＿ＳＥＴ２，ｘ∈｛ｓ，ｒ，ａ，ｅ｝，且 ｓｉｇｎ１＝
ｓｉｇｎ２，即ｐｏｌｉｃｙ１与ｐｏｌｉｃｙ２互为基本类型冗余策略。
２）层次类型冗余
由主体属性的继承关系和资源聚合关系能够导致层次类

型冗余。对于 ｐｏｌｉｃｙｉ＝｛〈ｓＡＴＴＲ＿ＳＥＴｉ〉，〈ｒＡＴＴＲ＿ＳＥＴｉ〉，
〈ａＡＴＴＲ＿ＳＥＴｉ〉，〈ｅＡＴＴＲ＿ＳＥＴｉ〉，ｓｉｇｎｉ｝，（１≤ｉ≤２），如果存在
ｓＡＴＴＲｒｏｌｅ１∈ｓＡＴＴＲ＿ＳＥＴ１，ｓＡＴＴＲｒｏｌｅ２∈ｓＡＴＴＲ＿ＳＥＴ２，ｘＡＴＴＲ＿
ＳＥＴ１＝ｘＡＴＴＲ＿ＳＥＴ２，ｘ∈｛ｒ，ａ，ｅ｝，且 ｓｉｇｎ１＝ｓｉｇｎ２，若 ｓＡＴＴＲｒｏｌｅ１
｜→ｓＡＴＴＲｒｏｌｅ２，则策略ｐｏｌｉｃｙ２为策略 ｐｏｌｉｃｙ１的主体层次冗余策
略。若 ｒＡＴＴＲ１｜→ｒＡＴＴＲ２，ｒＡＴＴＲ１∈ｒＡＴＴＲ＿ＳＥＴ１，ｒＡＴＴＲ２∈
ｒＡＴＴＲ＿ＳＥＴ２，ｘＡＴＴＲ＿ＳＥＴ１＝ｘＡＴＴＲ＿ＳＥＴ２，ｘ∈｛ｓ，ａ，ｅ｝，则ｐｏｌｉ
ｃｙ２为ｐｏｌｉｃｙ１的资源层次冗余策略。

冗余处理过程伴随策略生成图的构建进行，算法流程如图

６所示。
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在策略生成图模型中，每条访问控制策略，都能转换为与

之对应的属性授权项，属性授权项由主体、资源、动作、环境属

性结合而成，每一个属性在图中都存在一个与之对应的节点，

节点之间的边直观表达了策略中属性间的多种关系，从而，将

冲突检测问题转换为图模型下的连通性检测问题；另一方面，

策略生成图的结构不同于策略逻辑语义中固定的结构关系，策

略内属性节点ｓ、ｒ、ａ互相存在关系边，检测初始点可以动态设
定，每条策略能够根据冲突特点从主体属性或资源属性出发进

行检测，结构灵活，可实现冲突的分布并行检测。当系统对策

略进行更新操作时，只需要对相应策略下的相关节点进行更新

即可。同时，通过对策略进行去冗余处理，删除策略集中的冗

余策略，能够有效降低检测时延。

$

　实验与分析

本章通过仿真实验来验证基于策略生成图的策略冲突检

测算法的准确性及其效率。选择在英特尔 Ｉｎｔｅｌ ＣｏｒｅＴＭ ｉ７
４７１０ＭＱＣＰＵ＠２．５０ＧＨｚ四核处理器、８．００ＧＢ内存、运行６４
位Ｗｉｎｄｏｗｓ７系统的ＰＣ机上进行仿真实验。

实验模拟了对云组合服务的冲突检测过程。随机构建由

１００、２００、５００、１０００、２０００条策略组成的待检测策略集，主体
属性集中存在１００项主体属性，其中２０项属性存在层次关系；
资源属性集由２００项资源属性构成，其中４０项属性存在层次、
互斥属性关系；定义五种动作属性以供测试；所有属性分属于

六项不同组件服务，组件服务的调用关系如图２（ｂ）所示。使
用一元数组表示策略，如［１，１，１，１，０］可以表示｛ｓ１，ｒ１，ａ１，ｅ１，
－｝。基本类型冲突、层次关系冲突、互斥关系冲突、组合关系
约束冲突分别对应冲突类型１～４。

本文选取三组对比实验，实验１对待检测策略集进行冲突
检测，验证算法是否能够有效检测出四种类型冲突，通过对比

四种不同冲突类型策略的数量，分析得到在不同策略规模下不

同类型冲突对检测结果的影响。实验２用于评估不同规模策
略集的检测效率以及冗余处理对算法效率的影响。实验３评
估分布式检测对算法效率的影响。

实验１：检测算法的有效性
对待检测的策略集进行冲突检测，分析本文算法对不同冲

突类型检测结果的有效性。如图７（ａ）所示算法能够有效地检
测出四种不同类型的冲突，随着策略数量的增加，其中类型１、
３和４的曲线陡增程度不是很高，走向较为平缓，因为这三种
类型的冲突都由单一因素导致，而类型２冲突由层次关系产
生，策略规模越大，使得本不存在冲突的策略具有了产生冲突

的可能，冲突规模成倍增加。如图７（ｂ）所示，单独类型１冲突
的曲线平缓，而加入类型２后曲线有明显增幅，说明类型２在
总冲突中占有较高的比重。

实验２：策略规模及冗余处理对检测效率的影响
分析不同策略规模对算法性能的影响，比较冲突检测所需

时延；对比去冗余处理后的待检测策略集与未进行处理的策略

集对不同数量规模的策略检测所需时延，分析冗余策略对系统

检测性能的影响。如图７（ｃ）所示，随着策略规模的增长，检测
所需时间不断增加，但未呈爆发式增加。当策略数量在较低水

平时，经过去冗余处理检测所需时间比未处理所需时间更多，

但随着策略规模的增长，采用去冗余处理能够有效降低系统时

延，提高检测效率。这是因为在低策略数量下，相较于较少的

·９４１１·第４期 刘敖迪，等：面向云服务组合的策略冲突检测机制 　　　



　 　

冲突检测总时延，去冗余处理带来了较大的系统损耗，而当策

略规模激增，存在大量的冗余策略时，冗余处理才能更有效地

提高检测效率。在实际的检测过程中，可分情况判断是否需要

进行冗余处理。

实验３：分布式检测对效率的影响
通过对比单节点与双节点分布式检测所需时延，分析分布

式检测对系统效率的影响。如图７（ｄ）所示，在低策略规模情
况下，双节点检测对系统效率提升不明显；但随着策略规模的

增长，双节点分布式检测比单节点检测节约的时间也越来越

多，能够达到提升检测效率的要求。
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　结束语

本文针对云服务组合提出了一种基于策略生成图的访问

控制策略冲突检测机制，其检测过程动态、灵活、高效。实验表

明该机制能够对基本类型冲突、层次关系冲突、互斥关系冲突、

组合关系约束冲突四种策略冲突类型进行有效的检测。通过

冗余与分布式处理，在较大规模策略检测过程中，能够有效提

高检测效率。能够满足云计算环境下对大规模策略集进行冲

突检测的需要，为安全人员制定正确的安全策略，提供重要参

考。由于本文只针对策略冲突的检测过程，下一步将对冲突策

略的消解问题开始进一步的研究。
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