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摘　要： 随着互联网的快速发展，互联网用户更倾向于在博客、购物网站等场所借助于发表文章、评论等手段表
达自己对感兴趣话题的关注、意见和相互交流。 对这些用户生成内容进行挖掘可以得到很多宝贵的可应用于很
多领域的知识，但其中存在的不请自来、与话题无关（广告等）或虽与话题相关但是虚假性的内容严重影响了挖
掘的效果，并产生了误导用户、浪费资源等不良影响。 因此，作为意见挖掘研究工作重要组成部分的垃圾意见研
究工作开始得到空前的重视。 从垃圾意见特征、垃圾意见检测方法两个方面对目前垃圾意见的研究状况进行了
综述。
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0　引言
据中国互联网络信息中心（ＣＮＮＩＣ）发布的中国互联网络

发展状况统计调查报告，截至 ２０１０年 １２月 ３１ 日，中国的网民
数达 ４畅５７ 亿，网民渗透率已达 ３４畅３％，互联网发展速度惊
人［１］ 。 随着互联网的快速发展，它已经显著地影响了人们的
工作、生活、学习，网民的上网设备和使用互联网的应用也进一
步呈现多元化的趋势，此状况下人们表达意见的模式也在发生
着显著的变化。 当前，互联网媒体已被公认为是 “第四媒体”，
其表现出了与传统媒体极其不同的特点。 互联网环境下，互联
网用户可以通过 ＢＢＳ论坛、博客、微博、社交网站等场所，借助
于互联网信息的浏览、转发、发表评论、发布博客文章及评论等
手段来表达自己对于感兴趣话题的关注和意见，也可以与相关
的人员进行交流，这种模式已经成为互联网用户表达意见、相
互交流的重要模式。 在这种模式下用户所产生的观点、意见等
内容被称为用户生成内容，这与传统的由网站所有者提供内容
的模式完全相反。 目前，人们已经认识到，对这些用户生成内
容进行挖掘可以得到很多宝贵的可应用于很多领域的知识。
比如通过用户针对某一产品的评论，潜在的用户可以在购买产
品之前对其进行更为切实的了解；产品厂商也可以通过了解用
户对产品的评论改进其产品从而更好地满足用户的需要。

由于越来越多的用户在互联网上发布自己的观点或意见，
这类用户生成内容越来越多，仅靠人工的方法难以应对网上的
海量信息。 为了使用计算机帮助用户快速获取和整理（挖掘）
这些用户生成内容，就需要用到意见挖掘（ ｏｐｉｎｉｏｎ ｍｉｎｉｎｇ）技
术。 意见挖掘也称为观点挖掘、情感分析等，是指对带有情感
色彩的主观性文本进行分析、处理、归纳和推理的过程。 这是
一个虽然新兴但很活跃的多学科交叉的研究领域，与文本挖
掘、信息检索、机器学习、本体学、自然语言理解等均有着较强
的相关性。 之前，意见挖掘研究领域中的研究工作主要集中在
采用自然语言处理、数据挖掘等技术完成情感信息的抽取（意
见所有者、意见对象、意见词语等）、情感信息的分类（主客观、
倾向性）以及情感信息结果的呈现等［２ ～１５］ 。 但目前，一些研究
者在研究工作中发现，由于互联网上的用户生成内容没有质量
控制机制，网民可以在互联网上发布任何观点，用户生成内容
中存在很多噪声内容或者虚假的内容，这在很大程度上影响了
意见挖掘的效果，即用户意见的有用性、可信性问题在很大程
度上影响了意见挖掘的质量和效果［１６，１７］ 。 为此，垃圾意见研
究工作开始得到关注并成为意见挖掘的一个重要组成部分。
垃圾意见指的是用户生成内容中不请自来的、和话题无关的
（广告等）或者虽然与话题相关但是虚假性的内容，因为这些
内容一般出现在论坛、博客、社交网站等所谓的 Ｗｅｂ ２畅０ 应用
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中，所以也称为垃圾 ２畅０（或者 Ｗｅｂ ２畅０ 垃圾） ［１８，１９］ 。 与意见
挖掘中的其他研究内容相比，之前垃圾意见研究的受关注度相
对较低，但作为意见挖掘研究的一个不可或缺的重要组成部
分，其对意见挖掘的意义极为重大，将成为意见挖掘步骤中的
重要一环，目前已经开始得到空前的重视［１６，１８ ～２０］ 。 因此，有必
要对目前垃圾意见研究的总体状况作一综述，使得业界对此有
一个系统的了解。

1　垃圾意见特征
针对互联网上的垃圾页面（Ｗｅｂ ｓｐａｍ）、垃圾邮件（ｅ唱ｍａｉｌ

ｓｐａｍ）的研究已经进行了很多年，其中垃圾页面的主要目的是欺
骗搜索引擎得到比较高的排名，从而吸引人们去点击访问。 其
所采用的方式主要是内容作弊、链接作弊，前者主要通过在网页
的标题、元数据、正文、锚文本、ＵＲＬ中重复一些关键词或者大量
添加不相关的关键词，从而提高页面和特定查询的相关度以得
到较高的搜索排名或者加大相关查询的量以得到更大的访问

量；后者主要通过增加指向重要网站的链出链接和采取欺骗措
施增加有效的链入链接等方式提高页面的中心性和权威性，从
而得到更高的搜索排名。 而垃圾邮件中更多涉及的是一种不请
自来的、带有商业性质的广告［２１ ～３３］ 。

下面对用户生成内容中的垃圾意见的特征进行叙述。 为
使叙述更有条理及理解方便，首先对用户生成内容中的垃圾意
见从其产生方式、表现形式、性质、目的等纬度进行分类，如图
１所示。 下面分纬度进行叙述［１０，１６，１８ ～２０，３４ ～４２］ 。

1畅1　按垃圾意见的产生方式分类
从垃圾意见的产生方式上看，主要可分为人工产生垃圾意

见、采用自动机产生垃圾意见两种方式。 前者是采用人工的方
式发布内容，这里面又可以分为单独一个人发布垃圾意见和多
个人组成的一个团体协作发布垃圾意见两种方式。 后者主要
采用一些信息技术的手段形成一些工具自动地发布垃圾内容，
这里面也可以分为两种形式：ａ）一些相对较简单的对特定网
站自动发布垃圾意见的软件；ｂ）与爬虫类似的一种代理软件，
称为垃圾机器人（ｓｐａｍｂｏｔ），它可以在网络上进行爬行，发现合
适的可以发布垃圾意见的场所（论坛、博客等）时即可发布相
应的垃圾内容。

1畅2　按垃圾意见的表现形式分类
如前述，用户生成内容中的垃圾意见存在于博客、论坛等诸

多应用中，下面按照其主要存在的场所、表现形式等分别叙述。
１）博客中的垃圾意见
在博客中垃圾意见的主要表现形式为建立垃圾博客日志

（ｓｐｌｏｇ）、发布垃圾评论（ｃｏｍｍｅｎｔ ｓｐａｍ）、建立垃圾链接提醒
（ ｔｒａｃｋｂａｃｋ ｓｐａｍ）等。 在这些日志、评论、链接提醒中，垃圾意
见作者通过注入包含垃圾信息或者链接（链向特定网页或网
站）的内容，以实现其误导用户或者搜索引擎、推广特定对象
等特定目的。

２）在线购物网站上针对产品的垃圾意见
此领域的垃圾意见主要表现为在一些在线购物网站上，针

对特定产品的不可信的评论（不恰当抬高或者不切实际地贬
低特定产品）和一些与产品无关的言论（如广告、无关评论或
者仅仅与品牌有关的评论）等。

３）社交网站中的垃圾意见
此领域的垃圾意见主要表现为在个人信息（ｐｒｏｆｉｌｅ）中添

加一些虚假或无关的个人信息、发布垃圾内容或评论来误导用
户或者推广特定网页。

４）维基网站中的垃圾意见
此领域的垃圾意见主要表现为通过修改维基网页，从而将

特定的垃圾链接或内容添加到维基网站中。
５）推荐系统中的垃圾意见
此领域的垃圾意见主要表现为通过加入一些不恰当的推

荐信息（ａｔｔａｃｋｓ），从而欺骗推荐系统，使得特定对象得到不应
得的推荐排名。

６）论坛中的垃圾意见
此领域的垃圾意见主要表现为通过发布垃圾贴或者回复

垃圾评论的方式将垃圾内容、链接或附件展示在用户面前以误
导用户（宣传或贬低特定对象）或推广特定网页、对象。

1畅3　按垃圾意见性质分类
１）不可信意见
不可信意见也就是欺骗性的意见，一方面表现为对特定的

对象、事件、人物等给出不符合实际情况的超高评价、恭维等；
另一方面也可能表现为对特定的对象、事件、人物等给出不符
合实际情况的超低评价、谩骂、攻击等。

２）低质量意见
此种意见内容一般长度较短，其内容可能是有用的，也可

能是无用的，但是由于其内容对特定的话题／产品描述不详细，
不能非常确定其对特定话题／产品的意见挖掘的意义，因此也
认为是一种垃圾意见（针对计算机而言）。

３）无关意见
此种意见主要表现为广告或者与话题无关的内容。

1畅4　按垃圾意见目的分类
除低质量的垃圾意见无法特别确定其倾向外，其余垃圾意

见的目的主要可分为两种情况：ａ）为了推广特定的对象如特
定的网页、网站或产品等，从而给出一些不符合实际情况的正
面评价、恭维或者广告链接等；ｂ）为了贬低某些特定的对象如
网页、网站或产品等，从而给出一些不符合实际情况的负面评
价、谩骂、攻击等。 当然，也可能二者兼有。
相比较而言，用户生成内容中的垃圾意见和传统的垃圾邮

件、垃圾页面之间最大的不同在于其传播不是通过自己建立的
网站或邮件服务器进行，而主要是通过一些合法的、正常网站
（如博客、论坛、社交网站、维基网站等合法的网站，甚至包括
一些政府、学校、商业企业的网站）来进行。 正由于此，用户生
成内容中的垃圾意见生成更容易、影响更大。 据不完全统计，
全球平均每天产生评论性垃圾意见 ３ ０００ 万［４３］ 。 这些垃圾意
见的存在造成了极大的社会、经济影响，诸如误导用户、破坏特
定对象（产品、网站等）的声望、非法提高特定对象（产品、网站
等）的品牌形象、造成网络带宽和其他资源的浪费等。 有研究
表明，用户生成内容中的垃圾意见所造成的损失已经超过垃圾
邮件所造成的损失［４４］ 。 因此，对用户生成内容中的垃圾意见
特征、检测方法等进行研究自然就变成一件受到领域研究者非
常重视的重要工作。
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2　垃圾意见检测方法
如上述，传统的互联网垃圾检测研究工作主要侧重在针对

垃圾页面和垃圾邮件的检测研究。 其中垃圾页面所采用的欺
骗手段包括在网页的特定位置重复一些关键词、大量添加不相
关的关键词、增加指向重要网站的链出链接和采取欺骗措施增
加有效的链入链接等，通过这些方式可以提高页面的中心性、
权威性或网页在搜索引擎中和特定查询的相关度、排名等，从
而得到更大的用户访问量。 垃圾邮件中更多的内容是一些和
用户关注点无关的广告。 而在用户生成内容的垃圾意见中，除
了与传统的互联网垃圾类似的无关内容、广告等外，还存在众
多的对特定的人、事件等对象给予不符合实际情况的超高或贬
低的评价（不可信意见），从而误导受众、挖掘系统等。 总体
上，用户生成内容中的垃圾意见检测问题可以看做是一个分类
问题，更准确的可以看做是一个二值分类问题（是垃圾意见、
不是垃圾意见），原则上这可以通过各种基于规则或机器学习
的方法完成。 但相对传统的垃圾页面、垃圾邮件检测工作而
言，考虑到不可信意见的识别难度问题（传统的垃圾页面、垃
圾邮件中的垃圾特征相对比较明显，而不可信意见的特征不明
显），用户生成内容中的垃圾意见（尤其是不可信意见）的检测
相对更难。

为进行用户生成内容中的垃圾意见检测，有必要首先了解
一下其所存在的部分相对明显的分布特点［１６，２０，４５ ～４８］ 。 ａ）内容
相似性是指垃圾意见在不同的网站或者网站的不同频道等不

同位置出现，但内容却存在极大的相似性甚至完全相同。 ｂ）
作者相似性是指在一定的时间范围内可以观察到垃圾意见的

作者（通过 ＩＤ标志）会在一定的范围内保持相对集中。 ｃ）目
标集中性是指特定时间段内，垃圾意见所指向的目标对象（产
品、网站链接等）会保持一个相对有限的集合。 ｄ）时间集中
性，如上述，针对特定目标对象的垃圾意见会相对集中出现在
一个特定的时间段内。 ｅ） ＩＰ 地址集中性是指在特定时间段
内，垃圾意见的作者所使用的 ＩＰ 地址会出现在一个有限的 ＩＰ
地址集合内。 这些分布特点可以在垃圾意见的检测工作中加
以利用。 当然，随着技术发展，垃圾意见的作者也在不停地改
进其策略，使得垃圾意见在内容、作者、目标、时间和作者 ＩＰ地
址等方面尽可能地模仿正常的用户生成内容，从而进一步增加
了垃圾意见的检测难度。 下面按照垃圾意见存在的不同场所、
不同表现形式等分别叙述垃圾意见检测方法的研究状况。

2畅1　博客中垃圾意见检测方法研究
博客领域的垃圾意见研究是当前用户生成内容中垃圾意

见研究工作的一个热点，目前国内的垃圾意见研究工作也主要
侧重于此。 之所以这样可能与 ２００６年将博客垃圾意见过滤作
为 ＴＲＥＣ比赛新增的任务有关系［４１］ 。 博客垃圾（ｂｌｏｇ ｓｐａｍ）一
词最早出现在文献［４９］中，但第一次对博客垃圾意见展开深
入研究的工作出现在文献［５０］中，作者提出了一种基于语言
模型差异的垃圾意见检测方法，该方法通过比较博客日志、回
复以及回复中链接的页面的语言模型差异，从而辨别出回复是
否是一个垃圾意见，该方法不需要事先训练、也不依赖于规则
库和Ｗｅｂ链接的知识。 文献［５１］提出了一种利用博客日志、
回复等中频率相同的子串个数（称为词汇量）识别垃圾意见的
方法，该方法基于一个事实———正常博客日志中频率相同的子
串个数遵循 Ｚｉｐｆ 分布，而垃圾意见则不是。 文献［４７］基于垃
圾博客和正常博客在统计特征上的差异，对多种针对博客分类
有效的统计特征进行了分析，提出了基于博客页面统计特征的

过滤方法。 文献［５２］提出了通过计算评论和文章的相关度来
判断是否为垃圾意见的识别方法，该方法不需要训练样本。 文
献［５３］基于一些已有的方法和一些新的无需训练集的方法研
究了博客垃圾意见的特征，诸如文章—评论相似度、词重复、锚
文本数量、名词集中度、停用词比例、句子个数和垃圾相似度
等。 文献［４５］中通过分析博客垃圾意见的特点，将垃圾意见
分为显式垃圾意见和隐式垃圾意见两大类。 对前者采用了基
于规则的方法进行识别，对后者采用了 ＬＤＡ（ ｌａｔｅｎｔ ｄｉｒｉｃｈｌｅｔ ａｌ唱
ｌｏｃａｔｉｏｎ）模型对博文抽取隐含主题信息，然后通过这些主题信
息，使用基于主题的特征选取和基于主题的检索模型两种方法
发现垃圾意见。 文献［５４］提出了一种利用网络常用语先对短
小评论进行垃圾意见的识别后利用改进的相似度公式对剩余

评论进行识别，之后对识别出的垃圾意见进行第二次过滤，提
取出其中的合法意见，从而在一定程度上提高了垃圾意见的识
别准确度。 文献［４６］提出了从用户名、发帖时间间隔、博文内
容、锚文本和链接地址、分类标签等博客的结构特征出发的特
征提取方法，在特征提取的基础上，提出了基于多结构特征的
识别方法，并使用支持向量机和朴素贝叶斯模型作为分类器进
行垃圾意见识别分类。

2畅2　在线购物网站上针对产品的垃圾意见检测方法研究
针对产品的垃圾意见研究是用户生成内容中垃圾意见研

究工作的另外一个热点。 文献［５５］提出“针对产品的意见是
否有帮助”问题，并采用支持向量机方法实现了自动评估。 文
献［５６］提出了“预测产品评论意见的实用分数”问题，并采用
回归的方法对产品评论的实用性进行评估。 文献［１７］提出了
“评价产品评论意见的质量”问题，并采用支持向量机的方法
对评论意见的质量进行评估。 以上文献中所提到的问题，是垃
圾意见研究工作中的一个部分但非重点，文献［１０，２０，３８］第
一次提出了针对购物网站上产品的垃圾意见问题，并将垃圾意
见分为三种不同类型，分别是非可信意见、针对品牌的意见、无
实质内容的意见。 研究的垃圾意见检测方法是：ａ）查找重复
的意见；ｂ）对于第二、三类垃圾意见，通过建立回归模型的方
式进行识别；ｃ）对于第一种垃圾意见，通过将重复的意见作为
目标样本，而将其他的样本作为非目标样本，以此建立模型进
行垃圾意见的识别工作。 文献［３４］提出了基于行为的垃圾意
见作者识别方法，其中重点的行为包括垃圾意见作者会重点关
注特定的产品或者产品组，他们对所关注产品给予的评价往往
与其他用户不同等。 基于此，作者建立了回归模型并用来识别
垃圾意见的作者。 文献［５７］提出了识别垃圾意见作者的典型
行为的方法，其中，作者首先将问题定义为“发现不期望的行
为模式或模式组”，之后在定义了期望的模式基础上，对不期
望的模式进行了定义，代表了不正常的或者说反常的意见作者
行为，即垃圾意见行为。 文献［１６］中基于设计科学的思路，提
出了一种针对产品的垃圾意见检测和影响评估架构，在这个体
系架构中，作者采用语言模型的方法检测不可信垃圾意见，并
通过实验证实了检测方法的有效性；在此基础上，作者又对不
可信的负面垃圾意见的经济影响作了实证性的分析。

2畅3　其他的垃圾意见检测方法研究
文献［５８］中提出了针对社交网站的垃圾意见检测方法，

研究中采用后向神经网络、朴素贝叶斯等方法对其中的垃圾意
见进行检测。 文献［５９］中提出了推荐系统中基于内存的推荐
算法面对垃圾意见时的脆弱性问题，并提出了基于模型的算法
对其进行改进。 文献［６０］中提出了一种针对视频共享网站的
垃圾意见检测方法，其所采用的分类技术是支持向量机。 除上
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述针对特定领域的垃圾意见检测方法研究工作外，文献［６１ ～
６３］提出了用于专门检测垃圾机器人的基于浏览行为的检测
方法，方法中基于垃圾机器人和正常用户之间浏览行为的不
同，采用机器学习的方法识别垃圾机器人所产生的垃圾意见，
这种方法的应用可不限于特定的领域（如博客垃圾意见识别
等），是通用的。

为理解方便和进一步条理化，对以上这些研究工作，按照
其在垃圾意见检测工作中所针对的主要对象不同，分为以下的
类别：基于意见内容进行垃圾意见识别的方法（如文献［２０，
５２］中的部分研究工作）、基于意见作者的垃圾意见识别方法
（如文献［４６，６１］中的部分研究工作）、基于特定对象（如关键
词）的垃圾意见识别方法（如文献［４５］中的部分研究工作）等，
如图 ２所示。

3　结束语
总体上，用户生成内容中的垃圾意见研究工作是一个比较

新的研究领域，也是一个很重要的、非常有应用前景的研究领
域。 国际上目前的研究工作主要集中在针对博客、产品的垃圾
意见研究，尚未发现对论坛、微博、维基网站中垃圾意见的研究
工作；国内目前对用户生成内容中的垃圾意见研究工作刚刚开
始，且主要集中在博客领域。 从本文所提到的这些研究工作可
以看出，此领域中很多工作尚未有效开展，对垃圾意见的特征
理解尚未到位，目前的研究工作主要是针对一些侧面的尝试，
垃圾意见的检测效果也有待改进。 比如一些文献中认为非常
有效的方法在其他的文献中却被认为效果相对不好，这也从一
个角度表明目前所研究的垃圾意见检测方法的普适性尚存在

不足。 未来需要在进一步研究用户生成内容中垃圾意见的特
征、深入分析其产生机理的基础上，研究更有效的检测方法和
算法。
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