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电子公文中多人签名的设计与实现

李凤银
( 曲阜师范大学 计算机科学学院 , 山东 日照 276826)

摘 要: 基于 XML提出一种新的多人数字签名方案 , 能够实现多人数字签名以及多方的不可否认性 , 基于该多

人数字签名方案用 Java实现了一个电子公文签发系统。
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Design and Realization of Multi-side Digital Signature in Electronic Document

LI Feng-yin
( School of Computer Science, Qufu Normal University, Rizhao Shandong 276826 , China)

Abstract: Based on Extensible Markup Language, proposes a new multi-side Digital Signature scheme. This scheme provides
undeniable multi-side Digital Signature. Based on the new scheme, this paper realizes an electronic document signature sys-
tem.
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  数字签名技术是建立在公开密钥加密体制基础上、经多次

验证的较为理想的认证技术 ,是一种防事后抵赖的手段。传统

的数字签名技术是对需要签名的信息用私有密钥进行运算, 得

到该信息的签名并附加在原信息上 , 以此来保证数据的完整

性、消息来源的认证性以及消息发送方的不可否认性。这种签

名方案只适合一对一通信时的签名和验证 ,对于有多个参与者

均需签名的应用 ,这种签名方案无能为力。文献[ 1] 提出一种

多人签名的实现方案 ,这种方案存在以下不足 : ①必须事先对

所有的参与者人为地规定一种先后顺序 , 即使对签名顺序没有

任何要求 , 参与者也必须严格按照这种顺序依次签名 , 所以这

种方案不支持同时签名 ,给用户带来不便 ; ②需要最后一位签

名人在签名完成后将最终消息和最终签名一起发送出去 ,具体

实现时很难要求签名者做到这一点 , 因为签名者一般只负责签

名, 不负责最终文档的发送。另外, 有很多应用场合 , 某些参与

者要求在另外一些特定参与者( 不一定是全部参与者) 的签名

之后签名 , 而且这种要求不是永久的 , 是动态变化的 , 文献 [ 1]

没有给出相应的解决方案。

基于 XML提出一种新的多人数字签名方案 , 这种数字签

名方案不仅能够有效解决上述问题 , 而且能够实现对文档进行

部分签名 , 能够实现只保证文档的某一部分的完整性 , 其余部

分保持公开留给用户修改 ,常规数字签名无法做到这一点。因

为常规数字签名是对整个文档签名 , 后来用户对文档的任何改

动都将使签名验证失败 ,签名失效。

1 数字签名技术

数字签名是指附加在数据单元中的一些数据 ,或是对数据

单元所作的密码变换。这种数据或变换能使数据单元的接收

者确认数据单元的来源和数据的完整性 , 并保护数据 , 防止进

行伪造。

传统数字签名技术是利用公开密钥加密算法中私有密钥

的保密性来实现的 ,因为这个私有密钥除拥有者本人外无任何

人知道 , 所以可以用它来唯一标志这个用户。用私有密钥加密

的信息只能用相对应的公开密钥才能解密 ,从而可以实现签名

的认证 , 保证该签名的不可否认性和不可伪造性 [ 2 ]。

为了保证信息的确是发送方的原信息 , 没有被非法改动 ,

可采取信息摘要算法 : 发送方使用一个单向函数 ( 如 SHA 或

MD5) 从明文消息中产生一个固定长度的信息摘要 , 并用自己

的私有密钥加密摘要 ,创建一个数字签名 , 将其与消息一起发

送给接收方。接收方收到消息后用发送方的公开密钥解密签

名得到真正的摘要 ,同时他用原来的单向函数作用于收到的消

息得到另一个信息摘要 ,通过比较这两条信息摘要来验证消息

的完整性。

在实际应用中 ,为实现信息的保密性 , 往往将数字签名技

术与加解密技术相结合 ,发送方将签名结果加密后再发送给接

收方 , 而接收方对接收到的信息解密后再验证签名 , 这种数字

签名的实现步骤可描述如下:

( 1) 发送方 A用单向函数 ( 如 SHA) 从要发送的报文( P)

中产生一个信息摘要 M( P) 。

( 2) A 用自己的私有密钥 DA 来加密 ( 签名) 信息摘要

M( P) ,得到数字签名 DA( M( P) )。

( 3) A利用接收方 B的公开密钥 EB 对得到的数字签名

DA ( M( P) ) 和报文( P) 加密 , 得到 EB( DA ( M( P) ) , P) 并发送

给 B。

( 4) B接收到 EB( DA ( M( P) ) , P) 后,先用自己的私有密钥
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DB 解密 , 得到签名 DA ( M( P) ) 和报文( P) 。

( 5) B用 A的公开密钥 EA 验证签名 DA ( M( P) ) , 得到信

息摘要 M( P) 。

( 6) B再用同样的单向函数对解密得到的报文 P进行运

算, 得到信息摘要 M1( P)。

( 7) 若 M1( P) = M( P) , 说明收到的报文是正确的 ,而且因

为M( P) 是用 A的公开密钥解密得到的, 这说明它是用 A的私

有密钥加密的 ,而 A的私有密钥只有他自己知道 ,从而验证了

A的签名 ,保证了发送方 A的不可否认性( 图 1) 。

2 基于 XML 的多人数字签名技术

为讨论方便 ,假设签名群体中的实体 ( 包括个人) 用户共

有 n个, 用 Unit1, Unit2, . . . , Unitn 表示 , 需要签名文档的用户

用 User表示。针对某个特定的文档 , 必须在某个签名实体之

前签名的所有签名实体称为该签名实体针对该特定文档的前

导实体 , 简称前导实体。

2. 1 多人数字签名技术

在需要多人签名的场合 , 有些场合多个签名之间没有顺

序, 谁先谁后或是同时签名都是允许的 ;而另外有一些场合 , 有

一些签名实体具有一个或多个前导实体 , 具有前导实体的签名

实体必须等待其所有的前导实体都签名完成才能实施签名, 缺

一不可( 类似于部门老总 , 只有看到所有相关分管领导的签名

后才肯放心地签名) 。于是这些签名实体形成了一种偏序关

系, 具有先后关系的签名实体必须严格按照先后顺序进行签

名, 而没有先后顺序的签名实体可以按任意顺序或同时进行签

名。显然 ,没有签名顺序要求的情况是有签名顺序要求的一个

特例, 为不失一般性 , 只讨论有特定签名顺序要求的情况。

假设用户 User 有一份文档 P 需要 Unit1, Unit2, Unit3,

Unit4, Unit5 共五个签名实体的签名, 其中 Unit2 和 Unit3 是

Unit1的前导实体 , 而 Unit5是 Unit3的前导实体 ,其他人的签名

没有顺序要求。签名步骤描述如下 :

( 1) 用户 User首先将源文档 P发送给 Unit2, Unit5以及没

有顺序要求的 Unit4请求签名 ;

( 2) Unit2, Unit5 和 Unit4这三个签名实体同时对源文档进

行签名 , 生成三个签名文档 Signature2, Signature5 和 Signature4

并发送回 User;

( 3) User再将 Signature5 和源文档 P一起发送给 Unit3 签

名实体请求签名 ;

( 4) Unit3检查其前导实体 Unit5的签名 Signature5是否存

在, 若存在则验证 Signature5, 只有验证通过才对源文档进行签

名, 并将签名结果 Signature3发送回 User, 否则拒绝签名 ,并给

出要求其前导实体 Unit5先签名的提示信息 , 多人签名异常终

止;

( 5) User 将 Signature2, Signature3 以及源文档 P 发送给

Unit1请求签名 ;

( 6) Unit1检查其所有前导实体 ( Unit2, Unit3) 的签名是否

都存在 , 并依次验证 , 所有前导实体的签名都验证通过才对源

文档进行签名得到 Signature1发送回 User, 否则拒绝签名并给

出要求其前导实体 Unit2, Unit3 先签名的提示信息 , 多人签名

异常终止 ;

( 7) 用户 User将接收到的所有签名实体的签名以任意的

顺序整理成签名文档 , 并与源文档一起发送给特定的接收用

户, 或者在一定范围内广播给特定的接收者 , 从而实现了多人

签名。

接收方收到多人签名的文档后 , 可以阅读该文档并可验证

该文档的任何一份签名 ,从而保证了签名任何一方的不可否认

性。

2. 2 基于 XML 的多人数字签名文档结构

一个基于 XML的多人数字签名文档结构描述如下 :

< ? xml version =″1. 0″? >

< SignatureDoc >

< Signature_Unit1 >

< /Signature_Unit1 >

< Signature_Unit2 >

< /Signature_Unit2 >

. . .

< Signature_Unitm >

< /Signature_Unitm >

< /SignatureDoc >

其中 < Signature_Uniti > . . . < /Signature_Uniti > ( i = 1, 2, . . . ,

m)代表第 i个签名实体 Uniti对源文档的签名 , 每个签名实体

的签名采用以下文档结构 :
< Signature >

< SignedInfo >

< CanonicalizationMethod > . . . < / CanonicalizationMethod >

< SignatureMethod > . . . < /SignatureMethod >

< Reference URL = " . . . " >

< Transforms > . . . < /Transforms >

< DigestMethod > . . . < /DigestMethod >

< DigestValue > . . . < /DigestValue >

< SignatureValue > . . . < / SignatureValue >

< /Reference >

< /SignedInfo >

< KeyInfo > . . . < /KeyInfo >

< Object > . . . < / Object >

< /Signature >

其中 , < Reference > . . . < /Reference >为签名描述单元, 根据

需单独签名的文档段的个数, 该组成部分可以有多个。

XML多人数字签名的正确性基于传统数字签名技术的正

确性 , 已经得到证明和广泛的认可 [ 3] 。

3  基于 XML 的多人数字签名技术的实现

将多人数字技术应用到电子政务系统中 ,实现了一个电子

公文签发系统( 图 2) ,该系统由数字签名管理( DSM) 模块、签

名实体用户 Unit和普通用户 User三类实体组成。DSM( 由服

务器充当) 负责为系统中所有用户提供多人签名服务 , 并将签

名成功的文件连同签名一起发送给一个或多个最终用户。签

名实体用户有为其他用户签名的特权 , 普通用户没有签名的权
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利, 但可以申请 DSM对文件进行多人签名。系统中所有用户

之间相对固定的前导关系 , 存到前导实体数据库中并由 DSM

在实现多人签名过程中动态更新。

在该系统中 , 如果用户 UserA 需要签发电子公文, 则

UserA首先生成一份 XML请求签名文档 , 其中给出源文档、签

名要求以及签名文档的接收方等信息的描述 ,然后将该请求签

名文档提交给签名文档管理员( DSM) , 由 DSM负责进行文档

的签名和发送工作。

该系统中 , DSM是整个系统的核心 , 其内部由接收、发送、

签名验证、签名请求分析处理和签名重组五个功能模块和前导

实体数据库组成( 图 3) 。

( 1) 接收模块。它负责接收所有用户的签名请求和签名

实体用户的签名 ,并分别交给签名分析处理模块和签名验证模

块进行处理。还可以接收签名实体用户的拒签信息 ,若是因为

前导关系错误拒签 ,则调整前导数据库 , 通过签名请求分析处

理模块重新提出签名请求 ; 若是不同意源文档的观点拒绝签

名, 则将源文档附上拒签信息通过发送模块退还给原请求签名

用户。

( 2) 签名请求分析处理模块。它负责分析用户的签名请

求, 将合法签名请求发送一份给签名重组模块 , 并根据请求文

档中的签名要求 ,生成多个单签名请求文档发送给各签名实体

请求签名。

( 3) 签名验证模块。它验证由各签名实体发送回来的签

名的有效性 , 验证不通过则生成签名失败信息 , 经由发送模块

发送回签名实体 ,要求签名实体重签名 ; 验证通过则将该签名

发送给签名重组模块。

( 4) 签名重组模块。它负责接收由验证模块传来的各签

名实体的合法签名 ,根据签名请求文档的描述 , 在某份文档的

所有签名到齐后 ,将该源文档、相对应的所有签名以及最终用

户的描述重组成一份签名的 XML文档交给发送模块。

( 5) 发送模块。它负责所有文档的发送工作 ,将签名失败

信息发给签名实体要求重签名, 将由签名重组模块发来的成功

签名的 XML文档发送给最终用户( 可以是多个)。

前导实体数据库中存放着签名群体中各签名实体间的相

对固定的前导关系。该数据库由签名请求分析处理模块在签

名过程中进行动态更新。

DSM中, 只有签名验证模块要进行签名验证的计算工作 ,

其他模块只是进行 XML签名文档的接收、重组和发送等简单

的管理工作 , 其负担的增加是非常有限的。

该系统是基于 WWW访问模式实现的, 用户端需要配备

有 PC机, 安装支持 XML 的浏览器 ( Internet Explore 5. 0 或

Netscape Navigator 5. 0或以上版本) 。整个系统的签名算法采

用 RSA算法。用户端的摘要算法、签名算法、XML文档的生成

算法用 Java Applet实现, 服务器端 ( DSM) 的接收、发送、签名

验证、签名重组、签名请求分析处理等功能模块及相关算法用

Java Servlet实现 ,签名实体数据库用 Microsoft SQL Server 2000

实现。该实现方案的特点是 : 对用户端的硬件要求比较低 , 用

户端的加解密的计算量比较小。实验结果表明这一方案在实

际应用中是可行的。

4  结束语

基于 XML多人数字签名方案实现的电子公文签发系统 ,

已在某市建设规划委员会的电子办公系统中试运行 ,运行结果

表明该多人数字签名方案能够实现多方签名和多方的不可否

认性 , 而且支持同时签名、按任意顺序签名、对部分文档签名。

但因为在整个系统内部 ,所有用户数据信息均以明文形式进行

传输 , 所以本文提出的方案不具有保密功能 , 对系统内部人员

公开。在“电子公文签发系统”中以明文形式传输用户数据 ,

基于两个方面的考虑 :①如果对全部的用户数据进行加密 , 势

必会增加整个系统的负荷 , 降低系统的性能 ;②在一般部门的

局域网电子办公系统中 ,电子公文的签名主要是提供电子公文

的真实性、权威性 , 无须对内部人员保密。

如果将该系统扩展到 Internet上或是应用到某些高度机

密的国家安全部门 , 则可以考虑对明文数据进行加密, 使其

以密文的形式传送 , 进一步提高系统的整体安全性。具体方

法可选用对称密钥算法中的 DES( 或 AES) 算法, 任何一次通

信 ,都是由发方生成会话密钥, 用该密钥对用户数据进行加

密生成数据密文 ,再用接收方的公开密钥( 基于 RSA算法) 对

会话密钥加密生成密钥密文 , 然后将得到的密钥密文和数据

密文一起发送给接收方。接收方用自己的私有密钥解密密

钥密文得到会话密钥 , 然后再用会话密钥解密数据密文得到

用户数据信息 , 从而实现了数据的保密传输 , 提高了系统的

安全性。

随着 Internet的发展, 数字签名技术的广泛应用以及 XML

文档描述语言的日趋普及 , XML多人数字签名技术将得到进

一步的应用与发展。
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