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摘 要: 基于角色的访问控制在权限管理中得到广泛的应用。在实际系统中, 通过对系统权限的多粒度划分 ,

实现对系统权限的有效管理。对相关概念和操作进行了形式化定义 , 在此基础上描述了权限互斥和角色互斥关

系。给出了重要过程的流程图和主要表之间的关系。
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Abstract: RBAC has gained a wide application in privilege management. It has access an efficiency management of system
privilege in a real system, by the means of a multi- granularity privileges division. This papers proposes some concepts and these
formal definitions, descript mutex relations of privileges and of roles, illustrate some important workflow and relations among
some main tables.
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  访问控制作为信息系统的安全技术 , 获得了极大的发展。

而基于角色的访问控制技术———RBAC[ 1] , 作为信息完全领域

的一种新技术 , 正不断受到重视。其中具有代表性的模型为

Sandhu 提出的 RBAC96 模型 , 该模型一经提出, 即受到瞩目,

在此基础上人们又提出了许多补充和改进模型
[ 2]

。相关的标

准也在研究发布中。

在变电站管理系统中 , 利用 RBAC 思想 , 将角色引入到访

问控制中 , 实现对系统中用户操作权限的多粒度控制 [ 3] 。

1 基本思路

1. 1  权限设置

RBAC 中 , 权限是主体对客体所能执行的操作。在常见的

商用数据库中 , 权限可体现为对表的查询、插入、删除和修改操

作等原子操作。但在用户实际使用中 , 不可能将权限定义为这

些基本操作 , 否则系统管理员在进行权限指派时必须对相关数

据库有深入的了解 , 这将加大系统管理员的工作难度。在本系

统中 , 将权限定义为与用户业务相关的操作 , 同时对权限进行

多粒度划分 , 以适应用户的实际需要。

可将权限定义为如下几个层次 :

( 1) 系统功能层

该层所表示的权限范围较大 , 主要是系统中的子系统或者

子模块。子系统和子模块在系统中以系统菜单的形式表现 , 因

而对用户来说 , 就是他所能够执行的系统功能菜单。系统功能

层权限也就控制了用户对相关子系统菜单是否有执行权限。

显然 , 对系统中的不同用户来说 , 其所能执行的功能是不同的。

定义 1 P F 为系统功能层权限集合 , p f[ i] 为其中第 i( 1≤

i≤n, n 为系统的子系统或子模块数) 个权限。

本系统的 P F = {运行记录、设备管理、查询统计、操作票管

理、一种工作票管理、二种工作票管理、动火工作票管理、安全

质量考核、系统维护}。

( 2) 页面层

页面层实际上就是子功能层 , 即系统主菜单下的子菜单。

由于受 Web 方式下的显示限制 , 页面的菜单层次以二层为宜 ,

用户选择了子菜单就直接进入页面。将本层作为权限的一级

主要是控制用户能够进入的页面。将页面层单独出来而不是

作为系统功能层的一部分的主要考虑是 , 可以将某个子系统或

子模块作为一个整体赋予用户 , 同时用户也可以只拥有该子系

统或子功能下部分子功能 , 方便系统管理员的权限指派和管理

工作。

定义 2 P P 为页面层权限集合 , P i
p 为第 i 个系统功能层权

限 pf [ i] 下的页面层权限集合。Pi
p [ j] ( 1≤ j≤m, m 为第 i 个系

统功能层权限下的页面层权限数) 为第 j 个页面层权限。

例如 , 设 P 4
p 为操作票管理下的页面权限集合 , 则 P 4

p = {操

作票填写、操作票审批、操作票终止、操作票回收}。

( 3) 操作层

对某一具体页面来说 , 不同用户所能执行的操作不一样。

以运行记录页面为例 , 该页面包含四个按钮 ( 即四种不同的操

作) : 添加、删除、修改、打印。不同的操作代表了对该页面数

据的不同权限。所有用户均具有只读查询权限 , 值班用户具有
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添加和打印权限 , 值班长除了添加和打印权限外, 还具有删除

和修改权限。这样 , 将权限细分到操作层后 , 就可以达到更细

粒度的权限控制。

定义3 Po 为操作层权限集合 , Pi
o 为第 i 个页面层权限 Pi

p

下的操作层权限集合。Pi
o [ k] ( 1≤k≤t, t 为第 i 个页面层权限

下的操作层权限数) 为第 k个页面层权限。

例如 , 设 P1
o 为操作票填写下的操作权限集合, 则 P1

o =

{ 添加 , 修改 , 打印} 。

1. 2 角色设置

RBAC 中, 为方便对权限的管理 , 引入了角色概念。角色

就是权限的集合。有了角色后 , 将用户赋予相应的角色即是将

权限赋予相应的用户。角色的设置主要考虑到两个因素 : 一个

是现实中实际用户的职责 , 即用户所从事的工作; 二是用户单

位的组织结构 , 即用户所处的职务。

定义 4 ROLE 表示系统的角色集合 , role[ i] ( 1≤ i≤m, m

为系统角色总数) 表示其中的第 i 个角色。

在本系统中 , 设置了以下主要角色 :

系统管理员 ( sa) , 数据维护员 ( dm) , 操作员 ( op) , 班长

( monitor) , 签字人员( sig) , 安全人员( sec) , 副局长( ddg) , 局长

( dg) 。

在本系统中 , 有 ROLE = { sa, dm, op, monitor, sig, sec, ddg,

dg} 。

1. 3 用户设置

系统用户即为使用本系统的各个人员。

定义 5 USER 表示系统的用户集合, user[ i] ( 1≤ i≤n, n

为系统用户总数) 表示其中的第 i 个用户。

1. 4 角色 - 权限指派

首先考虑权限之间的互斥
[ 4]

情况。

定义 6 分下述三种情况 :

情况 1 对于权限 pf [ i] , pf [ j] , 若v role[ k] ∈ROLE, 使

得 pf [ i] , pf[ j] 不能同时赋予 role[ k] , 则称 pf[ i] , pf[ j] 是互斥

系统功能层权限 , 记为 pf [ i] ⊥ pf[ j] ;

情况 2 对于权限 Pi
p[ i] , Pi

p [ j] , 若v role[ k] ∈ROLE, 使

得 Pi
p[ i] , Pi

p[ j] 不能同时赋予 role[ k] , 则称 Pi
p[ i] , Pi

p[ j ] 是第 i 个系

统功能层下的互斥页面层权限, 记为 Pi
p[ i] ⊥Pi

p[ j] ;

情况 3 对于权限 Pi
o[ i] , Pi

o[ j ] , 若v role[ k] ∈ROLE, 使得

Pi
p[ i] , Pi

o[ j] 不能同时赋予 role[ k] , 则称 Pi
o[ i] , Pi

o[ j] 是第 i 个页面

功能层下的互斥操作层权限 , 记为 Pi
o[ i] ⊥Pi

o[ j] 。

由于系统权限分为了三层, 因而对角色 - 权限指派也相应

地分为了三层。

定义 7 PFAA PF ×ROLE 为系统功能层权限与角色之间

的关系。

定义 8 PPAA PP ×ROLE为页面层权限与角色之间的关系。

定义 9 POAA PO ×ROLE 为操作层权限与角色之间的关系。

上述三个定义表明了系统中由于权限的分层 , 引起了角色

需要和不同层之间权限进行指派。在进行权限和角色指派时

需要考虑定义 6 的互斥权限。

1. 5 用户 - 角色指派

用户 - 角色指派的作用是将用户指派到合适的角色中去。

一个用户可指派多个角色。

定义 10 对于角色 role[ i] , role[ j] , 若 v user[ k] ∈US-

ER, 使得 role[ i] , role[ j] 不能同时赋予 user[ k] , 则称 role[ i] ,

role[ j] 时互斥角色 , 记为 role[ i] ⊥role[ j] 。

如上面的操作员和签字人员就是互斥的。操作员只有填

写操作票、工作票的权限 , 而没有签字的权限 , 因而这两个角色

不能由同一个用户担当。可表示为 user⊥ sig, 其他有 user⊥

sec, monitor⊥sig, monitor⊥sec 等。

1. 6 其他约束

对 RBAC 的约束来说 , 除了权限互斥和角色互斥外 , 还存

在如角色基数、权限基数、权限之间的相互依赖、角色之间的相

互依赖等问题。在本系统中 , 由于引起安全问题的主要因素是

权限之间和角色之间的互斥关系 , 为简化安全管理 , 上述几种

约束关系未加以考虑。作为系统进一步完善和实施更严格的

权限控制 , 可在以后的建设中加以实施。

2  系统实现

2. 1  主要表关系

图 1 给出了与权限控制相关的表之间的关系。关系表在

Sybase 11. 5 中实现。

图 1 主要表之间的关系

2. 2  重要流程

( 1) 角色 - 权限指派( 图 2)

图 2  角色 - 权限指派
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角色 - 权限的指派按照权限的多粒度划分, 分为三种类

型, 在指派过程中考虑了权限之间的互斥关系。

权限之间的互斥关系在本系统中可表现为 : ①系统功能

层。对安全员 sec 来说 , 其职责是检查和考核工作人员的工作

业绩, 因而就不能同时具有运行记录和安全质量考核两个系统

功能权限。②页面层。如系统功能层操作票管理下可分为操

作票填写、操作票签字、操作票审核等页面层功能。上面三个

页面层权限都是互斥的 , 显然不能指派给同一个角色。③操作

层。操作层常见的权限是添加、修改、删除等。显然, 为了防止

对诸如变电站运行记录随意更改 , 上面三个权限就不能同时赋

予一个角色。

( 2) 用户 - 角色指派( 图 3)

图 3 用户 - 角色指派

在指派过程中实现了角色互斥约束。

( 3) 用户登录( 图 4)

图 4 用户登录

  权限管理有一个很重要的原则 , 即最小权限原则。在本

系统中 , 为体现最小权限原则 , 用户在登录系统时只能有确定

的一个角色身份。这样, 用户进入系统后就只拥有该角色所有

的权限。假设用户拥有操作员角色 user 和数据维护角色 dm。

只考虑系统功能层 , 则当用户以 user 角色进入系统后 , 就只有

角色 user 所具有的所有权限 , 就不能进行对基础数据的维护。

而当用户以数据维护员的角色进入系统后 , 就只能进行基础数

据的维护 , 不能对系统的运行数据等进行操作。

为了用户使用方便 , 本系统采用了统一的用户名和登录

名, 即一个用户在系统中只有一个用户名和密码 , 用户通过选

择不同的角色进入系统 , 拥有不同角色的权限。避免了常见的

用户拥有的多个用户名和密码时容易遗忘的问题。

3  结束语

我们在变电站管理系统中应用了本文介绍的方法。实践

表明 , 对权限进行多粒度划分和控制后 , 一方面系统管理人员

的管理负担减轻 ; 另一方面达到了灵活控制用户权限的目的 ,

很好地满足了实际应用需求。
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图 3 数字水印抗 JPEG 压缩实验

4  结论

本文提出了一项用于数字图像版权保护的数字水印方案。

采用该方案 , 原始图像与嵌入水印的图像的区别从人的感官上

是不可分辨的 , 图像的主观和客观效果都很好。与现有 DCT

水印技术相比 , 该水印方案具有更高的图像质量 ( 采用整数

DCT 变换和引入视觉模型) , 同时还有更高的安全性 ( 基于单

向 Hash 函数) 。
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