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摘 要: 给出一个新的基于双线性对的代理环签名方案 , 与 A-S 方案相比 , 该方案更有效, 因为在签名生成时不

需要双线性对运算。该方案是代理签名和环签名的结合 , 由于它具有代理签名和环签名两者的优点, 因此在代

理签名者需要代表原始签名者签名 , 同时又需要提供匿名性时是非常有用的。
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New Proxy Ring Signature Scheme Based on Bilinear Pairings
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Abstract: A new proxy ring signature scheme based on bilinear pairings is proposed. As compared with A-S scheme, this
scheme is more efficient because there is no computational cost of bilinear pairings at signature generation. The scheme is the
combination of proxy signature and ring signature scheme. It has advantages of proxy signature and ring signature. It is very
useful when proxy signers need to sign messages on behalf of the original entity while providing anonymity.
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  2001 年, R. Rivest等人 [ 1] 提出了环签名概念 , 它是一种新

的匿名签名技术 , 对于签名者而言是无条件匿名的 , 它因签名

参数由一定的规则首尾相连形成一个环而得名。代理签名是

1996 年由 M. Mambo 等人 [ 2] 提出 , 利用代理签名原始签名人可

以将他( 她) 的签名权委托给代理签名者, 对任何消息代理人

都可以进行签名 , 任何知道原始签名人的公钥者都可以对签名

进行验证。代理环签名是由 F. Zhang 等人 [ 3] 提出 , 它把代理签

名和环签名结合起来满足代理签名和环签名的特性。本文结

合文献[ 4, 5] , 给出了一个新的代理环签名方案 , 该方案比文

献[ 4, 6] 中的方案( 以下简称 A-S方案) 更有效 , 在签名生成时

不需要对运算, 而 A-S 方案在签名生成时需要 2n - 1 个对运

算。在签名验证时 , A-S 方案需要两个对运算, 但他们的验证

等式是不正确的 , 本文给出了正确的验证等式 ; 修改后的 A-S

方案与本方案同样在签名验证时需要 n + 1 个对运算。在电子

现金、匿名电子选举等既需要代理签名又需要保护代理签名者

的权利时 , 该方案是非常有用的。

1 双线性对与代理环签名

1. 1  双线性对的性质

设 G1 是由 P 生成的加法群 , 阶为素数 q, G2 是阶为 q的

乘法群 , 双线性对是一个映射 e: G1 ×G1 →G2 , 它满足如下性

质:

( 1) 双线性性。e( aP, bQ) = e( P, Q) ab, 其中 a, b∈Zq。

( 2) 非退化性 P, Q∈G1 , 使 e( P, Q) ≠1。

( 3) 可计算性。存在有效的算法计算 e ( P, Q) , 其中 P,

Q∈G1。

1. 2 几个计算困难性问题

( 1) 离散对数问题( DLP) , 寻找 n∈z*
q , 使 Q = nP。

( 2) 决定性 Diffie-Hellman 问题 ( DDHP) , 已知 P, aP, bP,

cP 确定 c = ab mod q。

( 3) 计算性 Diffie-Hellman 问题( CDHP) , 已知 P, aP, bP 计

算 abP。

( 4) 双线性对 Diffie-Hellman 问题 ( BDHP) , 已知 P, aP,

bP, cP 计算 c = e( P, P) abc
。

本文中假定 DLP, CDHP是计算困难的。

1. 3 代理环签名的安全性要求

代理环签名一般具有以下安全特性 :

( 1) 可区分性。代理环签名区别于代理签名者一般的环

签名。

( 2) 可验证性。从代理环签名中 , 任何人都可以验证签名

的正确性。

( 3) 不可伪造性。一个授权的代理签名者可以产生一个

合法的代理环签名 , 但是原始签名者和第三方不能产生一个合

法的代理环签名。

( 4) 不可否认性。代理签名者一旦生成一个合法的环签

名, 就不能再否认。

( 5) 无条件匿名性。攻击者 ( 包括原始签名者) 也不知道

谁是真正的代理环签名者。
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2 基于双线性对的短签名方案及 A-S 方案

2. 1  基于双线性对的短签名方案

文献[ 5] 中给出了一个基于双线性对的短签名方案 , 下面

加以简单介绍。

( 1) 系统参数设置。设 G1 是由 P 生成的阶为素数 q的加

法群, G2 是阶为 q 的乘法群, e: G1 ×G1 →G2 是双线性对; H∶

{ 0, 1} * →z*
q 是一个安全的哈希函数。

( 2) 密钥生成。签名者选择 x∈RZ*
q , 计算 PPub = xP, x 是

私钥, PPub是公钥。

( 3) 签名生成。对消息 m, 签名者计算 s = 1
H( m) + x

P, 签

名是 σ= ( s, m) 。

( 4) 签名验证。验证 e( H( m) P + PPub , s) = e( P, P) 是否成

立, 若成立 , 则认为签名有效 ; 否则认为签名无效。

2. 2  A-S 方案

文献[ 4] 给出了一个代理环签名方案 , 文献[ 6] 在文献[ 4]

的基础上给出了一个改进的代理环签名方案。下面对文献

[ 6] 加以简述。

( 1) 签名者随机选择 A∈G1 , 计算 ck +1 = e( A, P) , k 表示真

实签名者的位置号。

( 2) 签名者随机选择 Ti∈G1 , 计算 ci +1 = e( PK0 + PKpi
,

H3( ci) H2( ω) ) H1( m∥L) e( Ti, P) , i = k +1, k +2, ⋯, k + ( n - 1) mod n。

( 3) 签名者计算 Ti = A - H1( m∥L) H3( ci) Si, T = ∑
n

i =1
Ti。令

cn = c0 , 代理环签名为 σ= ( c1 , c2 , ⋯, cn, T) 。

( 4) 验 证 者 验 证 ∏
n

i =1
ci = e ( PK0 + PKpi

, ∑
n

i =1
H3 ( ci )

H2( ω) ) H1( m∥L) e( T, P) 是否成立 , 若成立, 则认为签名有效; 否

则认为签名无效。

2. 3  改进的 A-S 方案

上述验证等式是不正确的, 因为右边 = e( PK0 + PKpi
, ( H3 ( c1) +

H3 ( c2 ) + ⋯ + H3 ( cn) ) H2 ( ω) ) H1( m∥L) e ( T1 + T2 + ⋯ + Tn, P ) =

e( PK0 + PKpi
, H3 ( c1 ) H2 ( ω) ) H1( m∥L) e( T1 , P ) e( PK0 + PKpi

, H3 ( c2 )

H2 ( ω) ) H1( m∥L) e( T2 , P) ⋯e( PK0 + PKpi
, H3 ( cn) H2 ( ω) ) H1( m∥L) e( Tn,

P) ≠ ∏
n

i =1
ci = c1c2 ⋯cn = 左边, 应该改为

∏
n

i =1
ci = ∏

n

i =1
e( PK0 + PKpi

, H3 ( ci) H2 ( ω) ) H1( m∥L) e( T, P)

修改后右边 = ∏
n

i =1
e( PK0 + PKpi

, H3 ( ci ) H2 ( ω) ) H1( m∥L) e ( T1 +

T2 + ⋯ + Tn, P ) = e ( PK0 + PKpi
, H3 ( c1 ) H2 ( ω) ) H1( m∥L) e ( T1 , P )

e( PK0 + PKp2
, H3 ( c2 ) H2 ( ω) ) H1( m∥L) e ( T2 , P ) ⋯ e ( PK0 + PKpn

,

H3 ( cn) H2 ( ω) ) H1 ( m∥L) e( Tn, P) = c1c2⋯ cn = ∏
n

i =1
ci = 左边。

3 一个新的代理环签名方案

( 1) 系统参数设置

G1 , G2 , P, e, q 与第 2. 1 节中的参数设置相同; H1 , H2 , H3

是三个安全的哈希函数 , 其中, H1 ∶{ 0, 1} * →z*
q , H2 ∶G1 → z*

q ,

H3∶{ 0,1} * →G1。原始签名者的公钥是 PK0 = S0P, 私钥是 S0 ,

L = { PSi} ( i = 1,2, ⋯, M) , M 是一个足够大的正整数。L表示

代理签名人的集合 , 其公钥是 PKpi
, 私钥是 Spi

。

( 2) 代理钥的生成

①原始签名者选择 ω, 把 S0H3( ω) 传给代理签名者。

②代理签名者计算 Si = S0 H3( ω) + Spi
H3 ( ω) , 计算并公开

PKi = H2( Si) P。

( 3) 签名生成

代理签名者选择 L′ L作为代理签名集合, 对于消息 m,

选择 ai ∈Rz*
q , 计算 ck = - 1

H1( m) + H2( Sk)
∑
i≠k

ai 1 ( m) +

PKi ] +
1

H1( m) + H2( Sk)
P( ck 表示真实签名者所对应的签名) ,

ci = ai P( i = 1, 2, ⋯, n, i≠k) , 签名为 σ= ( m, c1 , c2 , ⋯, cn) 。

( 4) 签名验证

验证∏
n

i =1
e( H1( m) P + PKi, ci) = e( P, P) 。如果等式成立,

则签名是正确的 ; 否则签名无效。

( 5) 签名验证证明

如果 σ= ( m, c1 , c2 , ⋯, cn) 是代理签名者对消息 m的数字

签名 , 则有

∏
n

i =1
e( H1 ( m) P + PKi, ci) = ∏

i≠k
e( H1 ( m) P + PKi, ci ) e( H1 ( m) P +

PKk, ck) = ∏
i≠k

e ( ai 1 ( m) P + PKi 1 ( m) + H2 ( Sk

1
H1 ( m) + H2 ( Sk )

( P - ∑
i≠k

ai 1 ( m) P + PKi = e( ∑
i≠k

ai 1 ( m) P +

PKi - ∑
i≠k

ai 1 ( m) P + PKi = e( ∑
i≠k

ai 1 ( m) P + PKi

P) e( P, - ∑
i≠k

ai 1 ( m) P + PKi = e( P, P )

4  安全性分析

( 1) 原始签名者的密钥是安全的 , 代理签名者和攻击者由

S0H3( ω) 不能得出 S0 , 它面临的是一个离散对数难题。

( 2) 不能伪造代理钥 Si , 因为 Si = S0 H3( ω) + Spi
H3 ( ω) , 它

是两个签名之和 , 要解出 Si 就要已知 S0 和 Spi
, 而由 S0H3( ω)

和 Spi
H3( ω) 去求 S0 和 Spi

, 这是一个离散对数难题。

( 3) 签名不能伪造: ①即使攻击者随机选择 ai 计算出

ci( i≠k) , ck 也不能伪造 , 因为计算 ck 还需要代理钥 Sk, 由( 2)

可知 Sk 是安全的。②不能伪造签名 σ= ( m, c1 , c2 , ⋯, cn) , 使

它满足签名验证等式 , 这是一个 CDHP难题。

( 4) 代理签名者是无条件匿名的 , 因为随机选择的 ai 是均

匀分布的 , 由签名 σ= ( m, c1 , c2 , ⋯, cn) 猜出代理签名者的概

率不会超过
1
n
。

5  结论

本文给出了一个新的基于双线性对的代理环签名方案 , 它

把代理签名和环签名结合起来。由于具有代理签名和环签名

两者的优点 , 该方案比 A-S 方案更有效 , 在签名生成时不需要

对运算。在电子现金、匿名电子选举等既需要 ( 下转第 154 页 )
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( 2) 检查本地计算机中的数字证书 , 验证数字证书 ;

( 3) 处理证书链;

( 4) 处理被封装的数据 , 完成数字证书数据的处理。

身份认证子系统采用瘦客户模型的 N 层体系结构设计。

客户端不需要安装用户软件, 只需要有一个 Web 浏览器 , 数据

存储层是通过数据库管理子系统创建的数据库。数据库中存

放有用户建立的数据或称为多维数据集。服务器端主要由

Web 服务器( Web 服务器证书宿主) 和邮件数据库服务器组

成。设置数据源 ; 构建 Web 服务 ; 为 Web服务组件建立虚拟目

录, 然后设置 Web 服务扩展和 Web 服务的初始化以及验证证

书。

2. 4  监控模块的实现

监控模块主要负责各个子系统运行状态的监控 , 及时向系

统管理员报告异常情况。该模块有以下组件 :

( 1) 系统登录状态监控组件, 对每个用户登录状态的记录;

( 2) 文件传输状态组件 , 对那些需要通过连接发送的任何

类型的数据传输状态的记录 ;

( 3) 日志组件 , 包含对身份验证情况的记录、文件传输的

记录和检索文件信息的记录等, 提供每日记录。

从前面介绍的安全体系结构中我们可以看出 , 一个好的信

息安全系统监控是必不可少的, 同时也是对该系统运行情况的

一个监视。

典型的蛮力攻击的工作量很大 , 例如 , 黑客在查找到用户

名和口令组合之前 , 会向 Web 服务器发送数以百万计的请求。

有了监控子系统 , 就可以在黑客的攻击造成损害之前发现攻击

的迹象。最好的做法之一就是记录安全异常 , 该信息可以存储

在中心数据库中。管理员迅速审查该信息就可以轻易发现潜

在的问题 , 这样更方便 , 如果出现安全漏洞 , 就必须正确修复以

便控制它造成的损害。

3 结束语

对商业数据进行身份认证和加密保护是保障商业机密的

绝好机会。将数字证书与数据库身份验证提供的历史观点相

结合, 可以对商业建立更好的模型, 更好地保护现在的商业活

动, 发现商业机会。安全最终将在电子邮件系统中占据重要的

地位。

系统已经在 Windows 平台中得到了实现 , 它是一个自主开

发的计划集成多种商业电子邮件系统的安全电子邮件平台, 该

系统已在实际项目上获得了应用 , 产生了较好的实际效果。虽

然我们做了很多工作 , 但是与其他成熟的软件比较起来 , 系统

还显得很稚嫩 , 有待进一步的完善 , 将来可以考虑在以下方面

进行改进 :

( 1) 数据库方面, 可以考虑用二进制或用户自定义类型

( 在 SQL Server 2005 以及 Oracle 9i 均有支持) 等敏感的数据类

型代替 Text类型以减少数据转换的开销;

( 2) 在数据加密存储功能方面可以加入更合理的数据调

度策略 , 使得系统反应更加敏捷 ;

( 3) 在数据存储类型方面可以考虑如何把其他类型的数

据纳入安全保护范围之内 , 如视频和音频数据 [ 7] ;

( 4) 在数据加密传输方面 , 可以加入更多实用或有研究前

途的数据加密算法。
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