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摘　要：软件可信评估是近年来计算机科学的一个新的研究热点和难点，对软件可信评估的研究有助于促进软
件产业的振兴与发展。首先分析了软件可信评估的必要性；然后对可信评估的研究现状进行综述，主要包括体

现可信的属性特征和软件可信等级的定义、软件可信评估模型、软件可信评估实现方案四个方面；同时分析了目

前可信评估中存在的不足以及造成这些不足的根本原因；最后指出了可信评估的未来发展趋势。
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　引言

当前，以通信、存储和计算为核心的信息基础设施已经渗

透到政治、经济、军事、文化和社会生活的各个层面，软件作为

信息基础设施的灵魂，在信息社会中发挥着至关重要的作用。

日趋庞大的软件需求愈来愈多，复杂度愈来愈高，可用性要求

愈来愈强，软件系统却愈来愈脆弱，常常发生各种各样的问题，

并对人们的工作生活带来不利的影响，甚至造成巨大的损

失［１，２］。例如：１９９６年６月，软件失效导致欧洲 Ａｒｉａｎｅ五型火
箭首发失败；２００３年８月，美国电力检测与控制管理系统的软
件失效造成美国东北部大面积停电；２００６年，我国中航信离港
系统发生三次软件故障，造成近百个机场值机系统瘫痪……人

们发现软件并不总是可以完全信任的，其行为和结果并不完全

符合人们的预期，因此，人们对软件的正确性、可靠性、安全性、

可生存性等“可信”属性给予了高度关注，这就是所谓的软件

可信性问题。

构造可信软件已成为现代软件技术发展和应用的重要趋

势和必然选择［１，３］。随着软件规模越来越大，导致软件的开

发、集成和维护工作越来越复杂，目前的可信软件构造和可信

性度量与评测方法严重缺乏，使得软件产品在推出时就含有很

多已知或未知的缺陷，对软件系统的安全可靠运行构成了不同

程度的威胁，使得可信问题变得更加突出。

从可信软件的生产和应用的需求出发，软件开发过程中所

集成的服务、构件和架构等软件资源以及所开发完成的软件系

统是否可信、可信的程度如何，都将成为人们关注的重要问题，

而如何确定一个软件是否可信以及如何度量软件的可信程度，

则是软件可信评估的主要研究内容［４～６］。

"

　软件可信评估中相关的定义

"


"

　软件可信的定义

对软件进行可信评估，首先要明确软件可信的内涵，可信

计算从出现到现今的发展，已经有三十多年的历史，经历了不

同的发展阶段，研究的内容和重点在不断地演变。本世纪初，

这一概念还没有形成一个被广泛接受的、良好形式化的定义，

可称为 ｄｅｐｅｎｄａｂｉｌｉｔｙ［１，４，７～９］、ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ［２，３，６，１０］、ｈｉｇｈｃｏｎｆｉ
ｄｅｎｃｅ［５，１１，１２］。

为了得出一个可接受的软件可信性的定义，在１９８９年进行
了近六个月的广泛争辩和讨论。出现这种困难的局面是因为许

多已存在的组织以不同的方式使用可信性（ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）这个
名词。例如，美国国家计算机安全中心（ＮＣＳＣ）曾经在它的ＴＣ
ＳＥＣ系统安全方面推出了一个标准，导致许多程序员、工程师和
管理者习惯于对可信的认知仅仅局限于安全方面。
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另一方面，２０世纪８０年代末９０年代初，一些研究成果开
始出现，如 Ｐａｒｎａｓ［８］把“可信性”一词用到不同的方法当中。
他们反而关注于在软件开发和维护周期中为了尽可能地减少

错误所使用的软件工程技术的程度，如增强测试（ｅｎｈａｎｃｅｄ
ｔｅｓｔｉｎｇ）、检查（ｒｅｖｉｅｗｓ）和审查（ｉｎｓｐｅｃｔｉｏｎ）。安全很少被提到
或者根本不提。

ＴＳＭ［１３］决定考虑安全和软件工程这两者来定义软件可
信，即软件满足其一系列需求的可信赖程度。１９９２年 Ｌａｐ
ｒｉｅ［１４］把恶意代码和入侵等有意缺陷与偶然缺陷并列，丰富了
可信性的内涵，并在其著作［１５］中对可信性进行了系统的阐述。

国家“８６３”重点项目“高可信软件生产工具及集成环境”
所提出的软件可信分级规范（ＴＲＵＳＴＩＥＳＴＣ）［７，１６］分析软件系
统的行为和用户的期望，得到如下的定义：如果一个软件系统

的行为总是与用户预期的行为和结果相一致，则称该软件可

信。概括这些定义，软件可信具有两大特点：

ａ）可信性的最终评估是一个软件可信赖度，这就与参与软
件可信评估的个人或者组织的决策有关，具有一定的主观性。

ｂ）软件的可信性与软件需求和用户期望有关，这些需求
可能包括功能性的需求和非功能性的需求。

"


#

　体现软件可信的属性特征

软件可信属性是软件（客体）获得用户（主体）对其行为

实现预期目标的能力信任程度的客观依据。主体通过客体

所具有一组表达其可信属性的客观能力事实，从而信任客体

的行为能够实现其设定的目标。因此，若软件可信，则意味

着软件拥有了一系列与软件可信属性相关的能力；反过来，

若软件具有了一系列与软件可信属性相关的能力，则可以相

信该软件能达到其预设目标［３］。文献［１，５，６］分别介绍了软
件可信属性。

本文中，软件可信属性采用文献［１６］的定义，即软件可信
属性包括可用性（ａｖａｉｌａｂｉｌｉｔｙ）、可靠性（ｒｅｌｉａｂｉｌｉｔｙ）、安全性（ｓｅ
ｃｕｒｉｔｙ）、实时性（ｒｅａｌｔｉｍｅ）、可维护性（ｍａｉｎｔａｉｎａｂｉｌｉｔｙ）和可生存
性（ｓｕｒｖｉｖａｂｉｌｉｔｙ）。上述每个特性又由若干子特性构成，这些属
性构成了软件可信属性模型，如图１所示。

"
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　软件可信证据

软件可信性是主体（用户）的主观感受，软件可信评估是

对这种主观感受以分级的方式进行客观表达，是依据软件对可

信属性的满足程度进行分级的。而对某种可信属性满足程度

的确定，需要依据特定的证据进行。软件所具有的能够反映其

某种可信属性的数据、文档或其他信息，称为软件可信证据。

一种可信属性可能通过多个可信证据从不同的角度反映出来。

一个软件所有可信证据的集合以某种结构进行组织后，就构成

了软件可信证据模型，Ｔｒｕｓｔｉｅ小组提出了一种可信证据模

型［１６］，如图２所示。

软件开发阶段的证据是在软件开发中的需求分析、设计

以及编码与测试等过程中能够提供的与保障软件可信性相

关的一系列证据；软件提交阶段的可信证据是指从软件实体

可以获取的可信证据，也称为软件实体证据，这些证据集中

体现在软件可信属性模型中的各个特性上，主要通过自动化

分析、测试和验证工具，以及人工分析和评估等手段获得；应

用阶段证据是在软件实际使用过程中形成的与软件可信性

相关的证据。

"
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　软件可信等级的定义

软件可信评估最终的结果是通过可信等级来反映软件可

信度的，软件的可信等级是一个有序递进的组合。目前主要的

研究成果有：

ａ）ＴＲＵＳＴＩＥＳＴＣ［１６］基于用户对软件所期望的可信属性的
满意程度把软件可信性划分为六个等级：第０级（未知级）、第
１级（可用级）、第２级（证实级）、第３级（实用级）、第４级（评
估级）、第５级（证明级）；并对定义了每个等级的具体内涵，给
软件可信评估提供了依据。相对以往软件可信评估中“可信”

或者“不可信”的结论更加具体化，针对不同的应用需求用户

可以选择不同可信级别的软件。

ｂ）Ａｍｏｒｏｓｏ等人［１７］基于软件过程与软件可信规范符合程

度，把软件的可信性划分为六个等级：Ｔ０（ｕｎｔｒｕｓｔｅｄ）、Ｔ１（ｍｉｎｉ
ｍａｌｔｒｕｓｔ）、Ｔ２（ｍｏｄｅｒａｔｅｔｒｕｓｔ）、Ｔ３（ｉｍｐｒｏｖｅｄｔｒｕｓｔ）、Ｔ４（ｐｒｏｔｅｃｔｅｄ
ｔｒｕｓｔ）、Ｔ５（ｔｒｕｓｔｅｄ）。这种可信等级的划分主要依赖于软件开
发过程是否遵循可信规范，从开发过程的角度来对软件可信等

级进行划分。

软件可信等级的划分进一步明确了软件可信性的内涵，对

软件可信性的评估提供了依据。以上这些定义用非形式化的

语言对软件可信的内涵和属性进行了描述，软件的可信评估受

软件可信定义和相关属性而驱动的。

软件的可信评估由三部分组成，如图３所示。软件可信等
级对软件可信级别进行划分，并对每一可信级别的含义进行定

义，不同级别表示具有不同程度的可信性。软件可信等级依赖

于软件可信属性，软件的可信属性是根据特定的应用需求而确

定的，依赖于软件可信证据，每一个可信属性可能有多个可信

证据支持。

#

　软件可信评估方法

１９８９年以来，发达国家的政府组织、跨国公司、大型科研
机构逐步认识到可信软件研究的巨大价值和应用前景，开始从

不同角度、不同出发点研究与软件可信评估相关的问题，如对

可靠性、可用性、安全性和生存性等能够体现软件可信的属性

特征进行了必要的研究。可靠性（ｒｅｌｉａｂｉｌｉｔｙ）［１８～２０］关注在规定
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的条件和时间间隔内，软件能正常运行的概率；可用性（ａｖａｉｌａ
ｂｉｌｉｔｙ）［２１～２４］则关注软件在某一时刻所能提供有效功能的程
度；安全性（ｓａｆｅｔｙ）［２５～２７］则关注软件无论是否完成其预定功
能，不会导致意外事故的概率。早期研究软件可信是对单维可

信属性进行分析、测试和验证的。但是随着软件应用环境越来

越复杂，在评估一个软件的可信性时，需要综合考虑多维可信

属性。对于这些属性，并不是一视同仁的。各属性的重要程度

取决于系统的应用需求、设计和开发成本、外在环境等多方面

的因素。因此，对可信性的度量和评价实际上一个综合评价的

过程。

目前，软件可信综合评估主要有两种方法，即面向软件产

品（ｓｏｆｔｗａｒｅｐｒｏｄｕｃｔ）的评估和面向软件过程（ｓｏｆｔｗａｒｅｐｒｏｃｅｓｓ）
的评估。前者是通过分析和测试软件产品，把这些分析和测试

的结果作为软件可信评估的证据，最终评估软件的可信度；后

者是在软件整个生命周期内，通过分析软件开发过程是否遵循

可信规约来评定软件的可信度。

#


"

　面向软件产品的评估
现如今，人们所说的软件产品不再仅仅包括源代码和可执

行程序，还应包括软件开发过程中相应的文档、状态报告、用户

手册等［２８～３０］。这就要求面向软件产品的评估不仅仅测试软件

源代码和软件功能，还要对软件产品中的其他内容进行分析和

测试。

目前，面向软件产品的评估主要从分析软件产品属性和软

件产品行为两个角度来进行评估。

#


"


"

　基于软件产品的可信属性进行评估

基于软件产品的可信属性评估原理［３１，３２］，首先分析软件

的需求，获得软件所关注的可信属性；其次利用测试分析工具

对软件产品进行测试和分析，获得大量直接有用的信息作为软

件可信的证据，如代码测试、功能测试、可靠性分析等；最终融

合大量的证据来评估软件的可信度。其模型如图４所示。

在这方面的主要研究成果有

Ｖｏａｓ［９］提出的软件可信根据功能需求的不同，它可以分成
以下子属性，即可靠性（Ｒ）、性能（Ｐ）、容错性（Ｆ）、安全性
（Ｓａ）、机密性（Ｓｅ）、可用性（Ａ）、可测试性（Ｔ）和可维护性

（Ｍ）；他还强调了软件的可信性度量和评价实际是一个综合评
价的过程，可以用下式表示：

Ｑ＝ａＲ＋ｂＰ＋ｃＦ＋ｄＳａ＋ｅＳｅ＋ｇＴ＋ｆＡ＋ｈＭ

其中：Ｑ表示一个软件的可信性，ａ、ｂ、ｃ、ｄ、ｅ、ｆ、ｇ、ｈ表示软件可
信属性的权重，此权重是由设计人员或最终用户根据应用需求

等因素而作出的权衡。对各属性的强调强度与侧重点的不同

直接影响到系统的可信性。然而当各属性彼此之间相互依附

或者相互矛盾时，用此方法就很难准确地度量软件的可信

性了。

Ｄｉｎｇ等人［３３］参照Ｖｏａｓ提出的可信评估方法，设计出获得
可信属性权重的ＯＷＧ算法，该算法的主要思想是聚合多个专
家意见来得到属性的权重信息，实质是一个专家评估系统。

杨仕平等人［８］在高可信软件的防危性评估研究一文中，

在分析安全关键软件防危性测评的必要性基础上，提出了适合

于评估关键软件防危性的评估指标，给出了防危性评估指标与

可靠性评估指标之间的关系，总结了四种传统测评方法评估高

防危性需求软件的局限性，研究了基于重要性采样及压力测试

技术测评高防危性软件的可行性。该方法从软件安全性和可

靠性这两点出发，对软件可信性进行评估。该方法适合于高防

危性软件的评估。

杨善林等人［３１］提出了一种基于效用和证据理论的可信软

件评估方法。该方法首先设计了一个需求驱动的可信指标树

动态构造模型———开放式可信指标数据库和指标树生成算法；

利用专家给出的效用值构造效用函数来对软件的可信指标进

行度量；最后利用 Ｄｅｍｐｓｔｅｒ合成规则对可信证据进行合成。
该方法改变了以往从单一可信属性［１５，１７，１８，２１，３４，３５］来对软件进

行评估，而是通过分析应用需求获得软件关注的可信属性，具

有很大的灵活性。

基于软件可信属性的评估目前也仅是处于实验阶段，还有

很多亟待解决的问题：

ａ）如何从软件需求映射到软件的可信属性。
ｂ）软件可信属性对软件可信的影响程度不一样，如何权

衡这些属性。当这些属性相互依附或相互矛盾时，又如何去

权衡。

ｃ）软件可信证据如何映射到软件可信属性上。可信证据
对可信属性的影响也是不一样的，如何去权衡，如何去合成这

些可信证据，可信证据本身具有不确定性，在可信评估当中如

何去体现。

#


"


#

　基于软件产品的行为进行评估
基于软件产品行为进行评估的原理：首先根据 ＴＣＧ对可

信性的定义以及动作、行为定义，将软件用途中所规定的动作，

即用户使用此软件的目的进行分解，得到由动作组成的软件可

信路径图；然后根据软件的实际运行过程进行分解，得到由动

作组成的软件实际行为路径图；最后将实际运行的软件行为与

软件可信行为进行拟合度分析来对软件可信性进行度量。

王慧强等人［１９］提出一种基于 Ｐｉ演算和拟合度分析的自
律软件可信性度量方法，改变了以往从软件可信属性这个角度

来度量软件的可信性，根据 Ｐｉ演算工具分别对行为路径上的
动作进行形式化的描述，最后将实际运行的软件行为与软件可

信行为进行拟合度分析，根据自律软件可信性度量算法对软件

可信性进行度量。软件的行为路径如图５所示。

#


#

　面向软件过程的评估

基于软件产品评估的最大好处就是能过通过测试获得支
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持软件可信度的大量证据。其最大的问题是：在软件测试过程

中，由于有些软件缺陷隐藏得比较深而被忽略，这将直接影响

软件可信评估的可靠性。然而，面向过程的可信评估是在软件

的整个生命周期内对不同阶段进行可信性度量，最终来确定软

件的可信度。

目前主要的研究成果有：

Ａｍｏｒｏｓｏ等人［１７］提出一种面向过程的软件可信评估方法，

他们首先制定了软件开发过程中的 ４４个可信规约（ｐｒｉｎｃｉ
ｐｌｅ），然后通过分析软件在开发过程遵循或违背了哪些规约来
度量软件的可信度。该方法最大的好处就是通过分析可信规

范的匹配度降低了可信评估过程中主观因素的影响，但是仍然

存在很多的问题：软件可信等级与可信规约符合度的映射关系

很难确定；它们要求可信规约之间相互独立，但是实际情况很

难做到这一点，规约之间具有一点的依附关系；可信规约对软

件可信度的影响不同，可信规范的权重问题很难确定，可能存

在一个关键的可信规范对软件的可信度影响特别大。

Ｌｉ等人［３６］提出软件整体的可信性取决于软件整个生命周

期中各个阶段的可信性，因此提出了一种在软件生命周期中基于

不信任因素（ｄｉｓｔｒｕｓｔａｂｌｅｆａｃｔｏｒｓ）的可信评估模型，如图６所示。

该方法技术方案为：从软件开发第一个阶段（需求分析阶

段）进行可信性的评估，每一个阶段的可信度作为下一个阶段

的可信性评估的输入，最终评定软件的可信性。

钱红兵等人［３７］提出了一种面向测试过程的软件可信评估

方法。该方法从管理阶段可信、过程阶段可信以及软件最终产

品可信三维角度来度量和评估软件的可信性，最终利用Ｄｅｍｐ
ｓｔｅｒ合成公式对可信指标进行合并，最终得到软件的可信性评
估指标。

$

　软件可信评估研究存在的不足

尽管经过可信评估人员不懈努力，使得软件可信评估从最

初的萌芽逐步发展起来并取得了相当的成果，但是从软件可信

评估的实际应用状况来看，还处在探索阶段，还远未达到人们

所期待的普及状态，在实际应用当中可操作性差。产生这种状

况的原因主要有以下几点：

ａ）缺乏相应的规范和标准，即缺乏对软件可信性度量的

统一定义和准确说明。现有软件可信性评估方法的评估结果

大多是一个０和１之间的值或可信／不可信的简单定论，该结
果与软件可信度之间的关系是不精确且不统一的。

ｂ）目前很多可信评估的研究都是单独分析软件可信属性，
之后再简单地组合在一起的。然而可信属性相互之间是有关系

的，Ｈａｓｓｅｌｂｒｉｎｇ等人［３８］把可信属性之间的关系分为两种：ａ）内
在关系，即属性之间相互影响，比如病毒攻击被认为是软件安全

的威胁，实质上它们攻击的是软件的可用性，因此，安全可以认

为是软件可用的一部分；ｂ）外在关系，即软件属性之间有时会产
生相互冲突，比如追求软件的高安全性或者高可靠性会影响软

件实时性，这个时候可靠性和实时性之间的关系就是外在关系。

ｃ）在软件可信评估中所用到的软件可信证据不充分，缺
少一种方法或者技术来获得和度量能够反映某种软件可信属

性的可信证据。软件可信评估是一个动态的过程，随着软件可

信证据增多，软件可信度趋于稳定。因此，充分的软件可信证

据能够更加真实可靠地证明软件的可信性。

ｄ）软件可信评估缺少对不确定信息的处理，有的软件的
可信证据具有模糊性，如用户对软件的评价。虽然在有些研究

成果中用到了ＤＳ证据理论来处理不确定信息，但却没有考虑
证据之间的冲突问题和证据本身的可信性问题。

%

　软件可信评估面临的挑战

为了对软件实体的可信状态进行客观的判断，软件的可信

评估需要解决以下问题：

ａ）建立可信软件评估的技术标准或规范，对软件可信性以
及软件的可信等级进行明确定义，为软件可信评估提供依据。

ｂ）对软件可信性建模，对于可信软件，需要考虑包括可用
性、可靠性、安全性等诸多属性的综合度量空间，形成对软件可

信性的科学理解，以定量的方式给出可信性建模的系统方法论。

ｃ）研究多维可信属性的多尺度量化指标系统、获取、度量
和评估机制及测评体系；同时要研究可信属性之间的交互关系

及可能涌现的特征，包括多个属性／综合属性的局部／全部相容
与失配情况。

ｄ）研究软件可信证据模型，包括软件可信证据的获取和
度量方法的研究、软件可信证据如何映射到可信属性的研究以

及软件可信证据融合技术的研究。

ｅ）软件可信性的动态演化特征的研究，随着软件可信证
据的增多，软件的可信性趋于稳定。

&

　结束语

软件的使用已渗透到经济民生和国防军事等重要部门，人

们对软件安全的依赖程度越来越高，因而对于其可信性的要求

也越来越高。软件可信性度量已引起了学术和产业界的高度

关注，可信评估经过近几年的研究与发展，在一些关键技术上

取得了进展和突破，出现了一些软件可信评估原型系统。通过

对软件可信评估研究现状的分析，可以得出以下结论：

ａ）总的来说，软件可信性评估研究还处于初期探索阶段，
还没有形成具有普遍适用性的基础理论体系。无论是学术界

还是产业界，对可信评估方法的认识还没有统一，缺乏切实可

行的可信评估规范和标准。

ｂ）软件可信评估是个复杂的综合过程，软件可信属性、可
信证据等还需要进一步深入的研究。
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