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摘　要： 提出一个新的强安全认证密钥协商方案。 新方案满足抗密钥泄露伪装、已知会话临时信息安全和抗哈
希值泄露攻击等特性，只要每方至少有一个未泄露的秘密，那么新方案在 ｅＣＫ模型下就是安全的，而且新方案是
已知同类方案中运算量最少的。
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　　１９９３年，Ｂｅｌｌａｒｅ等人［１］首次提出了认证密钥协商（ａｕｔｈｅｎ唱
ｔｉｃａｔｅｄ ｋｅｙ ａｇｒｅｅｍｅｎｔ，ＡＫＡ）的形式化安全模型。 ２００１ 年，这种
模型被 Ｃａｎｅｔｔｉ等人［２］修改为 ＣＫ模型。 从此，ＣＫ模型在 ＡＫＡ
协议安全分析中被广泛认为是可以被接受的安全模型，但该安
全模型不能阻挡密钥泄露伪装攻击或已知会话临时信息泄露

产生的攻击，因此，ＣＫ模型下被证明是安全的认证协议仍然可
能是不安全的。 在 ２００５ 年的亚密会上，由 Ｋｕｄｌａ 等人［３］提出

了密钥协商协议的模拟安全证据，但它是基于一种较强的安全
假设（ｇａｐ ｂｉｌｉｎｅａｒ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ，ＧＢＤＨ）。 直到 ２００７ 年，ＬａＭ唱
ａｃｃｈｉａ等人［４］通过扩展 ＣＫ模型对 ＡＫＡ协议提出了一种更强
的安全模型（ｅｘｔｅｎｄｅｄ Ｃａｎｅｔｔｉ唱Ｋｒａｗｃｚｙｋ ｍｏｄｅｌ，ｅＣＫ 模型）。 这
种模型允许攻击者显示一方测试会话时的静态私钥（长期私
钥）或显示一方的临时私钥，能帮助敌手获得更强的攻击能
力，但它不允许显示使用临时私钥和静态私钥来计算的秘密
值。 文献［４］中方案也存在一个致命安全问题，如果某用户临
时私钥和其长期私钥共同作用而产生的哈希值（如 H（a，DA），
H（b，DB））泄露，那么敌手能计算出最终的会话密钥，因此，该
方案是不安全的。 同年，Ｏｋａｍｏｔｏ［５］提出了第一个在标准模型
下基于 ＰＫＩ的 ＡＫＡ协议，该协议每方需要 ８次指数运算，计算
量比较大，影响了通信效率。 ２００８年，Ｌｅｅ等人［６，７］先后提出了

在计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ假设下认证密钥交换安全和具有紧安全
归约的一个有效的认证密钥交换协议。 文献［６，７］中每方分
别需要 ５次、３ 次指数运算。 同年，Ｈｕａｎｇ 等人［８］提出了一个

新的基于计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ假设下认证密钥交换协议。 该方
案中，每方需要 ５次指数运算，通信效率也不太理想，而且文献
［６ ～８］中方案都不能抗哈希值泄露产生的攻击（哈希值泄露，

敌手就能计算出最终的会话密钥）。 ２００９ 年，Ｃｈｅｎｇ 等人［９］在

修改 ｅＣＫ模型下提出了一个新的强安全认证密钥交换协议。
该方案中，每方需要 ５ 次指数运算。 同年，Ｍｏｒｉｙａｍａ等人［１０］提

出了一个无随机谕示 ｅＣＫ模型下认证密钥交换协议，其实质是
采用基于 ＰＫＩ的认证协议，每方需要 １２ 次指数运算，计算量更
大，通信效率更低于上述方案。 以上方案中，要么不能同时满足
抗密钥泄露伪装、已知会话临时信息安全等安全特性和抗哈希
值泄露攻击，要么使用了次数较多的指数操作，通信效率不理
想。 按照Ｍｉｒａｃｌ［１１］执行一个５１２位 Ｔａｔｅ ｐａｉｒｉｎｇ（配对）需要花费
２０ ｍｓ，而一个 １ ０２４位素数模指数操作却只需要８．８０ ｍｓ。 运行
一次双线性对操作的时间大约是椭圆曲线上点乘运算的 ２１倍，
运行一次指数操作的时间大约是椭圆曲线上点乘运算的 ３
倍［１２］ ，所以，使用双线性对操作和模指数操作越多的方案其通
信效率越低。 一个好的协议必须同时满足安全性好和效率高两
个条件。 而上述方案，要么存在安全漏洞，要么效率不理想。 本
文提出的新方案不仅能同时满足密钥安全协商的六种安全属

性，能允许敌手显示临时私钥产生的哈希函数值，而且也消除了
双线性对操作，大大降低了计算复杂度。 只要每方保留一个未
泄露的秘密值，那么新方案在 ｅＣＫ模型下就是安全的。

1　预备知识
1畅1　密钥协商的六个安全目标

１）已知密钥安全　协议参与者间的共同会话密钥被泄露
后，获得该泄露密钥的攻击者无法根据已获得的会话密钥求出
其他的会话密钥。

２）抗未知密钥共享　实体 Ａ如果不知道实体 Ｂ 的身份，
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实体 Ａ不会与实体 Ｂ共享会话密钥。
３）抗密钥泄露伪装　假如实体 Ａ 和 Ｂ 是协议的参与者，

当实体 Ａ的长期私钥泄露后，获得该泄露密钥攻击者能向实
体 Ｂ冒充实体 Ａ，反之则不行。

４）完美前向安全　若协议参与者间的长期私钥被泄露，
获得该泄露密钥的攻击者不能求出在这次长期私钥被泄露之

前协商得到的其他会话密钥。
５）无密钥控制　无论谁都不能将实体间协商的会话密钥

预先设置其控制的选定值。
６）临时私钥泄露安全　用户在会话过程中产生的临时私

钥泄露也不会影响最终生成的会话密钥的安全。
除上述六个基本安全目标外，本文另增加了哈希值泄露安

全。 用户的临时私钥和其长期私钥共同产生的哈希值（如 H
（a，DA）， a表示用户 Ａ的临时私钥， DA 表示用户 Ａ的长期私
钥）泄露，那么也不影响方案的安全（简称为哈希安全）。

哈希安全包括四种情形：ａ）单纯的两个用户的哈希值被
泄露，不会影响方案的安全，本文提到的文献［４］中方案不能
满足此安全特性；ｂ）两个用户的哈希值以及它们的长期私钥
被泄露，不会影响方案的安全，本文中提到的文献［６，７，１３］中
方案不能满足此安全特性；ｃ）两个用户的哈希值以及它们的
临时私钥被泄露，不会影响方案的安全；ｄ）两个用户的哈希
值、一个用户的长期私钥和另一用户的临时私钥被泄露，不会
影响方案的安全。 本文提出的新方案能满足哈希安全的四种
安全情形。

1畅2　有关困难问题及相应假设
计算性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题 （ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ

ｐｒｏｂｌｅｍ，ＣＤＨＰ）：设 G ＝枙P枛，阶为 q 的一个加法循环群， a，
b∈Z倡

q ， aP，bP∈G，计算 abP。 在概率多项式时间内（ＰＰＴ），算
法 A在解决 ＣＤＨ问题的优势定义如下：

AdvＣＤＨ（A） ＝Pr［A（aP，bP） ＝abP｜a，b∈Z倡
q ］

ＣＤＨ 假设：对任意 ＰＰＴ算法 A， AdvＣＤＨ（A）是可以忽略的。

2　安全模型
２００７年，ＬａＭａｃｃｈｉａ 等人在文献［４］中为密钥协商方案提

出了一个较强的安全模型（称为 ｅＣＫ模型）。 详细介绍见文献
［７］。 在非无证书的认证密钥协商方案中，通信中的每方都有
两个秘密值，分别为 ＫＧＣ 生成用户的部分私钥（长期私钥）、
会话时用户选择的随机临时值（临时私钥）。 本文按这两种秘
密值自定义了三种安全类型：

ａ）如果攻击者知道用户长期私钥，两用户的临时私钥和
长期私钥产生的哈希值（如 M＝H３ （a，DA）和 N＝H３ （b，DB）），
两用户只各自保留临时私钥，在概率多项式时间内攻击者没有
不可忽略的优势在游戏中获胜。

ｂ）如果攻击者知道某用户长期私钥，另一用户的临时私
钥， M＝H３ （a，DA）和 N ＝H３ （ b，DB），两用户只各自保留另外
一个密钥中的一个，在概率多项式时间内攻击者没有不可忽略
的优势在游戏中获胜。

ｃ）如果攻击者知道两用户临时私钥， M ＝H３ （a，DA ）和
N＝H３ （b，DB），两用户只各自保留自己的长期私钥，在概率多
项式时间内攻击者没有不可忽略的优势在游戏中获胜。

3　新方案
１）系统参数建立　输入安全参数 k，产生两个大素数 p、q，

且 q｜p－１。 P为椭圆曲线上循环群 G中任意一阶为 q的生成
元，ＫＧＣ选择安全 ｈａｓｈ 函数： H１ ：｛０，１｝

倡 ×G→Z倡
q ， H２ ：G ×

Z倡
q ×｛０，１｝倡→Z倡

q ，H３ ：Z倡
q ×Z倡

q →Z倡
q ，H４ ：G→｛０，１｝倡，H：｛０，

１｝倡→｛０，１｝ k，ＫＧＣ随机选择主密钥 x∈Z倡
q ，计算 y＝xP，系统

公开参数 （p，q，P，y，H１ ，H２ ，H３ ，H４ ，H），保密主密钥 x。
２）用户密钥生成　给定用户身份 IDi，ＫＧＣ 随机选择ri∈

Z倡
q ，计算 Ri ＝riP， Di ＝ri ＋xH１ （ IDi，Ri），通过安全渠道返回

Di 给用户 i，并作为其长期私钥。 Ri ＝riP作为用户 i的部分公
钥， DiP作为用户 i的长期公钥。
用户 i可以通过计算等式 Ri ＋yH１ （ IDi，Ri） ＝DiP是否成

立来判断 ＫＧＣ分配给自己的长期私钥是否有效。
３）身份认证和密钥协商　用户 Ａ 随机选取 a，NA∈Z倡

q

（NA 为任意比特长），计算 M＝H３ （a，DA）， TA ＝aP，X１ ＝MP，
h１ ＝H１ （ IDB，RB ）， h ＝H２ （TA ‖NA‖IDA）， s ＝a／（DA ＋h），
VA ＝a（RB ＋h１y）， C＝H４ （VA）磑NA，发送消息（IDA，h，s，C，X１ ）
给用户 Ｂ。 Ｂ收到用户 Ａ 发过来的消息 （ IDA，h，s，C，X１ ）后，
计算h２ ＝H１ （IDA，RA）， VB ＝sDB （RA ＋yh２ ＋hP） ＝（DB ）aP ＝
a（RB ＋h１y） ＝VA，恢复消息 N′A ＝C磑H４ （VB）， T′A ＝s（RA ＋
h２y＋hP） ＝aP ＝TA。 若 H２ （T′A‖NA‖IDA） ＝h 成立，则用户
Ｂ通过了对用户 Ａ 的身份验证。 用户 Ｂ随机选取 b∈Z倡

q ，计
算 N＝H３ （b，DB）， TB ＝bP，Y１ ＝NP，并使用 VB 作为对称加密

密钥计算 e＝EVB（TB‖IDB），消息 （e，IDB，Y１ ）发送给 Ａ。 当用
户 Ａ收到消息后，利用 VA 解密 e，得到 TB。 Ａ和 Ｂ计算：

KA１ ＝DBP（a ＋M） ＝（aP ＋MP）DB ＝KB１ ＝K１

KA２ ＝aTB ＝abP ＝bTA ＝KB２ ＝K２

KA３ ＝（TB ＋Y１ ＋DBP）DA ＝DAP（b ＋DB ＋N） ＝KB３ ＝K３

最终的会话密钥 SK＝H（SID，K１ ，K２ ，K３ ），其中 SID ＝（A，
B，X１ ，Y１，TA，TB）。

4　安全分析
按照本文前面定义的安全类型，可分为三种情况来讨论其

安全性。
类型 ａ）安全中，DA，DB， M ＝H３ （a，DA）和 N ＝H３ （b，DB）

同时泄露给攻击者：
攻击者不知道 a，b。 攻击者求不出 abP。 因为在不知道

a，b的情况下，无法计算出 abP，要计算 abP 就需要解决 ＣＤＨ
问题在（G，P）上的一个具体实例，所以在这种情况下，新方案
可以抗密钥泄露伪装攻击和哈希值泄露产生的攻击。
类型 ｂ）安全中， （DA，b，M，N）或 （a，DB，M，N）泄露给攻

击者：
若（DA，b，M，N）泄露给攻击者。 攻击者求不出 aDBP。 因

为在不知道（a，DB）的情况下，无法计算出 aDBP，要计算 aDBP
就需要解决 ＣＤＨ问题在（G，P）上的一个具体实例，所以在这
种情况下，新方案可以抗中间人攻击，密钥泄露伪装攻击和哈
希值泄露产生的攻击。 若 （a，DB，M，N）泄露给攻击者。 攻击
者求不出 bDAP。 因为在不知道 （DA，b）的情况下，无法计算出
bDAP，要计算 bDAP就需要解决 ＣＤＨ 问题在（G，P）上的一个
具体实例，所以，在这种情况下，新方案可以抗中间人攻击，密
钥泄露伪装攻击和哈希值泄露产生的攻击。
类型 ｃ）安全中，a，b，M，N同时泄露给攻击者：
攻击者不知道（DA，DB）。 攻击者求不出 DADBP。 因为在

不知道（DA，DB）的情况下，无法计算出 DADBP，要计算 DADBP
就需要解决 ＣＤＨ问题在（G，P）上的一个具体实例，所以，在这
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种情况下，新方案可以抗因临时私钥泄露产生的中间人攻击和
和哈希值泄露产生的攻击。

ａ）已知密钥安全。 因为攻击者（包括 ＫＧＣ）不知道 Ａ和 Ｂ
每次变化着的临时私钥（a，b），即使它知道某次的会话密钥，
它们仍然无法求出 abP，要计算 abP就需要解决 ＣＤＨ 问题在
（G，P）上的一个具体实例，所以新方案满足已知密钥安全。

ｂ）前向安全。 即使两用户的长期私钥（DA，DB）泄露给攻
击者，但因为攻击者不知道 Ａ和 Ｂ每次变化着的临时私钥（a，
b），它就无法求出 abP。 因为在不知道 a，b 的情况下，无法计
算出 abP，要计算 abP就需要解决 ＣＤＨ问题在（G，P）上的一个
具体实例，所以新方案满足前向 ＫＧＣ 安全。 即使攻击者知道
系统主私钥 s，但如果它不知道 ＫＧＣ为每个用户选择的临时信
息 ri，那么它也求不出（DA，DB），在这种情况下，即使攻击者还
知道 Ａ和 Ｂ每次变化着的临时私钥（a，b），它也求不出（DA，
DB），要计算（DA，DB）就需要解决 ＣＤＨ问题在（G，P）上的一个
具体实例，因此，新方案满足主私钥前向安全特性。

ｃ）无密钥控制。 因为计算最终的会话密钥与 a，b，DA，DB

相关联，（DA，DB）是由 ＫＧＣ产生的，所以无论是 Ａ还是 Ｂ都无
法预先计算出最终的会话密钥，所以新方案满足无密钥控制
特性。

ｄ）抗未知密钥共享。 因为新方案使用了签密技术，验正
签名时认证了对方的身份，所以新方案满足抗未知密钥共享安
全特性。

ｅ）抗密钥泄露伪装攻击。 详细分析见类型一和二安全分
析。 因此，新方案满足抗密钥泄露伪装攻击。

ｆ）已知会话临时信息安全。 详细分析见类型三安全分析。
因此，新方案满足已知会话临时信息安全特性。

ｇ）哈希安全。 根据上面类型一、二和三安全分析，可知新
方案满足哈希安全。

5　协议效率与安全性能比较
大多数认证密钥协商方案之所以不安全，主要是由于这些

方案不能同时满足密钥生成中心前向安全、抗密钥泄露伪装和
已知会话临时私钥安全等安全特性以及哈希值泄露安全。 而
效率之所以较低，主要是它们采用了双线性对运算和过多指数
运算。 一个好的认证协议既要消除昂贵的对操作，选择最强安
全模型和使用最弱的困难假设，更要同时满足密钥协商的六种
基本安全属性。 下列协议安全性方面主要考虑：密钥生成中心
前向安全性（ＫＧＣ唱ＦＳ）、是否抗密钥泄露伪装攻击（ＫＣＩＲ）、是
否满足已知会话临时信息安全（ＫＳＴＳ）等几个主要安全属性方
面以及哈希值泄露安全。 表 １ 为效率与安全性能的比较。 表
中√表示满足该属性， ×表示不满足该属性。 效率方面主要考
虑三种运算：Ｐ表示双线性配对操作，Ｅ表示指数操作，Ｍ表示
椭圆曲线上点乘操作。

表 １　效率与安全性能比较

协议 ＫＧＣ唱ＦＳ ＫＣＩＲ ＫＳＴＳ 哈希安全 Ｐ Ｅ Ｍ
ＬａＭａｃｃｈｉａ ［４］ √ √ √ × ０  ４ 痧０ 热

Ｌｅｅ［６］ √ √ √ × ０  ５ 痧０ 热
Ｌｅｅ［７］ √ √ √ × ０  ３ 痧０ 热
Ｃｈｅｎｇ［９］ √ √ √ √ ０  ５ 痧０ 热
Ｈｕａｎｇ［８］ √ √ √ × ０  ５ 痧０ 热
新方案 √ √ √ √ ０  ０ 痧５

　　由表 １ 可以看出，文献［４，６ ～８］协议不能抗哈希值泄露
产生的攻击，而本文的新方案和文献［９］方案都能抗此种攻
击。 文献［４ ～９］协议分别使用了 ４、８、５、３、５、５次指数运算，而

新方案中没有此种运算。 在通信过程中，新方案中每个合法用
户只需要进行 ５次椭圆曲线上的点乘运算就能完成安全的共
同会话密钥协商，到目前为止，它是已知强安全认证协议中效
率最高的协议，显然，新方案比本文提到的其他密钥协商方案
有明显的优势。

6　结束语
新方案能同时满足：ａ）无用户密钥被托管，ＫＧＣ具有前向

安全性；ｂ）无密钥泄露伪装攻击（抗 ＫＣＩ攻击）；ｃ）会话时用户
临时私钥泄露也不会产生中间人攻击。 新方案无须配对操作
和模指数运算，它比同类其他安全认证密钥协商方案具有更高
的效率，特别适合移动通信和无线传感器网络中密钥协商。 只
要 ＣＤＨ假设成立，且每方至少有一个未泄露的秘密值，那么新
方案就是安全的。 如何设计出在标准模型下无配对操作和无
模指数操作的强安全认证密钥协商方案将是一个值得研究的

新课题。
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