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摘 要: 提出了一种基于角色的权限分配及访问控制模型, 并在政府采购系统中实现了该模型。该系统在用户

角色分配的基础上加入了权限裁减机制 , 有效地解决了政府采购系统中错综复杂的访问控制问题, 大大降低了

系统授权管理的复杂性 , 提高了权限管理的效率。该系统可配置性强 , 维护容易。
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Role-based Permission Assignment and Access Control System
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Abstract: A role-based permission assignment and access control system with for government procurement system is presen-
ted. This system adds a permission reduction mechanism into user assignment process. It can figure out the complex access
control in government procurement system, and decrease the complexity of the authorization and management of users. This
system is configurable and can be maintained easily.
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  政府采购系统是一个拥有大量用户和海量数据资源的电

子政务信息平台。利用一个健壮高效的权限分配和访问控制

机制来保障整个平台的信息安全显得非常重要。

基 于 角 色 的 访 问 控 制 ( Role-Based Access Control,

RBAC) [ 1, 2]
技术将用户和它的具体权限分离开来 , 管理员可将

用户的授权和权限的划分分别进行处理 , 给用户授予角色来实

现对用户的授权操作。文献 [ 1, 3] 的调查研究表明, RBAC 降

低了安全管理成本和管理复杂性, 解决了传统的强制访问控制

MAC[ 8]
和自主访问控制 DAC[ 8]

的管理难度大的问题。

在政府采购系统中 , 工作人员的职责划分非常灵活。即使

同部门的人员 , 职责范围也会有细微差别, 分配的权限也会有

所不同。如果采用传统的 RBAC 模型
[ 4 ～6]

需要对各种权限分

配情况定义不同的角色。最坏的情况下 , 可能需要为每一个用

户定义一个角色, 从而使权限角色分配 ( Permission Assign-

ment) [ 3]
成为复杂且繁重的工作 , 增加了授权管理的负担。

针对以上的问题 , 提出了一种基于角色的权限分配及访问

控制模型 , 并在政府采购系统中实现了该模型。该模型将权限

裁减机制引入到用户角色分配( User Assignment) [ 3]
过程中 , 根

据实际情况在授权时对分配给用户的权限进行裁减。这样 , 既

体现了基于角色访问控制的优势, 又满足了政府采购系统中授

权活动的各种复杂要求 , 提高了授权管理的效率。

1 系统方案模型

在政府采购系统的授权活动模型中 , 定义了标准角色集

SR, 该集合中的元素为实际政务中标准工作职务或工作资格

对应的标准角色 , 系统为这些角色预先分配了其相应职责范围

内的所有权限。同时还定义了裁减权限集 , 在用户角色分配过

程中 , 利用该集合可对标准角色所对应的权限进行必要的裁

减, 以适应实际授权活动的需要。基于角色的权限分配及访问

控制模型如图 1 所示。

用户集 U: { u1 , u2 , ⋯, un} , ui 为第 i( 1≤ i≤n, n 为系统中

用户的个数) 个用户。其中 ui ( sni ) , sni 是用户拥有数字证书

的序列号 , 通过 sni 可以唯一地确定一个 CA ( 认证中心 ) [ 7 ]
颁

发的数字证书 , 也就可以唯一地确定拥有该数字证书的用户。

标准角色集 SR: { sr1 , sr2 , ⋯, srm } , sri 为第 i( 1≤ i≤m, m

为系统中标准角色的个数 ) 个标准角色。其中 sri ( namei,

PERi) , namei 为标准角色的名称 , PERi 为标准角色拥有的权

限集合。在这里 , PERi∈P。在政府采购系统中的标准角色有

授权管理人员、栏目管理人员、安全管理员、采购执行人员等。

权限集 P: { p1 , p2 , ⋯, pl} , pi 为第 i( 1≤i≤l, l 为系统中权限

的个数) 个权限。其中 pi ( objecti, opsi ) , objecti是对权限 pi 的操

作对象的描述。opsi表示 pi 在操作对象 objecti上具有某种操作

的权限, 若 objecti是采购公告 , 则 opsi 可以是增加公告等。

裁减权限集 RP: { rp1 , rp2 , ⋯, rpk} , rpi 为第 i( 1≤i≤k, k 为

系统中裁减权限的个数) 个裁减权限。其中 rpi ( sni , sri, flagi,

PREi) , sni 是用户的数字证书的序列号。 sri 表示证书序列号

为 sni 的用户所分配的某标准角色。flagi 表示 PREi 是否为空
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图 1 基于角色的权限分配及访问控制模型
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的标志位 , 也就是表示该用户 , 在赋予了标准角色 sri 后, 权限

是否经过了裁减。PREi 为该用户被分配标准角色时裁减的权

限集合。在这里 , PREiA { PER | ( name, PER) = sri} 。

会话集 S: { s1 , s2 , ⋯, sj} , 会话是用户登录时系统为用户建

立的, 它完成将用户拥有的相关角色和裁减集合激活。

UA U×SR: 用户和标准角色的分配关系 , 是多对多的关

系 [ 3] 。

PA P ×SR: 权限和标准角色的分配关系 , 是多对多的关

系
[ 3]

。

PR U ×P: 用户与标准角色分配关系 UA 和权限裁减对

应关系 , 是一对多的关系。

Constraints( 约束) :

互斥标准角色对集 EA: EAA SR×SR, EA 中包含的各标准

角色对是互斥的 , EA的约束表达为 : ( u∈U) ( sri , srj∈SR)

u∈rm( sri) ∧u∈rm( srj) ] ( sri , srj) EA。

在这里 , 函数 rm: SR→2u, 将一个标准角色映射到所有被

分配该标准角色的用户集。

互斥权限对集 EP P ×P, EP 中包含的各权限对是互斥

的, EP 的约束表达为 : ( pi, pj ) ∈EP, ( sri ( namei , PERi ) ,

srj( namej, PERj) ∈SR) , pi∈PERi, pj∈PERi ( sri , srj) ∈EA。

2 设计与实现

2. 1 数据模型

图 2 为政府采购系统中的访问控制子系统数据模型的 E-

R 图
[ 9]

。

本文将政府采购访问控制系统的数据表达为 Userinfo,

Standardrole, Permission 三个实体集以及 Users-roles, Roles-per,

Reduced-per, EP, ER五个联系集。

实体集 Userinfo 表示整个政府采购系统中所有用户的基

本信息。它有 sn( 数字证书序列号) , Username( 姓名 ) , Works

( 工作单位 ) , Phone( 电话号码 ) , Identitycard( 身份证号) 等属

性。属性 sn 能够唯一地标志系统中的某一个用户 , 因此 sn 为

Userinfo 实体集的主码。另外 , 属性 Phone 为多值属性 , 即一个

用户可能对应一组电话号码。

实体集 Standardrole 表示政府采购系统定义的所有标准角

色。其中标准角色名称 Rolename 为最重要的属性, 可唯一标

志系统设定的标准角色 , 为该实体集的主码。

实体集 Permission 表示系统中的所有权限。它的属性有

Permission-id( 权限号码) , Object( 权限的操作对象) , Ops( 对操

作对象拥有的权限) 。其中 Permission-id是系统定义的权限唯

一标志 , 为本实体集的主码。

联系集 EP 表示系统中的互斥标准权限对。它是 { ( Per-

mission1 i, permission2j) | Permission1i, Permission2j∈ Permis-

sion } 的一个子集 , 其中 ( Permission1i, Permission2j ) 是一个联

系。

联系集 ER表示系统中的互斥标准角色对。它是{ ( Stan-

dardrolei, Standardrolej ) | Standardrolei , Standardrolej ∈ Stan-

dardrole} 的一个子集 , 其中( Standardrole1i, Standardrole2j) 是一

个联系。

联系集 Users-roles 体现实体集 Userinfo 和 Standardrole 之

间的联系, 即用户和标准角色的分配关系。该联系集是

{ ( Userinfoi, Standardrolej) |Userinfoi∈Userinfo, Standardrolej∈

Userinfo} 的一个子集 , 其中( Userinfoi, Standardrole j) 是一个联

系。实体集 Userinfo 与 Standardrole 的映射基数为多对多。也

就是 Userinfo 中的一个用户可以分配 Standardrole 中任意数目

的标准角色。Standardrole 中的一个标准角色也可以被分配给

Userinfo 中任意数目的用户。因此 { sn, Rolename} 构成了联系

集 Users-roles 的主码。同时 , 我们设置了一个描述性属性 Re-

duced-flag 与 Users-roles 联系 , 用来标志该联系集中的每个联

系是否参与了联系集 Roles-per。系统中 , 当 Reduced-flag 值为

TRUE 时, 表示参与了 Roles-per; 当 Reduced-flag 值为 FALSE

时, 表示没有参与 Roles-per。

联系集 Roles-per 体现实体集 Standardrole 和 Permission 之

间的联系, 即权限和标准角色的分配关系。该联系集是

{ ( Standardrolei, Permissonj) | Standardrolei∈Standardrole, Per-

missonj∈Permisson} 的一个子集, 其中 ( Standardrolei , Permis-

sonj) 是一个联系。实体集 Standardrole 与实体集 Permisson 的

映射基数同样为多对多。也就是 Standardrole 中的一个标准角

色可以分配 Permisson 中任意数目的权限。Permisson 中的一

个权限也可以被分配给 Standardrole 中任意数目的标准角色。

同时 , Standardrole 中的所有标准角色必须全部参与 Roles-per

联系集 , 即每个标准角色必须分配权限。因此, { Rolename,

Permisson-id} 构成了联系集 Roles-per 的主码。

联系集 Reduced-per 表示体现联系集 Users-roles 与实体集

Permisson 之间的联系 , 即用户角色分配的权限裁减关系。该

联系集是 { ( Users-rolesi, Permissonj ) | Users-rolesi ∈ Users-

roles, Users-rolesi. Reduced-flag = TRUE, Permissonj ∈ Permis-

son, ( Users-rolesi. Rolename = Roles-perk. Rolename) Per-

missonj. Permisson-id∈Roles-perk . permisson-id} 的一个子集,

其中 ( Users-rolesi, Permissionk ) 是一个联系。Users-roles 与

Permission 的映射基数为多对多。因此 { sn, Rolename , Per-

mission-id} 构成了联系集 Users-roles 的主码。

2. 2 主要算法描述

2. 2. 1 角色—权限分配算法描述
be in

for each ( ( ∏ rolename( standardrole) ∏ rolename ( roles-per) ) 中的 stan-
dardrole do
begin
rolename = standardrole. rolename;
if 要给 standardrole 分配权限

for each permission 中权限 permissioni do
begin
if 要将 permissioni 分配给 standardrole &&
ep( permissioni. permission-id, rolename) = = F) then
将 ( rolename, permission-id) 添加进 roles-per;
else
continue;
end
else
将 ( rolename, null) 添加进 roles-per;
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end
end

其中函数 ep 的参数为 permission-id 和 rolename, 用来检查分配

给某标准角色的权限与该角色已分配的权限组成的权限对是

否属于联系集 EP。返回值 T表示属于 , F 表示不属于。

2. 2. 2 用户—角色分配算法描述

be in
for each ( ( ∏ sn( userinfo) -∏ sn( users-roles) ) 中的 sn do
 begin
 if 要给 sn 分配标准角色
  then begin
  for each standardrole 中标准角色 standardrolei do
 begin
 rolename = standardrole j . rolename;
 if ( 要将 standardrolei 分配给 sn&&er( rolename, sn) = = F)
 then begin
 if 要对此次分配裁减权限
  then begin
  将 ( sn, rolename, TRUE) 添加进 users-roles;
  for each( ∏permission-id( σrolename = " rolename" ( roles-per) ) )
中的 permission-id i do
  if 裁减权限编号为 permission-idi 的权限
  将 ( sn, rolename, permission-idi ) 添加进 reduced-per;
  else
  continue
  end
  else
 将 ( sn, rolename, FALSE) 添加进 user-roles;
 end
 else
 continue;
 end
  end
 else
  将 ( sn, null, FALSE) 添加进 uses-roles;
 end
end

其中函数 er 的参数为 rolename 和 sn, 用来检查分配给某用户

的标准权限与该用户已分配的标准角色组成的角色对是否属

于联系集 ER。返回值 T表示属于 , F 表示不属于。

2. 2. 3 用户登录控制算法描述

be in
获得登录用户的证书序列号 sn;
if σsn = " sn" ( userinfo) ! = Φ
 then begin
 R =∏ rolename( σsn= " sn" ( user-soles) ) ;
 输出 : sn 分配的标准角色列表 R;
 输入 : 获得用户从 R 列表中选择的标准角色名称 rolename;
 if ∏ reduced-flag ( σsn = " sn"∧ rolename =" rolename" ( users-roles ) ) = =
TRUE;
  then begin
  Ps = ∏ permission-id( σrolename = " rolename" ( roles-per) ) ;
  Pc =∏ permission-id( σsn= " sn" ∧rolename = " rolename" ( reduced-per) ) ;
  P = Ps - Pc ;

  end
 else
 P = ∏ permission-id( σrolename = " rolename" ( roles-per) ) ;
 根据用户的权限列表 P 装载功能菜单 ;
 end
else
 输出 : 非法用户 ;
end

3  结束语

在政府采购系统中设计并实现了基于角色的权限分配及

访问控制子系统。该系统在用户角色分配的基础上加入了权

限裁减机制 , 让访问控制实现起来更加灵活 , 既体现了基于角

色访问控制的优势 , 又满足了政府采购系统中错综复杂的访问

控制问题。同时 , 该系统可配置性强 , 升级和维护容易 , 使用简

单。该系统已投入使用。
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