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一种基于双混沌映射的加密算法设计与应用 倡
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（中南大学 信息科学与工程学院， 长沙 ４１００８３）

摘　要： 提出了一种基于 ｌｏｇｉｓｔｉｃ和 Ｈｅｎｏｎ的双混沌映射加密算法，通过级联一维混沌系统和二维混沌系统，利
用复合迭代所产生的混沌序列对明文进行加密，开发了算法的模拟实验平台。 实验结果表明，与传统 ＤＥＳ 和基
于 Ｌｏｒｅｎｚ的加密相比，该算法在加密强度和运算效率上达到了较好的均衡。
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Abstract： Ｔｈｅ ｐａｐｅｒ ｐｒｅｓｅｎｔｅｄ ａｎ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ ｄｏｕｂｌｅ ｃｈａｏｔｉｃ ｍａｐ ｂａｓｅｄ ｏｎ ｌｏｇｉｓｔｉｃ ａｎｄ Ｈｅｎｏｎ．Ｂｙ ｃａｓｃａｄｉｎｇ ｏｎｅ唱
ｄｉｍｅｎｓｉｏｎａｌ ｃｈａｏｓ ｓｙｓｔｅｍ ａｎｄ ｔｗｏ唱ｄｉｍｅｎｓｉｏｎａｌ ｃｈａｏｓ ｓｙｓｔｅｍ，ｕｓｅｄ ｃｈａｏｔｉｃ ｓｅｒｉｅｓ ｐｒｏｄｕｃｅｄ ｂｙ ｃｏｍｐｏｓｉｔｅ ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ ｉｎ ｅｎ唱
ｃｒｙｐｔｉｏｎ ｆｏｒ ｐｌａｉｎ ｔｅｘｔ．Ｉｔ ｅｘｐｌｏｉｔｅｄ ｔｈｅ ｓｉｍｕｌａｔｅｄ ｅｘｐｅｒｉｍｅｎｔ ｐｌａｔｆｏｒｍ ｏｆ ｔｈｅ ａｌｇｏｒｉｔｈｍ．Ｃｏｍｐａｒｅｄ ｗｉｔｈ ｃｏｎｖｅｎｔｉｏｎａｌ ＤＥＳ ｅｎｃｒｙｐ唱
ｔｉｏｎ ａｎｄ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｌｏｒｅｎｚ， ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｎｅｗ ａｌｇｏｒｉｔｈｍ ｈａｓ ｇｏｏｄ ｐｅｒｆｏｒｍａｎｃｅ ｉｎ ｂａｌａｎｃｉｎｇ
ｅｎｃｒｙｐｔｉｏｎ ｉｎｔｅｎｓｉｏｎ ａｎｄ ｏｐｅｒａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ．
Key words： ｌｏｇｉｓｔｉｃ ｍａｐ； Ｈｅｎｏｎ ｍａｐ； ｃｈａｏｓ ｍａｐ； ｅｎｃｒｙｐｔｉｏｎ； ｄｅｃｒｙｐｔｉｏｎ

　　混沌现象是一种由确定性系统产生、对初值极为敏感、类
似随机的过程，混沌信号具有类噪声、宽频谱等特性，非常适合
于序列加密［１，２］ ，因此将混沌理论应用于加密，已成为近年来
的一个研究热点。 混沌理论是一门新兴的交叉理论，其应用于
密码学上，具有保密性强、随机性好、密钥量大、更换密钥方便
等特点；此外，在抗干扰性、截获率、信号隐蔽等方面同样具有
潜在的优势。 尽管混沌加密具有上述特点和优势，但目前混沌
理论在密码学上的实际应用中还存在诸多难点与问题，如混沌
系统在计算机或其他数字系统实现时，由于对混沌映射的参数
和状态模拟精度的限制，使混沌序列表现出短周期、强相关及
局部线性的缺点，在较小精度实现下的混沌系统不适合加密。

为解决上述混沌系统安全稳定应用方面的问题，国内外研
究人员从提高保密性能出发进行了许多的探索和研究。 例如
文献［３，４］将混沌加密与常规加密级联，利用混沌信号不可预
测性以及常规密码系统的成熟密钥空间设计技术和安全性易

于评估的特性，设计出的混合密码使两类系统优点互补，但这
样的系统大多是通过硬件实现的，因其运算量大，对硬件要求
较高；文献［５，６］将多个混沌模型混合，该算法密钥空间大、对
明文和密钥敏感，可以抵抗利用差分特性、统计特性和相空间
重构对系统进行的攻击，但该算法选用多个混沌模型后，也同
样导致计算量大增，仅适合于对安全性较高的场合；文献［７，
８］通过伪随机序列加入扰动，使得混沌加密序列的周期更长、
复杂度更高，但其参数选择和判定目前还存在一定的困难。 因
此，现有的对混沌理论加密的研究，往往只考虑到安全性，而没
有顾及到算法的运算效率，或过多地考虑运算效率而忽视了算

法的安全强度，在实时性高的场合应用难度较大。

1　双混沌映射的加密与解密模型
混沌加密是利用混沌系统产生混沌序列作为密钥序列，利

用该序列对明文加密，密文经信道传输到接收方；混沌是确定
的，由非线性系统的方程、参数和初始条件完全决定，只要系统
参数和初始条件相同，可以完全重构出来，因此接收方容易构
造出与发送方同样的混沌系统，实现同步，从而将明文信号提
取出来实现解密［９］ 。 目前己有很多混沌和超混沌系统模型供
人们研究。 其中一维的有 ｌｏｇｉｓｔｉｃ 映射混沌系统［１０］ 、Ｔｅｎｔ 映
射［１１］等；二维的有 Ｃａｔ 映射［１２］ 、Ｄｕｆｉｎｇ 方程［１３］等；三维的有
Ｌｏｒｅｎｚ系统［１４］ 、蔡氏混沌系统［１５］等；四维的有 Ｒｏｓｓｌｅｒ超混沌
系统等［１６］ 。 三维和四维的高维混沌系统相对于一维和二维的
混沌系统有更大的密钥空间，其安全性较高，但其用到较频繁
的浮点运算，对计算机的计算精度要求高，同时也降低了计算速
度。 由于高维混沌系统的应用尚处于不成熟阶段，一维 ｌｏｇｉｓｔｉｃ
映射和二维 Ｈｅｎｏｎ混沌系统更加适合于广泛应用。

1畅1　Logistic映射与 Henon映射

１）Ｌｏｇｉｓｔｉｃ映射　该映射由生物学家 Ｒ．Ｍａｙ于 １９７６ 年提
出，是一个简单又具有重要意义的非线性迭代方程［１０］ ：xn ＋１ ＝
μxn（１ －xn）。 其中：xn∈（０，１）；控制参数μ∈（０，４］。 该方程
形式是完全确定的，也不包含任何随机因素，当 ３．５６９ ９４５ ６ ＜
μ≤４时，由该映射产生的序列呈现出混沌态；当取μ＝４时，获
得典型的 ｌｏｇｉｓｔｉｃ映射：xn ＋１ ＝４xn（１ －xn）。
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Ｌｏｇｉｓｔｉｃ映射的优点可概括为：ａ）对初始值非常敏感。 对
于相差 １０ －１６的初始值，迭代出来的轨迹差别也十分明显；混沌
动力系统具有确定性，给定相同的初始值，其相应的轨迹肯定
相同，可以轻而易举地获得数量极多的非相关序列，因此一般
情况下，很难从一段有限长度的序列来推断出混沌系统的初始
条件。 ｂ）形式简单。 只要混沌映射的参数和初始条件就可以
方便地生成、复制混沌序列；不必浪费空间来存储很长的整个
序列。 ｃ）具备白噪声的统计特性，可以用于需要噪声调制的
众多应用场合。

总体来看，ｌｏｇｉｓｔｉｃ混沌模型的迭代方程简单，混沌加密参
数只有一个，这决定了其加密运算速度很快，特别比高维的混
沌系统要快很多，但其密钥空间较小，安全性稍差。

２）Ｈｅｎｏｎ映射　天文学家 Ｈｅｎｏｎ 从研究球状星云团以及
从 Ｌｏｒｅｎｚ吸引子得到启发，在 １９７６ 年提出了一个二维非线性
混沌系统。 其方程如下［１７］ ：

xk ＋１ ＝１ ＋yk －ax２k
yk ＋１ ＝bxk

（１）

其中，当 １．０５ ＜a ＜１．８，b ＝０．３时，系统产生混沌现象。 Ｈｅｎｏｎ
映射的一大特点是对初始值有极其敏感的依赖性。 将其对初
值的敏感性充分体现在加密算法对明文和密钥的扩散性与混

乱上，只要算法在初值或明文上有很小的改动，所得到的密文
就“面目全非”。 此外，Ｈｅｎｏｎ映射还具有优良的伪随机性，其
轨道的演化是非周期、不收敛的，具有很好的随机性和不可预
测性。 由于Ｈｅｎｏｎ映射是一个具有两个参数的平面映射族，且
只有一个非线性项，该映射可称为高维情形中最简单的非线性
映射。

从混沌理论可知，二维的Ｈｅｎｏｎ映射产生的混沌伪随机序
列完全满足均匀分布、δ唱ｌｉｎｋ的自相关、O互相关的性质。 本文
应用经典的 Ｈｅｎｏｎ映射，主要是基于三个方面的原因：ａ）理论
上对其混沌行为的研究比较深入；ｂ）它具有很好的密码学特
性；ｃ）Ｈｅｎｏｎ映射是二维的，可提供的密钥空间比较大。
1畅2　双混沌映射模型框架

基于单一混沌系统或多个混沌系统的混沌加密算法，其设
计的关键是对混沌映射的选择，不同的混沌映射在算法实现复
杂度、算法时间和空间复杂度以及安全性等方面都有较大差
异。 本文所提出双混沌加密算法就是从算法的实现、速度和安
全性考虑，既能达到较小的时间和空间复杂度，又能有较大的密
钥空间和较高的安全性，避免单混沌系统可能出现的信息泄露
问题。 由此将 ｌｏｇｉｓｔｉｃ加密速度快和 Ｈｅｎｏｎ的参数选择范围广、
密钥空间大的特点结合起来，提出一种基于 ｌｏｇｉｓｔｉｃ混沌映射和
Ｈｅｎｏｎ映射的混沌系统。 其混沌加／解密框图如图 １所示。

不同的文件内部格式不一样，但任何文件都是以二进制
形式存放在计算机中的，这一特性使得系统能够处理不同类型
的文件。 用户首先对明文数据进行预处理，通过编程以二进制
的方式打开文件；然后选用初始值和输入参数，并将这些数作
为双混沌映射模型的密钥，从而得到一个混沌序列；混沌序列

与明文数据进行异或运算得到密文；解密过程与加密过程基本
对应，通过双混沌映射模型，用相同的密钥输入得到混沌序列
与密文异或计算得到明文。

1畅3　加密与解密算法
图 １中所提到的双混沌映射模型详细设计如图 ２ 所示。

选定 Ｈｅｎｏｎ和 ｌｏｇｉｓｔｉｃ映射的初始值 x０ 、y０ 和三个内部参数 a、
b、u作为密钥，算法中的 xn、yn、x′n 为中间迭代结果。 具体算
法如下：

ａ）针对式（１），先选定 Ｈｅｎｏｎ映射的初始值 x０ 、y０ 和两个
参数 a、b作为密钥。

ｂ）迭代 １０次，得到 xn、yn。
ｃ）将 x０ ×y０ 的乘积值M取绝对值，将｜M｜－［｜M｜］得到的

数作为 ｌｏｇｉｓｔｉｃ方程 xn ＋１ ＝μxn（１ －xn）的初始值，并以 u为参数。
如果｜M｜－［｜M｜］ ＝０，则返回到 ａ），重新输入初始值或参数。

ｄ）迭代 １０次，得到 x′n。
ｅ）计算 x′n ×１００，并取乘积的 ２，４，６，８，１０ 位组成一个五

位二进制数与 ２５６取余，得到一个位密钥流，与明文作异或运
算，就形成一个密文字节。

ｆ）迭代 １０次，得到 xn ＋１、yn ＋１、x′n ＋１，反复执行 ｅ）和 ｆ），直
到所有明文字节都加密完毕。
其中：ｂ）和 ｄ）迭代次数保证了 Ｈｅｎｏｎ映射和 ｌｏｇｉｓｔｉｃ映射都进
入混沌迭代状态，而为了保证运算速度，次数仅选 １０ 次；步骤
ｃ）是为了保证 ｌｏｇｉｓｔｉｃ映射输入初始值为 ０ ～１的数。

2　实验结果与性能分析
2畅1　实验平台设计

双混沌映射加／解密实验平台主要要求能够读取图片，然
后选择双混沌加／解密算法对图片进行加密、解密、显示、存储、
传输等操作，并记录各种算法的相关性能参数。 实验平台的应
用软件在 Ｗｉｎｄｏｗｓ 操作系统、Ｖｉｓｕａｌ Ｂａｓｉｃ ６．０ 环境下开发完
成，主要包括以下四个模块（图 ３）：

ａ）文件加载模块。 主要用来选择需要加密或解密的文
件，由 ＤｒｉｖｅＬｉｓｔＢｏｘ 控件、 ＤｉｒＬｉｓｔＢｏｘ 控件、 ＦｉｌｅＬｉｓｔＢｏｘ 控件、
ＣｈｅｃｋＢｏｘ控件及 ＬｏａｄＦｉｌｅ函数组成。

ｂ）加密参数输入模块。 五个 Ｌａｂｌｅ 控件用来显示 ｌｏｇｉｓｔｉｃ
映射和 Ｈｅｎｏｎ映射参数输入的说明内容；五个 ＴｅｘｔＢｏｘ控件用
来输入初始条件和控制参数；Ｃｈｅｃｋ唱Ｂｏｘ控件用来改变 ＴｅｘｔＢｏｘ
控件的 ＰａｓｓｗｏｒｄＣｈａｒ属性，可以设置输入的数据是否显示。

ｃ）加密效果显示模块。 采用两个 ＦｉｌｅＢｏｘ控件：一个用来当
做输入文件的容器；一个用来显示加密文件内容，配合 ＨＳｃｒｏｌｌ唱
ｂａｒ控件和 ＶＳｃｒｏｌｌＢａｒ控件在容器内实现加密文件的浏览。

ｄ）常用控件模块。 为保存加密或解密的文件，引入 Ｃｏｍ唱
ｍｏｎＤｉａｌｏｇ控件。 三个 ＣｏｍｍａｎｄＢｕｔｔｏｎ控件和 ＶＳｃｒｏｌｌＢａｒ控件，
一个用来对特加密文件进行加密或解密，一个用来保存加密或
解密的文件，另一个为退出。 保存文件是通过 ＳａｖｅＦｉｌｅ语句实
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现的。

2畅2　实验结果
通过本文所设计的双混沌映射加／解密实验平台软件，读

取一幅图片，用复合迭代所产生的混沌序列对图片进行加密和
解密。 下面首先用本文设计的加密测试软件进行安全性测试。
图 ４（ａ）是在一组内部参数设置下加密的效果图。 其参数为
μ＝３．８３５， a ＝１．０１， b ＝０．３， x０ ＝０．２００ ０００ ０００， y０ ＝
０．１００ ０００ ０００。 对加密后的图像采用相同的密钥解密后的效
果图如图 ４ （ ｂ）；（ ｃ）是将 x０ 设为 ０．２００ ０００ ００１、 y０ 设为
０．１００ ０００ ００１，其他值不变的情况下得到的效果图。 可见，即
使密钥存在细微的差别，也不能够对密文正确地解密。 仿真结
果表明，算法对密钥非常敏感，这说明本文提出的基于双混沌
映射的混合混沌系统对系统参数及初始条件是非常敏感的。

再用本文算法与 ＤＥＳ加密和基于 Ｌｏｒｅｎｚ 加密进行加／解
密速度比较。 实验运行计算机为 ２．８ ＧＨｚ ＣＰＵ／１ ＧＢ ＲＡＭ／
Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ ＸＰ操作系统。 其实验结果如表 １ 所示。 可
见，本文加密方法的加／解密速度很快，因此很适用于大数据
量、实时性要求高的消息加密。

表 １　三种加密算法加／解密速度比较

测试图像

名称 长 ×宽
基于双混沌映射的密码

加密／ｓ 解密／ｓ
基于 Ｌｏｒｅｎｚ 的密码
加密／ｓ 解密／ｓ

ＤＥＳ 算法
加密／ｓ 解密／ｓ

ａｐｐｌｅ １２８ ×１２８ 槝０ c．０２ ０ 怂．０１ ０ 3．０５ ０ S．０３ ０ 厖．５０ ０ 亖．４４
ｂｏａｔｓ ２５６ ×２５６ 敂０ c．０３ ０ 怂．０２ ０ 3．０６ ０ S．０５ １ 厖．９２ １ 亖．８７
ｆｏｒｅｓｔ ６４０ ×４８０ 槝０ c．０８ ０ 怂．０６ ０ 3．２２ ０ S．２２ ８ 厖．８３ ８ 亖．２０
ｃｉｔｙ １ ０２４ ×７６８ 湝０ c．２１ ０ 怂．２１ １ E．２ １ S．３５ ２２ 棗．４２ ２３ 摀．１８

ｃｈｉｌｄｒｅｎ ２ ０４８ ×２ ０４８ ０ c．７３ ０ 怂．７０ ３ 3．４４ ３ S．３２ １２２ è．１０ １２０ い．６８

2畅3　性能分析
本文提出的算法选定三个内部控制参数和两个初始状态

作为密钥，密钥空间是很大的，单以两种映射的初值所形成的
密钥空间计算已达 ２ ×１０３２个。 即使在已知加密算法使用 ｌｏ唱
ｇｉｓｔｉｃ和 Ｈｅｎｏｎ映射的情况下，绕过穷举密钥攻击转而通过穷
举间接获得三个内部控制参数也是不可能实现的。 与单个混
沌系统产生的伪随机序列相比，本文设计的双混沌系统序列密
码具有更高的安全性。 另外，因为混沌加密属于序列密码，分
组加密的攻击方法对它是无效的。 同时，对选择明文／密文攻
击方法，由于混沌的单向性和混沌信号的迭代处理，异或操作
后密钥流的推断几乎不可能。 而分析 ＤＥＳ和 ＡＥＳ算法的加密
方式可知其主要是反复替代和置换，因此加密时间较长，而其
５６位的密钥在当前看来也显得不足。

双混沌映射加密属于流密码的范畴，其准备时间非常短。
加密时由于只对数据的各个位进行异或操作，其时间主要花费
在密钥流的生成操作上，相对于目前流行的分组加密算法和复
杂的高维混沌加密系统，本文算法动力学方程简单，计算机处
理的都是简单的基本运算，其加密效率很高。 双混沌映射加密
算法没有 Ｓ唱ｂｏｘ空间，由于采用的双混沌映射都只是一维和二

维的线性映射，临时变量也比较少；而且，它通过循环产生密钥
流，循环过程中需要寄存的变量很少，实现简单。 因此，其运行
时占用的空间很少。

3　结束语
本文结合运用 Ｈｅｎｏｎ 和 ｌｏｇｉｓｔｉｃ 映射，通过建模和设计软

件，使两个不同的混沌信号经过非线性函数变换后所产生的混
沌载波完全不同于这两个混沌映射本身，实现了对消息的安全
快速加密，安全性能等价于高维混沌系统的加密，且大大缩短了
加密时间，实时性较高，在消息加密中有一定的应用价值。
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