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摘　要：差分隐私保护通过添加噪声使数据失真，从而起到保护隐私的目的，对于一个严格定义下的攻击模型，
其具有添加噪声少、隐私泄露风险低的优点。介绍了差分隐私保护的理论基础和最新研究进展，详细阐述了分

类、聚类等差分隐私学习方法的最新研究情况，介绍了一个差分隐私保护的应用框架 ＰＩＮＱ（ｐｒｉｖａｃｙｉｎｔｅｇｒａｔｅｄ
ｑｕｅｒｉｅｓ），并对未来的研究发展方向进行了展望。
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　引言

随着互联网技术的迅猛发展，数据的共享变得越来越便

捷，由此引发了人们对自身隐私泄露的担忧。近年来，由数据

泄露引发的社会恐慌在国内外时有发生，如美国著名互联网公

司美国在线（ＡＯＬ）泄露了大量用户的网络搜索记录，有人根
据这些搜索记录找出了对应用户的真实身份，使得大量注册用

户的上网习惯被意外曝光。由该类事件可知，保护个人隐私远

远不止隐藏数据记录中的敏感属性（如姓名、住址、年薪等）那

么简单，还要阻止敏感属性值与特定的实体或个人关联起来，

以防止由非敏感属性信息推测出个人的真实身份。近十几年

来数据挖掘技术的高速发展，也为隐私信息的保护带来了新的

挑战。因为数据挖掘的对象往往是海量数据，同时对这么多数

据进行访问，使得身份认证、权限控制等传统的数据库安全措

施毫无用武之地，因为这些手段只能防止敏感属性被用户直接

获取，间接推理获得敏感信息的行为很难得到预防。由此可

见，隐私保护是一项应用广泛、多领域交叉的复杂的系统工程，

还有诸多方面需要深入研究并加以完善。

隐私保护技术大体分为三类：数据失真、数据加密和限制

发布［１］。许多隐私保护方法融合了多种技术，很难简单将其

归到上述某一类。ｋ匿名和ｌｄｉｖｅｒｓｉｔｙ是基于限制发布的泛化
技术的比较有代表性的两种隐私保护方法。ｋ匿名由Ｓａｍａｒａｔｉ
和Ｓｗｅｅｎｅｙ提出，可以保证任意一条记录与另外的 ｋ－１条记

录不可区分［２，３］。ｋ匿名易受到一致性攻击（ｈｏｍｏｇｅｎｅｉｔｙａｔ
ｔａｃｋ）和背景知识攻击（ｂａｃｋｇｒｏｕｎｄｋｎｏｗｌｅｄｇｅａｔｔａｃｋ）［４］。基于
ｋ匿名在一致性攻击和背景知识攻击下所产生的隐私泄露，
Ｍａｃｈａｎａｖａｊｊｈａｌａ等人提出了ｌｄｉｖｅｒｓｉｔｙ原则［５］。若一个数据表

满足ｋ匿名，且每个等价类中的敏感属性至少有 ｌ个值，则称
其满足ｌｄｉｖｅｒｓｉｔｙ原则。ｌｄｉｖｅｒｓｉｔｙ避免了一个等价类中敏感
属性取值单一的情况，使得隐私泄露风险不超过１／ｌ。ｌｄｉｖｅｒ
ｓｉｔｙ容易受到相似性攻击（ｓｉｍｉｌａｒｉｔｙａｔｔａｃｋ）［４］。ｋ匿名和 ｌｄｉ
ｖｅｒｓｉｔｙ的不足之处在于没有严格定义攻击模型，对攻击者所具
有的知识未能作出定量化定义。２００６年 Ｄｗｏｒｋ等人首次提出
的ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ（以下称差分隐私保护）从根本上解决了
这一问题。

差分隐私保护与传统隐私保护方法的不同之处在于，它定

义了一个极为严格的攻击模型，并对隐私泄露风险给出了严

谨、定量化的表示和证明。差分隐私保护在大大降低隐私泄露

风险的同时，极大地保证了数据的可用性。差分隐私保护方法

的最大优点是，虽然基于数据失真技术，但所加入的噪声量与

数据集大小无关，因此对于大型数据集，仅通过添加极少量的

噪声就能达到高级别的隐私保护。正是由于差分隐私保护方

法的诸多优势，使得该方法一经出现，就在国外掀起了一股研

究热潮，但在国内还未见相关文献，希望本文可以对国内隐私

保护领域的研究人员有所启迪，以吸引更多的学者参与到差分

隐私保护的研究中。
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下面先就差分隐私保护几大方向的国外最新研究情况进

行简单介绍。针对特定数据类型，Ｃｏｒｍｏｄｅ等人［６］通过简化步

骤、降低敏感度的方式解决了稀疏数据在差分隐私保护过程中

噪音添加量过大的问题，使得差分隐私保护在稀疏数据上的应

用取得了较好的效果。Ｓａｒａｔｈｙ等人［７］指出了将差分隐私保护

应用于数值型数据的一些局限性。Ｄｗｏｒｋ等人［８，９］针对流数据

和连续观测的差分隐私保护问题，提出了隐私保护级别更强的

泛隐私（ｐａｎｐｒｉｖａｃｙ）的概念。泛隐私基于流算法的思想，每个
数据一经处理就马上丢弃，它可以抵御连续不间断的入侵方

式，即使数据的内部状态已经暴露给入侵者。Ｌｉ等人［１０］首次

将差分隐私与ｋ匿名算法结合，并应用于微数据隐私保护下的
数据发布问题。Ｚｈｏｕ等人［１１］提出了一种应用于超大型数据

库的差分隐私压缩算法，研究借助高斯随机变量矩阵以随机线

性或映射变换的方式压缩数据库，在实现差分隐私保护的同时

保持原有数据对常见的统计学习应用的特性，如高维稀疏回

归、主成分分析（ＰＣＡ）和其他基于初始数据协方差的统计度量
方法。在应用领域，Ｖｕ等人［１２］将差分隐私保护与传统的统计

假设检验建模相结合，并应用于临床实验数据挖掘，在如何调

节样本数量以获取统计效率和隐私保护级别之间的平衡问题

上总结了一些规律。Ｇｅｈｒｋｅ等人［１３］改进了差分隐私保护算法

并应用于社交网络的隐私保护建模。Ｚｈａｎｇ等人［１４］提出了应

用于分布式数据挖掘下抵御联合攻击的基于安全多方计算和

随机选择的差分隐私保护算法。

"

　差分隐私保护理论基础

差分隐私保护［１５～２１］是基于数据失真的隐私保护技术，采

用添加噪声的技术使敏感数据失真但同时保持某些数据或数

据属性不变，要求保证处理后的数据仍然可以保持某些统计方

面的性质，以便进行数据挖掘等操作。

差分隐私保护可以保证，在数据集中添加或删除一条数据

不会影响到查询输出结果，因此即使在最坏情况下，攻击者已

知除一条记录之外的所有敏感数据，仍可以保证这一条记录的

敏感信息不会被泄露。

定理１　对于所有差别至多为一个记录的两个数据集 Ｄ１
和Ｄ２，Ｒａｎｇｅ（Ｋ）表示一个随机函数 Ｋ的取值范围，Ｐｒ［Ｅｓ］表
示事件Ｅｓ的披露风险，若随机函数Ｋ提供ε差分隐私保护，则
对于所有ＳＲａｎｇｅ（Ｋ），有

Ｐｒ［Ｋ（Ｄ１）∈Ｓ］≤ｅｘｐ（ε）×Ｐｒ［Ｋ（Ｄ２）∈Ｓ］ （１）

计算出的披露风险取决于随机化函数Ｋ的值。
图１描绘了差别至多为一个记录的两个数据集 Ｄ１和 Ｄ２

满足ε差分隐私的披露风险曲线。
随机函数Ｋ的选择与攻击者所具有的知识无关，只要 Ｋ

满足定理１就可以保护数据集中任意数据的隐私，即使攻击者
已经掌握其他的所有数据。

设查询函数为 ｆ，数据集为 Ｘ，真实的查询结果为 ｆ（Ｘ）。
函数Ｋ通过在ｆ（Ｘ）上加入合适选择的随机噪声的方式来保护
隐私。在查询函数ｆ下，ε差分隐私保护函数Ｋ的响应值为

ｆ（Ｘ）＋（ｌａｐ（Δｆ／ε））ｋ

其中，Δｆ为查询函数ｆ的敏感度，其计算方法参见定义１。
定义１　对于ｆ∶Ｄ→Ｒｋ，ｆ的敏感度定义为

Δｆ＝ｍａｘ
Ｄ１，Ｄ２
‖ｆ（Ｄ１）－ｆ（Ｄ２）‖１ （２）

数据集Ｄ１和Ｄ２之间至多相差一个元素。
对于多数查询函数ｆ来说，Δｆ的值都比较小。如简单的计

数查询（有多少行具有属性 Ｐ？）敏感度 Δｆ＝１。值得一提的
是，敏感度只是函数ｆ的性质之一，与数据集Ｘ无关。

设噪声函数ｌａｐ（ｂ）＝ｅｘｐ（－ ｘ／ｂ）为标准差为槡２ｂ的对
称指数分布，其中ｂ＝Δｆ／ε，则概率密度函数为 ｐ（ｘ）＝ｅｘｐ（－
ｘ／ｂ）／２ｂ，累积分布函数为 Ｄ（ｘ）＝（１／２）（１＋ｓｇｎ（ｘ）（１－
ｅｘｐ（ ｘ／ｂ）））。

加入的噪声与Δｆ的值成正比、与ε成反比，即Δｆ较小时，
算法表现较好，因为加入的噪声较少。当ε减小时，ｌａｐ（Δｆ／ε）
的曲线变得扁平，意味着噪声幅度的预期变大；当ε固定，高敏
感度的函数ｆ对应的曲线更扁平，同样会使噪声幅度的预期变
大。如图２所示。

在满足ε差分隐私保护时，ε越小，加入的噪声越多，隐私
保护的级别越高。因此可以通过设置不同的 ε值来实现隐私
保护等级的划分。

每一种隐私保护方法都会基于一种攻击模型（ａｔｔａｃｋｉｎｇ
ｍｏｄｅｌ），如 ｋ匿名和 ｌｄｉｖｅｒｓｉｔｙ所基于的攻击模型假设攻击者
对敏感属性的信息一无所知，否则隐私便无法得到保护。差分

隐私所定义的攻击模型是：最坏情况下，攻击者已知除一条记

录之外的所有数据的敏感属性，在这种情况下，这条记录的敏

感属性信息仍然可以得到保护。因为由定理１可知，当数据集
Ｄ１和Ｄ２之间只相差一个记录时，无论对Ｄ１和Ｄ２进行什么查
询，都会得到近似“相同”的查询结果，因此攻击者在一定的概

率下无法推断出该记录的任何敏感属性信息。

#

　差分隐私保护算法优化

在满足差分隐私保护的基础上，为了提高查询响应的精确

度，涌现了一批相关的研究成果。

２００８年，Ｂｌｕｍ等人［２２］提出了一种能够精确响应任意“查

询类”的新方法，响应精确度依赖于“查询类”的ＶＣ维；该方法
的缺陷在于效率低，其运行时间是指数级的。文献［２２］还提
出了一种响应域查询的有效方法，但在精确度上逊色于文献

［２３，２４］中提出的方法。
对于复合查询的差分隐私优化问题，Ｈａｒｄｔ等人［２５］提出了

基于线性查询集合的ｋ模方法。该方法将线性查询映射到 Ｌ１
球面，再根据映射的几何形状决定所添加的噪音；但由于 ｋ模
方法要求从高维凸体中均匀采样，因此在实际应用中效率很

低，另外，该方法限制了查询的次数。与此相比，文献［２６］提
出的方法效率较高，原因是其算法花销主要是寻找查询策略，

这个过程只进行一次，一旦最优策略确定后，其效率等同于传

统的拉普拉斯方法。

Ｒｏｔｈ等人［２７］假设在交互环境下，查询按时间先后依次到

达，在对将要到达的查询一无所知的情况下，必须马上对到达

的查询作出响应，其对传统的拉普拉斯噪音机制进行了改进，
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查询响应使用中值方法对之前的查询结果进行计算得出。由

于需要对具有超多项式大小的集合采样，直接应用中值方法效

率很低，若要提高效率，则需牺牲隐私保护强度和隐私保护后

数据的可用性。

#


"

　基于分层思想优化查询响应的矩阵机制

差分隐私保护方法自出现以来，针对一组相关联的域计数

查询的最优响应策略问题鲜有报道，直到２０１０年，相关的研究
工作才得以开展。

Ｘｉａｏ等人［２３］将Ｈａａｒ小波变换应用于差分隐私保护中，在
添加噪音前先对数据实施小波变换，提高了计数查询的准确

度，同时将应用范围拓展至名词属性和高维直方图查询。该方

法无论在理论上还是结果误差上均等价于 Ｈ查询，相当于存
在一棵查询树，树从上至下的每一层都是更细粒度的汇总

数据。

Ｈａｙ等人［２４］提出一种基于分层求和与最小二乘的差分隐

私保护方法，将查询序列划分成满足一致性约束的分组，噪声

以每个分组为单位进行添加，从而达到既满足查询精度又降低

噪音添加量的目的。

Ｌｉ等人［２６］提出了矩阵机制的概念，并将文献［２３，２４］的
成果纳入矩阵机制的范畴。通过分析相互之间具有某种关联

关系的查询，将每个查询看做一个基本计数操作的线性组合，

将具有关联关系的查询表示成矩阵，从而在原有拉普拉斯噪音

分布方法的基础上降低了噪声的添加量。

上述三种方法在本质上都基于矩阵机制，并且都针对特定

查询问题进行了改进，因此在针对特定问题的算法效率上优于

传统算法。

#
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　差分隐私保护下线性查询的精度范围

自差分隐私保护方法出现以来，对于满足差分隐私的查询

响应的精度范围一直是学者们研究的重点，其中线性查询响应

的精度范围又是学者关注的重中之重。

在非交互方式下，Ｂｌｕｍ等人［２２］提出了一种发布合成数据

的差分隐私保护算法，其算法服从Ｏ（ｎ２／３）的误差范围，ｎ是数
据集的大小，其缺点是误差随着数据集的增大而增大；Ｄｗｏｒｋ
等人［２８，２９］对文献［２２］所提出的算法进行了后续的改进。Ｇｕｐ
ｔａ等人［３０］提出了一种基于乘性权重算法和不可知论学习的非

交互的查询响应算法；Ｈａｒｄｔ等人在文献［３１］中实现了上述算
法，并对其进行了实验评估，该算法不适用于交互方式，并且当

查询次数数倍于数据集大小时，算法效率很低。

在交互方式下，Ｒｏｔｈ等人［２７］假设查询在线进行，必须在后

续查询到来之前作出响应，可以达到
ｎ２／３（ｌｏｇｋ）（ｌｏｇＸ）１／３

ε１／３
的

误差范围。Ｈａｒｄｔ等人［３２］基于权重加乘的方法，将在线查询的

响应误差边界缩小到
ｎ１／２（ｌｏｇｋ）（ｌｏｇＸ）１／４

ε
。其中的参数意

义为：在ε差分隐私保护下，ｎ为数据集大小，ｋ是查询次数，Ｘ
是数据域。

２０１２年，Ｇｕｐｔａ等人［３３］综合了交互方式下的中值算法［２７］

和权重加乘算法［３２］，归纳了非交互方式下的乘性权重算

法［３０，３１］，抽象定义了一个迭代的数据库构建（ＩＤＣ）算法，算法
可以在交互和非交互方式下以差分隐私保护为前提响应查询。

ＩＤＣ算法以迭代的方式改进一个假设的数据结构，使得该数据
结构最终可以对所有的查询作出响应；同时，算法改善了中值

算法和乘性权重算法的精度范围。

$

　差分隐私保护的几类重要方法

目前，差分隐私保护在多个领域都取得了突破性的进展，

展现出高准确率和低风险的特性。利用挖掘技术本身所基于

的统计和计算理论来解决数据挖掘中的隐私保护问题一直是

隐私保护研究的热点。差分隐私保护方法出现以来，统计和数

据挖掘过程中的差分隐私保护引起了研究者的关注，也出现了

一些有代表性的研究成果。下面详细介绍几类重要方法的最

新研究进展。
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　差分隐私直方图方法

作为列联表（ｃｏｎｔｉｎｇｅｎｃｙｔａｂｌｅ）、边界图（ｍａｒｇｉｎａｌｓ）分析等
许多数据分析的基础，直方图查询在众多差分隐私保护方法中

占有非常重要的地位。

２００５年，Ｃｈａｗｌａ等人［３４］在明确提出差分隐私保护这一方

法之前就开始研究直方图查询下的隐私保护方法。２００６年，
Ｄｗｏｒｋ等人［３５］对直方图查询的一些本质特性进行了深入的分

析，指出了差分隐私直方图方法与现存方法相比，最大的优势

在于敏感度的计算与维度无关，对于某些具有高维输出的列联

表、协方差矩阵分析的差分隐私，可以在少量噪声加入的前提

下保护隐私。２０１１年，Ｄｗｏｒｋ［２０］对获取差分隐私保护的直方
图查询方法进行了完整的归纳总结，指出虽然一个具有ｋ个单
元的直方图可以看做ｋ个单独的计数查询，但是一行数据的增
加或删除只会对这行数据所对应的那个单元的计数造成影响，

这种影响最大为１个计数，因此一个直方图查询的敏感度为
１。这一结论为差分隐私直方图方法在各类问题中的应用奠定
了基础。

$
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　差分隐私
%


&'()*

聚类方法

２００５年，Ｂｌｕｍ等人［３６］提出了在Ｋｍｅａｎｓ聚类过程中通过
添加适当噪声获取差分隐私保护的方法，总结了查询函数的敏

感度计算方法以及获取 ε差分隐私保护的 Ｋｍｅａｎｓ算法的主
要步骤。在Ｋｍｅａｎｓ中，计算离每个样本点最近的中心点会泄
露隐私。然而，对于一个未知集合，计算均值只需要用和除以

数目。因此，只要发布集合Ｓｊ的近似值即可，不需要集合本身
的信息。其不足之处在于没有对迭代过程中 ε参数的变化进
行分析。

２０１１年，Ｄｗｏｒｋ［２０］针对上述不足对算法进行了补充和完
善，详细分析了差分隐私Ｋｍｅａｎｓ算法中每个查询函数的敏感
度计算方法，并给出了整个查询序列的总敏感度。设数据空间

为［０，１］ｄ，整个查询序列的敏感度为 ｄ＋１，根据上述分析，
Ｄｗｏｒｋ更进一步给出了迭代过程中设置 ε参数的两种方法。
假设迭代次数固定为Ｎ，可以通过添加分布为ｌａｐ（（ｄ＋１）Ｎ／ε）
来获取ε差分隐私保护；如果迭代次数未知，可以在计算过程
中逐步调高参数，如第一次迭代参数为（ｄ＋１）（ε／２），下次迭
代参数为（ｄ＋１）（ε／４），每次消耗剩余“预算”的一半。

目前，对差分隐私聚类方法的研究都停留在理论研究阶

段，以仿真实验或实际应用进行验证并对算法加以改进的文献

未见报道。
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　差分隐私分类方法

３３１　差分隐私ＥＲＭ分类
２００８年，Ｃｈａｕｄｈｕｒｉ等人［３７］将Ｄｗｏｒｋ提出的差分隐私保护
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的思想应用于正则逻辑回归，提出了一种不依赖于敏感度的改

进的差分隐私分类方法，并在正则化和隐私保护之间建立了

联系。

２０１１年，Ｃｈａｕｄｈｕｒｉ等人［３８］将文献［３７］的思想拓展到正则
ＥＲＭ中损失函数和正则因子满足特定的凸函数特性和可微特
性的隐私保护问题上，提出一种为正则 ＥＲＭ机器学习算法设
计的隐私保护的新方法———目标函数加扰。这种方法与

Ｄｗｏｒｋ的输出加扰思想的不同之处在于需要在最优化分类器
前对目标函数加扰。

目标函数加扰算法描述如下：

输入：数据集Ｄ＝｛ｚｉ｝，参数εｐ，Λ，ｃ。
输出：ｆｐｒｉｖ的近似极小值。

ａ）最小化Ｊｐｒｉｖ（ｆ，Ｄ）＝Ｊ（ｆ，Ｄ）＋
１
ｎｂ

Ｔｆ。其中：Ｊ（ｆ，Ｄ）是规

范化经验损失函数；ｂ是密度分布为ｖ（ｂ）＝１
α
ｅ－β‖ｂ‖的随机噪

声，α是标准化常量，β＝εｐ。

ｂ）令ε′ｐ＝εｐ－ｌｏｇ１＋
２ｃ
ｎΛ
＋ ｃ

２

ｎ２Λ( )２ 。若 ε′ｐ＞０，则令 Δ＝
０；否则令Δ＝ ｃ

ｎ（ｅεｐ／４－１）
－Λ。同时 ε′ｐ＝εｐ／２，由 β＝ε′ｐ／２，

通过ｖ（ｂ）＝１
α
ｅ－β‖ｂ‖得到向量。其中ｌｏｇ１＋２ｃｎΛ

＋ ｃ
２

ｎ２Λ( )２ 是一
个松弛量。

ｃ）计算ｆｐｒｉｖ＝ａｒｇｍｉｎＪｐｒｉｖ ｆ，( )Ｄ ＋１２Δ‖ｆ‖
２。

Ｃｈａｕｄｈｕｒｉ提出了在通用的机器学习算法中调节参数以保
护隐私的方法，从而提供了衔接各个训练过程的隐私保障。应

用这些成果模拟生成隐私保护的正则化逻辑回归和支持向量

机，在权衡了隐私保护和学习效果方面的综合表现都优于现存

的输出加扰方法；其不足之处在于约束条件过强，适用范围有

限，只适用于正则因子满足强凸函数特性的情况。
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　其他差分隐私分类器

Ｊａｇａｎｎａｔｈａｎ等人［３９］提出了一种构造和更新差分隐私随机

决策树分类器的方法。首先构造了一个ＩＤ３差分隐私决策树，
经过实际数据集上的运行实验表明，想要获得合理的隐私保护

级别，需要付出损失极大预测精度的代价；随后提出了一种基

于随机决策树方法的差分隐私决策树构造改进算法。实验表

明，该算法在小型数据集上也能获得较好的预测精度。文献还

提出了数据增量下的差分隐私随机决策树更新算法，并通过实

验证明更新数据的同时能够维持同样的隐私保护级别。

Ｐａｔｈａｋ等人［４０］提出了满足差分隐私的多类高斯分类器的

构造方法，算法包括向目标函数加入扰动项，证明了一个风险

上界，该风险上界与数据维数成反比。

+

　
,-./

框架

ＰＩＮＱ（ｐｒｉｖａｃｙｉｎｔｅｇｒａｔｅｄｑｕｅｒｉｅｓ）［４１］是 Ｄｗｏｒｋ领导下开发
的一套为隐私敏感数据提供差分隐私保护的框架。ＰＩＮＱ框架
类似于ＬＩＮＱ，它提供一系列的ＡＰＩ，便于开发者以简单而富有
表达力的语言进行相关的差分隐私保护系统开发，框架中还提

供了丰富的差分隐私数据分析的应用实例。

图３展示了一个应用 ＰＩＮＱ框架对外发布数据的应用示
例。在框架中，需要保护的数据库的所有者设定一个隐私消费

预算，用户对数据库进行的每项查询都会消费一些预算，一旦

预算用尽就不能再进行查询。设数据库中某条记录为“张三，

男，糖尿病患者，２５岁，居住地为番禺区华南碧桂园”。对于数
据使用者来说，在参数ε范围内，无论张三是否在数据库中，均
不会对任何查询结果造成影响。用户之间可以随意共享查询

结果，也可以结合外部信息（如楼盘业主信息、移动用户信息、

居民消费数据等来自其他数据库的数据），这些操作不会引起

隐私泄露。

0

　结束语

差分隐私保护是一种通用、灵活、具有坚实的数学理论支

撑的隐私保护方法，可以用来解决很多传统密码学不适合甚至

不可行的问题，因此引起越来越多研究者的兴趣，焕发出了强

大的生命力。差分隐私保护在近两年取得了飞速的发展，相关

的研究工作扩展到了越来越广阔的领域。下面列举几个差分

隐私保护领域中可深入研究的大方向供研究人员参考。

１）差分隐私与几何学
在一系列线性查询中获取差分隐私保护，若使所需添加噪

声的上下界更加精确，需要掌握这一系列查询的几何意义［２５］。

在特定情况下，查询之间的依赖关系可被管理者用来显著地提

高查询的效率。将这一研究拓展到非线性和交互式查询将是

未来的一大研究热点。

２）算法复杂度
差分隐私算法的时间复杂度在很长一段时间被研究人员

所忽视，当前一些算法的实现效率并不理想，目前大量的研究

仍停留在实验阶段，这在相当程度上限制了差分隐私算法的实

际应用。文献［４２］以合成数据的生成问题为例，基于密码学
假设，提出了指数级机制的实现问题。下一步需要研究以何种

方式降低算法的时间复杂度，以推动差分隐私在现实环境中的

广泛应用。
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