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摘　要： 物联网信息服务系统整合了基础设施层获取的海量数据，是面向各类物联网应用提供跟踪、监测和控
制等信息服务的关键平台。 阐述了物联网海量数据处理技术，包括存储、预处理和数据挖掘；总结了物联网信息
服务系统在系统安全、隐私保护和可信性方面的安全保障机制；从系统架构、实现技术和系统实践三个方面，探
讨了物联网信息服务系统的设计。 最后，展望了这一领域面临的挑战和有待进一步研究的方向。
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0　引言
美国麻省理工大学 Ｋｅｖｉｎ Ａｓｈｔｏｎ教授于 １９９９ 年提出了以

标示为特征的物联网概念（ Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ， ＩｏＴ） ［１］ 。 ２００５
年，国际电信联盟 （ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｕｎｉｏｎ，
ＩＴＵ）在突尼斯举行的信息社会世界峰会（Ｗｏｒｌｄ Ｓｕｍｍｉｔ ｏｎ Ｉｎ唱
ｆｏｒｍａｔｉｏｎ Ｓｏｃｉｅｔｙ， ＷＳＩＳ）上正式确定了“物联网”的概念，并随
后发布了物联网报告枟 ＩＴＵ Ｉｎｔｅｒｎｅｔ ｒｅｐｏｒｔｓ ２００５—ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ
ｔｈｉｎｇｓ枠［２］ 。 ＩＴＵ物联网报告指出，连接现实物理世界与虚拟信
息世界的物联网使得任何时间、任何地点以及任何物品的连接
成为可能，而不再仅仅是互联网时代人与人的连接。 物联网通
过射频识别、传感器以及网络互连等技术，实现对物理世界各
种物体的标志、感知、监测、跟踪、控制和管理，在人与物、人与
环境以及物与物之间实现高效、智能、和谐的信息交互，最终通
过智能决策控制技术实现物理世界与信息世界的融合。 物联
网已经成为学术界和商业领域关注的焦点，甚至成为很多国家
的发展战略之一。 美国国家职能委员会（ＵＳ Ｎａｔｉｏｎａｌ Ｉｎｔｅｌｌｉ唱
ｇｅｎｃｅ Ｃｏｕｎｃｉｌ， ＮＩＣ）预测，到 ２０２５年物联网节点将存在于任何
物体之内，包括食品包装、家具、纸质文件等［３］ 。
物联网通过基础设施层的各种感知设备感知物体信息，然

后利用网络技术将感知获取的海量数据传输至物联网数据中

心。 物联网信息服务系统整合了海量数据，为各种物联网应用
提供信息服务并接收反馈控制。 物联网的层次架构如图 １
所示。

物联网通过各种传感设备获取的数据具有海量、异构、高
维、冗余、时间序列相关和空间位置分散等特点。 对物联网海
量数据的存储、预处理和挖掘是物联网应用面临的关键问题。
同时，物联网的开放架构要求更高的信息服务安全保障机制，
包括信息服务系统的安全保障、用户隐私的保护和信息服务可
信性的要求。 物联网应用通过各种信息服务实现对物体的感
知、跟踪、监测和智能控制等，物联网信息服务系统的设计是实
现物联网信息服务的前提。
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本文对面向海量数据应用的物联网信息服务系统的现有

研究成果进行了归纳和总结，分析了物联网海量数据的处理技
术，包括海量数据的存储、预处理和数据挖掘，主要从系统安
全、隐私保护和信息服务可信性三个方面总结和论述了物联网
信息服务系统的安全保障机制；同时探讨了物联网信息服务系
统的设计问题，主要包括物联网信息服务系统的架构、实现技
术和系统实践三个方面。 最后展望了物联网信息服务系统研
究面临的挑战和有待进一步研究的方向。

1　物联网海量数据处理
物理世界的物体数量庞大、形式多样、不断运动变化，分布

在各种不同地点，且易受外界环境影响，这就导致物联网通过
各种感知设备获取的数据具有海量、异构、高维、冗余、时间序
列相关和空间位置分散等特点。 数据存储是物联网海量数据
处理面临的首要问题，传统的数据存储技术和数据库管理系统
（ＤＢＭＳ）已经无法完全适用于物联网海量数据的存储管理。
此外，为了节省存储空间、提高存储效率和便于数据挖掘，必须
对物联网海量数据进行有效的预处理。 物联网根据从海量数
据中发现的知识为用户提供各种信息服务，研究适用于物联网
海量数据特点的数据挖掘技术是实现物联网信息服务的前提。
对物联网海量数据的存储是物联网海量数据处理面临的

首要问题。 在无线传感器网络和 ＲＦＩＤ 海量数据的存储管理
方面，Ｙｕ等人［４］提出了无线传感器网络数据存储的一对一和

多对多模型，并在此基础上提出了可实现全局数据存储位置最
优的最优数据存储（ＯＤＳ）算法和可实现局部数据存储位置最
优的近似最优数据存储（ＮＤＳ）算法。 为解决有效管理物联网
中不同设备产生的异构数据，Ｆａｎ等人［５］设计了一种基于 Ｗｅｂ
Ｓｅｒｖｉｃｅ的物联网数据管理框架。 在数据库管理系统方面，传
统物联网数据库管理系统将不再适用于物联网海量数据的管

理［６］ ，Ｇｏｎｚａｌｅｚ等人［７］提出了一个存储 ＲＦＩＤ海量数据的新模
型 ＲＦＩＤ唱Ｃｕｂｏｉｄｓ。
物联网感知层获取的海量数据具有大量冗余，在进行数据

挖掘之前，必须对粗糙杂乱的海量数据进行预处理。 Ｆａｎ 等
人［８］将本体论作为数据描述和语义数据存储的统一方式，提
出了一个具有开放框架的数据管理平台，可将物联网海量杂乱
数据转换为精益数据，并封装为服务包。 ＲＦＩＤ数据是物联网海
量数据的重要组成部分，大量文献研究了 ＲＦＩＤ数据的清理过
滤问题，如 Ｊｅｆｆｅｒｙ等人［９］提出 ＳＭＵＲＦ模型，可以对 ＲＦＩＤ数据
流进行自适应平滑过滤清洗；Ｂａｉ等人［１０］研究了过滤 ＲＦＩＤ数据
的多种有效方法，包括消除噪声和去除重复数据。
从物联网海量数据中发现有用的知识是实现物联网信息

服务的前提，而对物联网海量数据特征的数据挖掘方法与传统
的数据挖掘方法不完全相同。 物联网海量数据的挖掘形式主
要包括数据流分析、基于路径的分类和聚类分析、频繁模式和
序列模式分析以及孤立点分析等。 邓维维等人［１１］研究了普适

环境下无线网络和移动设备产生的移动数据流挖掘问题，分析
了数据流管理和数据流挖掘的特点，总结了移动数据流挖掘领
域现有的研究成果，并对该领域的研究前景进行了展望。 Ｍａｓ唱
ｃｉａｒｉ［１２］研究了 ＲＦＩＤ数据流的离群点挖掘问题，并用于解决货
物装运的低效率或欺诈问题。 Ｌｅｅ等人［１３］采用基于区域的分

层和基于轨迹的聚类，提出一种轨迹分类方法———ＴｒａＣｌａｓｓ。
在传感器数据的知识发现方面，Ｇｅｏｒｇｅ 等人［１４］提出一种用于

传感器数据挖掘的时空传感器图（ＳＴＳＧ）模型，ＳＴＳＧ模型可以
发现异常模式、不同时间的位置和将来热点的节点等不同类型
的模式。 Ｒａｓｈｉｄｉ等人［１５］提出了一种新的自适应挖掘框架，用
于传感器数据的模式挖掘。

通过上述对物联网海量数据处理技术现有成果的总结，可
以看出对物联网海量数据处理的研究已经取得了许多成果。
但是现有的物联网海量数据处理技术研究大部分是从某一方

面展开的，如 ＲＦＩＤ数据的处理或传感器网络数据的处理，没
有全面考虑物联网数据的多源、异构和分布式等特点。 现有的
数据处理技术主要用于特定格式的数据，而非对所有数据集合
均有效，同时对现有物联网海量数据处理技术的算法复杂度和
效率分析较少。 对物联网海量数据处理技术的研究缺乏系统
性，这是有待进一步研究的问题。

2　物联网信息服务安全保障
物联网信息服务系统安全稳定的运行离不开有效的安全

保障机制。 物联网的架构开放性、感知的无处不在和交互的频
繁性都对信息服务的安全、隐私保护和可信性提出了更高的要
求。 确保物联网信息服务的安全、可靠，是物联网技术大规模
应用的前提，也是促使用户接受物联网信息服务的必要条件。

传统的信息服务安全保障机制有访问控制、防火墙、密钥
机制、数字签名和身份识别、病毒扫描和查杀、入侵检测等，这
些只能作为物联网信息服务安全保障机制的一部分，必须研究
更加适合物联网信息服务系统的全面有效的安全保障机制。
在物联网信息服务系统的安全保障方面，Ｗｕ等人［１６］总结了物

联网感知层和网络层的安全问题，包括传感器袭击、传感器异
常、无线电干扰、网络内容安全、黑客入侵和非法授权等。
Ｄｌａｍｉｎｉ等人［１７］分析了未来物联网应用可能面临的各种安全

威胁，以及这些安全威胁出现的场景。 Ｌｅｕｓｓｅ 等人［１８］利用大

规模安全系统、信息管理和自治系统中的相关知识，设计了一
种物联网自我管理安全单元的架构模型。 杨庚等人［１９］归纳了

物联网的安全特征，提出了物联网安全技术架构，在此基础上
讨论了密钥管理机制、认证与访问控制和入侵检测等物联网安
全的关键技术。

物联网中无处不在的传感设备和频繁且广泛的信息服务

交互使得物联网用户甚至非物联网用户的隐私安全面临很大

的威胁。 Ｓｅｎ［２０］提出了保护物联网中用户隐私数据的技术方

法，这种方法考虑不同类型的安全问题，基于多方计算，采用不
同等级的保护策略。 Ｗｅｂｅｒ［２１］则指出了立法的重要性，强调通
过立法保护物联网中的用户隐私。 Ｆｅｎｇ等人［２２］指出了物联网

中尚未完全解决且普遍存在的隐私安全问题，并归纳了现有的
保障物联网隐私安全的各种方法。

物联网信息服务系统的可信性是确保物联网信息服务有

效实现的重要条件。 传统的可信软件评估方法可以应用于物
联网信息服务系统的可信性动态评估，杨善林等人［２３］在分析

了复杂系统软件的可信性评估需求的基础上，设计了一种基于
效用和证据理论的软件可信性评估推理模型。 丁帅等人［２４］提

出了应用于软件可信性评估指标系统自主配置的自适应重构

期，并设计了一种需求驱动的软件可信性评估及演化模型。 在
物联网的可信性研究方面，Ｘｉｏｎｇ等人［２５］提出了基于物联网的

可信安全系统架构，设计了包括可信用户模块、可信感知模块、
可信终端模块、可信网络模块和可信代理模块的物联网可信系
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统。 Ｌｉｕ等人［２６］根据敏感值将服务分类，建立服务分类评估
表，同时将可信运营商作为所有服务提供者可信认证的一个代
理，建立了保护用户安全的可信模型。 Ｂｏｕｋｅｒｃｈ 等人［２７］针对

无线传感器网络提出了一种基于 ａｇｅｎｔ 的可信和声誉管理机
制（ＡＴＲＭ），其目标是本地化管理可信和声誉，从而使额外资
源和时间延迟开销最小化。
现有研究成果已经比较全面地指出了物联网信息服务面

临的安全、隐私保护和可信性问题，而对具体安全保障技术的
研究主要集中在物联网感知层和网络层，对物联网信息服务系
统层的安全、隐私保护和可信问题研究较少。 同时，现有的安
全实现策略主要是将传统安全保障技术移植到物联网环境中，
没有充分考虑传统安全技术在物联网环境中应用的局限性。
针对物联网信息服务的特点，有待于进一步深入研究更加系统
全面的物联网信息服务系统安全保障机制。

3　物联网信息服务系统设计
物联网信息服务系统是提供物联网信息服务的平台，也是

实现物联网应用的载体。 物联网信息服务系统底层面向海量
数据、顶层面向庞大用户群，而且服务形式多样，因此对物联网
信息服务系统的设计有别于对传统企业信息系统的设计。
确定物联网信息服务系统的架构是物联网信息服务系统

设计的首要步骤。 宁焕生等人［２８］设计了一种中国物联网信息

服务系统架构，将中国物联网信息服务系统分为国家物联网管
理中心、行业和专业物联网管理中心、本地物联网管理中心和
ＲＦＩＤ应用系统四个层级；同时设计了中国物联网信息服务系
统服务器，并提出了中国物联网信息服务系统管理协议
（ＲＦＩＤ唱ＭＰ）。 Ｐｕ等人［２９］提出了一种基于物联网上下文融合

的智能交互架构，突破普适计算中虚拟与现实的界限，实现了
更加智能的计算和服务。 Ｍｉｃｈａｅｌ 等人［３０］结合软件架构和工

程学原理，广泛融合各种架构方案，提出了应用于某些特定案
例的移动 ＲＦＩＤ 服务 （ＭＲＦＩＤ）架构方案 Ｑｕａｓｉ唱Ｒｉｃｈ唱Ｃｌｉｅｎｔ。
Ｚｈｏｎｇ等人［３１］考虑不同智能空间中各种物体之间的互操作性

和协调性，指出了智能空间对象服务提供的特点，并给出了一
个基于语义的自动框架。 在框架中，对象服务提供、上下文识
别、语义推理和普遍服务管理技术可以顺畅地合成。
国际电信联盟（ ＩＴＵ）在其枟 ＩＴＵ Ｉｎｔｅｒｎｅｔ ｒｅｐｏｒｔｓ ２００５—ｔｈｅ

Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ枠报告中阐述了物联网的四个关键技术［２］ ，即
标识事物的 ＲＦＩＤ技术、感知事物的传感器技术、思考事物的
智能技术以及微缩事物的纳米技术。 在物联网信息服务系统
的实现技术方面，孙其博等人［３２］指出了计算与服务技术的重

要性，同时管理与支撑技术也是实现物联网信息服务系统的重
要技术。 王保云［３３］论述了物联网信息服务系统中的智能技

术、人工智能技术、人—机交互技术与系统、智能控制技术与系
统和智能信号处理是实现物联网信息服务的重要技术。 人—
机交互技术是物联网信息服务系统实现信息服务的关键技术

之一。 Ｋｒａｎｚ等人［３４］采用多种原型开发了各种人机交互接口

（ＨＣＩ），在日常物品中使用嵌入式交互技术，实现了日常物品
与物联网的无缝通信，可以便捷而有效地使用物联网信息服
务。 Ｂｒｏｌｌ等人［３５］提出了一种物联网信息服务的移动交互框架

Ｐｅｒｃｉ，它将Ｗｅｂ Ｓｅｒｖｉｃｅ和移动交互与物理世界的物体整合，通
过信息输入增强互操作性。
物联网在实现“智慧地球”的广泛普及应用之前，已经在

局部特定领域得以成功实践。 王粉花等人［３６］研究了以物联网

中 ＺｉｇＢｅｅ无线通信技术为基础的人体运动状态监测系统的设
计方案，通过对所测数据的分析，实现了对人体状态的实时监
控判断，从而满足了老龄化环境下的老年人护理需求。 Ｄａｒｉａ唱
ｎｉａｎ等人［３７］设计了一种基于物联网的智能家居服务系统，该
系统在减少费用、能源消耗和复杂性方面取得了效益。 黄冬梅
等人［３８］利用物联网技术构建了一种软硬件结合的救灾物资管

理应用系统，该系统可以对整个救灾物资运输过程进行全面的
辅助决策，并且可以对一些突发情况进行预警。 Ｌｕｏ 等人［３９］

设计了一种远程监测信息系统，通过人体监测传感器芯片和物
联网远程获取病人的详细生理数据，并自动生成电子病历，在
信息平台的支持下，系统会反馈相应的诊断和用药建议。

目前，对物联网信息服务系统设计的研究主要集中在面向
某一特定领域的物联网信息服务系统设计，对面向不同应用的
信息服务系统的共性问题研究较少；同时，现有的研究偏向于
理论框架的研究，对具体实现技术的研究不够系统和深入，对
系统实施的可行性论证不够完善。 物联网信息服务系统实施
中可能面临的应急保障、服务接口和大容量群体访问等问题也
是需要进一步研究的内容。

4　结束语
随着 ＲＦＩＤ技术、传感器技术、网络技术以及智能技术的

进一步发展，物联网技术将给整个社会生产生活方式带来深远
的变革。 物联网信息服务系统作为提供各种物联网应用服务
的重要平台，在海量数据处理、系统安全和系统设计等方面还
有许多需要进一步深入研究的问题。

在物联网海量数据处理方面，针对物联网数据海量的特
点，需要进一步探讨简单、高效和稳定可靠的海量数据存储技
术。 对物联网海量数据的预处理要充分考虑在尽可能去除冗
余的同时而又不影响其完整性和真实性。 在对分布式异构融
合的物联网海量数据挖掘方面，要进一步研究数据规约和提取
技术，从海量数据中规约或提取，以高效、全面挖掘出所需知识
的特征数据集。 针对不宜简化或者难以简化的复杂海量数据
的挖掘，要重点考虑算法的复杂度和效率问题。

在物联网信息服务系统安全方面，可以在传统信息安全技
术的基础上，研究更加适合物联网信息服务特点的安全保障机
制。 努力建立更加全面、有效和可靠的信息服务系统安全性、
隐私保护和可信性方面的安全保障机制。

在物联网信息服务系统的设计方面，需要更加充分考虑物
联网信息服务系统中的共性问题，即适用于各种不同类型物联
网信息服务应用的统一系统架构和实现技术。 同时，对实现物
联网信息服务系统的关键技术的研究也有待进一步深入。 此
外，由于物联网具有系统开放性和应用形式多样性的特点，在
设计物联网信息服务系统时，要充分考虑物联网用户群体类型
的差异化和服务需求的多样性，物联网信息服务系统应该在面
向普通大众用户提供一般共性服务的同时，具有满足少数特定
用户群体个性化信息服务需求的差异化功能。

通过对面向海量数据应用的物联网信息服务系统研究现

状的总结归纳和对未来的展望，有助于促进物联网信息服务更
好地实现和物联网技术更广泛地普及。
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