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基于 IPv6 的无线传感器网络接入设计 倡
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摘　要： 无线传感器网络（ＷＳＮ）与现有网络基础结合是 ＷＳＮ 研究中必须解决的技术问题之一。 在 ＩＰｖ６ 协议
下，提出了一种大规模无线传感器网络接入国际互联网方式。 本接入方式以数据应用为中心，按地理位置为无
线传感器网络映射 ＩＰｖ６ 地址，由此设计了一种基于地理位置信息的顺时针逐格 ＣＧＲＰ 路由协议，并通过仿真实
验分析协议的稳定性和路由分组传输成功率，最后阐述了以网关为路由接口的无线传感器网络与 Ｉｎｔｅｒｎｅｔ 通信
机制。 该接入方式既能根据 ＩＰ对无线传感器网络寻址，又能降低无线传感器网络全 ＩＰ化带来的高额开销，符合
无线传感器应用本质。
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0　引言
无线传感器网络（ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，ＷＳＮ）是由大量

的具有无线通信与计算能力的微小传感器节点布设在特定区

域而形成的，能够完成指定任务的测控与通信网络系统［１］ 。
对于许多应用而言，ＷＳＮ一般不以孤立网络的形式存在，其目
的是协作地感知、收集和处理传感器网络所覆盖的地理区域中
感知对象的信息，并传递给观察者［２］ 。 因此，要求 ＷＳＮ 能通
过一定的方式与其他外部网络互连，以便通过外部网络上的设
备方便地对其进行管理、控制与访问。 目前，Ｉｎｔｅｒｎｅｔ是世界上
规模最大、覆盖最广的计算机互联网络。 研究如何将各种
ＷＳＮ接入 Ｉｎｔｅｒｎｅｔ，使得 Ｉｎｔｅｒｎｅｔ真正延伸到世界的各个物理角
落，人们能够方便地了解到自己所关心的物理区域状态（温
度、湿度、震动等），成为当前研究的一个热点问题之一。

ＴＣＰ／ＩＰ协议是 Ｉｎｔｅｒｎｅｔ上网络互连通信的核心标准，研究
ＷＳＮ接入 Ｉｎｔｅｒｎｅｔ的问题，关键就是研究ＷＳＮ与 ＴＣＰ／ＩＰ协议
的融合问题。 当前，关于 ＴＣＰ／ＩＰ网络与ＷＳＮ的融合主要有以
下几种方式：

ａ）应用网关［３］ 。 使用应用层网关作为网络接口实现ＷＳＮ
和 Ｉｎｔｅｒｎｅｔ的互连，它能为ＷＳＮ自由选择通信协议，但是 Ｉｎｔｅｒ唱

ｎｅｔ用户不能够直接访问特定传感器节点。
ｂ）ＩＰｖ４ ＮＥＴ（ｎｅｔｗｏｒｋ ａｄｄｒｅｓｓ ｔｒａｎｓｌａｔｉｏｎ）网关［４］ 。 在部署应

用层网关的基础上，将传感器节点与网关的 ＩＰｖ４ 地址一一映
射。 但在监测应用中需要大量的 ＷＳＮ节点，由于 ＩＰｖ４ 地址的
稀缺，难以为每个节点预留真正的 ＩＰｖ４地址，限制了其发展。

ｃ）全 ＩＰ化方式。 该方式直接在ＷＳＮ中使用 ＴＣＰ／ＩＰ协议
栈，具体又分为全 ＩＰｖ４ 化和 ＩＰｖ６ 化两种方式。 文献［５］设计
的ＷＳＮ中每个传感器节点均支持 ＴＣＰ／ＩＰｖ４协议，但是没有涉
及到网络的自组织以及路由问题。 文献［６，７］通过移植、修改
ＩＰｖ６协议栈，使其适合在ＷＳＮ中应用，但是移植后的协议栈对
于ＷＳＮ来说依然存在通信效率低下、能源消耗突出等问题。

ｄ）基于覆盖的方法。 将 ＷＳＮ接入 Ｉｎｔｅｒｎｅｔ 存在两种基于
覆盖的方法：（ａ）Ｉｎｔｅｒｎｅｔ覆盖ＷＳＮ。 文献［８］提议一个在传感
器节点上实现 ＩＰ协议栈的解决方案 ｕ唱ＩＰ。 此方法使得 Ｉｎｔｅｒｎｅｔ
用户能够直接访问拥有 ＩＰ地址的传感器节点，但是 ＩＰ协议栈
仅仅能够被部署在具有较强能力的节点上。 （ｂ）ＷＳＮ覆盖 Ｉｎ唱
ｔｅｒｎｅｔ［９］ 。 ＷＳＮ协议栈被部署在 ＴＣＰ／ＩＰ 之上，Ｉｎｔｅｒｎｅｔ 上的主
机被看做是虚拟传感器节点。 Ｉｎｔｅｒｎｅｔ主机能够直接与传感器
节点通信，并像传感器节点一样处理数据包；其缺点在于需要
在 Ｉｎｔｅｒｎｅｔ主机上部署额外的协议栈。
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ｅ）延时容忍网络［１０］ 。 与基于网关方法相比，此方法在
ＴＣＰ／ＩＰ协议栈和ＷＳＮ协议栈上部署 Ｂｕｎｄｌｅ层，但是在现有的
网络协议栈上部署 Ｂｕｎｄｌｅ层需要花费较大代价。

目前，ＩＰｖ６作为下一代网络协议，地址资源丰富、支持地
址自动配置、安全性高。 它拥有巨大的地址空间，可以为大规
模ＷＳＮ部署提供丰富的地址资源， 满足特定环境应用环境下
对ＷＳＮ节点全球惟一标志的需求，如医疗监控、智能家电等。
将 ＩＰｖ６ 与 ＷＳＮ结合，符合未来网络发展方向，具有十分重要
的意义。 本文在 ＩＰｖ６ 协议下，提出了一种以数据应用为中心
的无线传感器网络接入 Ｉｎｔｅｒｎｅｔ 方法。 本方法主要分为三部
分：ａ）将ＷＳＮ栅格化成方格网络，并为每一方格映射 ＩＰｖ６ 地
址；ｂ）设计了一种顺时针逐格路由协议（ｃｌｏｃｋｗｉｓｅ ｇｒｉｄ ｒｏｕｔｉｎｇ
ｐｒｏｔｏｃｏｌ， ＣＧＲＰ），该协议根据边界效应绕开路由空洞，具有较
高的路由分组传输成功率；ｃ）ＷＳＮ与外网的通信机制。

1　IPv6 地址映射

本文主要研究在 ＩＰｖ６ 协议下，如何将 ＷＳＮ 接入 Ｉｎｔｅｒｎｅｔ
问题。 ＩＰｖ６地址本身可以为节点提供关于其结构的或多或少
的信息，这主要根据是由谁来观察这个地址以及观察什么。 假
设ＷＳＮ中存在网关节点，网关节点是ＷＳＮ与外部网络通信的
桥梁，同时连接着ＷＳＮ和 Ｉｎｔｅｒｎｅｔ网络。 在 ＩＰｖ６ 协议下，网关
节点可根据 ＲＦＣ ２４６２［１１］文档所述配置可聚集全球单播地址

（ａｇｇｒｅｇａｔａｂｌｅ ｇｌｏｂａｌ ｕｎｉｃａｓｔ ａｄｄｒｅｓｓ），但是这种配置方法生成的
网络地址包含有两字节冗余信息“ ｆｆｆｅ”。 假设网关节点的网络
地址为 ２００１：ｄａ８０：８００１：１０７０：２０１０：０２ｆｆ：ｆｅ８２：８０８２，笔者以网
关节点的网络地址为基础，根据地理位置信息为 ＷＳＮ 映射
ＩＰｖ６网络地址。 如图 １所示，首先将ＷＳＮ栅格化成方格网络，
方格区域 Ａ的坐标（２，２）用十六进制表示为 ０ｘ０２０２，以此代替
网关网络地址中冗余信息“ ｆｆｆｅ”，由此产生方格区域 Ａ对应的
ＩＰｖ６ 网络地址为 ２００１： ｄａ８０：８００１： １０７０：２０１０： ０２０２： ０２８２：
８０８２。 注意该地址中，除了冗余信息不同外，其余位均与网关
的网络地址相同。 同理，区域 Ｂ 的 ＩＰｖ６ 地址为 ２００１：ｄａ８０：
８００１：１０７０：２０１０：０２０３：０４８２：８０８２。 依此类推，每一个网关管
理的区域内，最多可以为 ＷＳＮ网络映射 ２１６ －１ ＝６５ ５３５ 个可
聚集全局单播地址，这种方法很适合大规模的无线传感器网络
应用。 映射的可聚集全局单播地址在全球范围内具有惟一性，
能永久保留为ＷＳＮ所用。

按地理位置映射 ＩＰｖ６ 地址，而不为单个节点映射分配
ＩＰｖ６地址，主要是从两方面考虑：ａ）ＷＳＮ是一种以数据应用为
主的监测网络，比起数据是由哪些节点所产生的，人们更加关
心收集到的数据属于哪些位置，这是本文提出的接入方式与其
他接入方式的最大区别；ｂ）考虑到单个节点获得精确位置的
成本较高，并且位置存在误差，会导致后续路由的不可靠。

2　CGRA路由协议
针对上文提出的栅格化 ＷＳＮ网络环境，本章设计了一种

基于地理位置的路由协议，即顺时针逐格路由协议 ＣＧＲＰ。 在
描述 ＣＧＲＰ之前，先假设以下环境参数：

ａ）将ＷＳＮ网络栅格化，每个方格均用平面坐标（X，Y）惟
一表示。

ｂ）每个节点均有一个惟一编号（ｎｏｄｅ ＩＤ），并且知道自己
所属方格。

ｃ）每一个节点的发射功率是一样的，即若节点 A 能收到
节点 B的信息，节点 B也能收到节点 A的信息，且不考虑信号

干扰而造成的信号衰减（ｆａｄｉｎｇ）问题。
ｄ）有一个有效的频宽管理方法，因此无须考虑碰撞或频

宽分配的问题。

2畅1　网络拓扑
为便于描述，本文定义了三种节点，即中心节点、连接节点

和中间节点。 中心节点是所属方格内通信价值最大的节点；能
同时与两个或两个以上方格通信的节点，称为连接节点；其余
均为中间节点。 通信价值是指将节点的连接度和剩余能量作
归一化处理后的值。 设节点 n的通信价值符号化表示 V（n），
连接度符号化表示 D（n），剩余能量符号化表示为 E（n），则 V
（n）的归一化表示如下：

V（n） ＝α×D（n） ＋（１ －α） ×E（n） （１）

其中α是比例参数。
首先，每个ＷＳＮ节点广播一个邻居探索包（ｎｅｉｇｈｂｏｒ ｆｏｕｎｄ

ｐａｃｋｅｔ， ＮＦ）给它的所有邻居，收到该包的节点便能知道它与
哪些节点及方格相连，并可计算自己的连接度（邻居数）。 如
图 ２中，b节点和方格（１，２）、方格（２，１）相连，是连接节点，连
接度为 ３。 假设归一化公式中参数 a为 １，则此处节点 b 的通
信价值为 ３。 之后，每一节点向同一方格内的邻居节点广播其
通信价值。 当每一个节点都知道邻居节点的通信价值后，各连
接节点通过中间节点将它的信息汇总到本方格内通信价值最

大的节点处，如图 ３ 所示。 最终，由方格内通信价值最大的中
心节点维护一张记录有本方格所有连接节点和相连方格的路

由表信息。

2畅2　路由与空洞
当一个节点收到数据包时，将数据包传输给同方格内通信

价值最大的中心节点，如果中心节点发现数据包中的目的地址
不是本方格时，则查找路由表，通过连接节点将数据包转发至
邻居中距离目的地最近的方格。 方格与方格之间的路由采用
按需促发的原则，依靠每个方格中通信价值最大的中心节点协
调转发数据包，逐格路由。 当某一方格的中心节点发现无法在
邻居中找到比自己更接近目的地的方格时，便遭遇到了路由空
洞（ｖｏｉｄ）问题。 与 ＧＰＳＲ［１２］中解决路由空洞问题的右手规则

类似，本文也定义了路由空洞时选择下一跳方格的顺时针选择
规则。 当路由空洞时，以一个空洞方格为中心，如图 ４所示。

ａ）如果当前路由方格在１、８位置，选择２作为下一路由方格；
ｂ）如果当前路由方格在２、３位置，选择 ４作为下一路由方格；
ｃ）如果当前路由方格在４、５位置，选择６作为下一路由方格；
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ｄ）如果当前路由方格在６、７位置，选择８作为下一路由方格。
ＣＧＲＰ的路由步骤如下：
ａ）当未出现路由空洞时，当前路由方格（X ｃｕｒｒｅｎｔ，Y ｃｕｒ唱

ｒｅｎｔ）从邻居方格中选出距离目的地最短路径的方格作为下一
路由方格，方格进步后转 ａ）继续，直到目的地为止。 当遇到路
由空洞转 ｂ）。

ｂ）当当前路由方格（X ｃｕｒｒｅｎｔ，Y ｃｕｒｒｅｎｔ）遇到路由空洞
时，即找不到邻居中有比自己更接近目的地的方格，此时记下
八个邻居方格中距离目的地最近的方格坐标（X ｌａｔｅｓｔ，Y ｌａｔ唱
ｅｓｔ），转 ｃ）。

ｃ）以最近方格（X ｌａｔｅｓｔ，Y ｌａｔｅｓｔ）为中心，按照顺时针规则
选择下一路由方格（X ｎｅｘｔ，Y ｎｅｘｔ），转 ｄ）。

ｄ）若计算出的下一路由方格（X ｎｅｘｔ，Y ｎｅｘｔ）是空洞方格，
即当前方格（X ｃｕｒｒｅｎｔ，Y ｃｕｒｒｅｎｔ）无法与它通信，则将此方格
（X ｎｅｘｔ，Y ｎｅｘｔ）作为中心，按照顺时针规则重新选择下一步路
由，直到下一路由方格（X ｎｅｘｔ，Y ｎｅｘｔ）可到达为止，转 ｅ）。

ｅ）当下一路由方格（X ｎｅｘｔ，Y ｎｅｘｔ）可通信，方格进步后，
原先的方格（X ｎｅｘｔ，Y ｎｅｘｔ）即成为当前方格（X ｃｕｒｒｅｎｔ，Y ｃｕｒ唱
ｒｅｎｔ），转 ｆ）。

ｆ）若此时当前方格（X ｃｕｒｒｅｎｔ，Y ｃｕｒｒｅｎｔ）发现自己比 ｂ）中
的最近方格（X ｌａｔｅｓｔ，Y ｌａｔｅｓｔ）更接近目的地，则表示已经逃逸
空洞区域，这时返回到 ａ）继续路由；否则继续按照顺时针规则
选择下一路由方格。

ＣＧＲＰ比 ＧＰＳＲ协议更能有效地规划和绕开路由空洞区
域。 ＧＰＳＲ协议是以单个节点作为通信基本单元，按照右手规
则规划和绕开路由空洞。 但是随着节点数量增多，ＧＰＳＲ对路
由空洞的误判也会显著增多，导致分组传输成功率明显下降。
而本文提出的 ＣＧＲＰ，以方格作为通信单元，每个方格内有通
信价值最大的中心节点维护方格信息，不会出现随着节点数量
的增多而出现路由空洞误判的情况，从而保证了分组传输成
功率。

2畅3　仿真分析
本节采用网络仿真软件 ＯＭＮＥＴ ＋＋作为仿真平台，对

ＣＧＰＡ和 ＧＰＳＲ路由协议的分组传输成功率进行比较。 仿真环
境在 ８００ ｍ×８００ ｍ 的正方形区域中以 ５０ 个节点的增量变化
来进行实验。 假设节点在所有场景中都是静止的，通信半价为
８０ ｍ，仿真结果如图 ５所示。

从图 ５中可以看出，在节点数目为 １５０左右时，ＧＰＲＳ协议
的分组成功传输率达到最大，之后开始呈现下降趋势。 那是因
为随着节点数量的不断增多，ＧＰＲＳ协议产生路由空洞的可能
性也就越大。 而 ＣＧＲＡ协议中每个方格内由传输价值最大的
节点负责维护本区域的路由信息，不会出现空洞误判的情况。
因此，ＣＧＲＡ协议在节点数量到一定程度后，依然能维持较高
的分组成功传输率。

3　通信机制
网关节点作为ＷＳＮ与 Ｉｎｔｅｒｎｅｔ网络通信的桥梁，是内外网

通信的路由交汇点。 ＷＳＮ与 Ｉｎｔｅｒｎｅｔ交互数据的过程如下：Ｉｎ唱
ｔｅｒｎｅｔ用户根据目的地的 ＩＰｖ６ 地址向 ＷＳＮ发起请求，当 ＷＳＮ
网关节点监听到请求时，即从目的地 ＩＰｖ６ 地址中解析出相应
的ＷＳＮ网络方格坐标，接着在ＷＳＮ网络内根据 ＣＧＲＡ协议路
由；当目的地方格区域的中心节点收到该请求，调动本方格的
相应节点采集数据之后，再由它完成数据融合，并传回网关，网
关节点则将数据打包成完整的 ＩＰｖ６ 数据包格式，传输给请求

用户。 通信过程如图 ６所示。

4　结束语
目前，ＷＳＮ与 Ｉｎｔｅｒｎｅｔ 的接入设计还处于探索阶段，ＩＰｖ６

协议与ＷＳＮ网络的融合是国内外讨论的热点问题。 本文在
ＩＰｖ６协议下提出了一种以数据为中心的 ＷＳＮ接入 Ｉｎｔｅｒｎｅｔ 方
法，与以节点为中心的接入方法相比，侧重于从数据应用的角
度解决接入问题。 本接入方式能根据 ＩＰｖ６ 地址对 ＷＳＮ 网络
寻址，且无须压缩 ＴＣＰ／ＩＰ协议栈，具有低路由开销、高分组传
输成功率的特点，符合 ＷＳＮ监测网络应用的本质，为 ＷＳＮ 接
入 Ｉｎｔｅｒｎｅｔ提供了一种新的思路。
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