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摘　要：为了确保基于大数据的群通信的安全性，并提高通信效率和实用性，提出了一种新的动态密钥传输协
议。该协议允许任何一位群成员作为发起者分发群密钥，整个密钥传输过程无须在线的可信中心，且无须安全

的通信信道。该协议的安全性基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商协议以及线性秘密共享方案。当群成员发生变更
时，群通信发起者与其他群成员间共享的两方秘密无须更新，能够很好地适应群成员的动态变化。该协议适用

于许多基于大数据的面向群的应用。
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０　引言

基于大数据的面向群的通信服务获得了快速发展，如何确

保基于大数据的安全的群通信是学术界和产业界共同关注的

一个新问题［１，２］。大数据具有数据规模大、数据类型多样、运

算效率高等特点。基于的大数的群用户数量比传统的群用户

数量更大，用户的分布范围更广，因此基于大数据的群通信安

全方案与传统群组安全通信方案相比，其对效率的要求更高。

群密钥建立分为群密钥协商和群密钥传输两种类型。群密钥

传输协议能够实现两个以上的通信实体获取一个共同的会话

密钥，用于之后加密等密码应用。群密钥传输的一般性安全要

求包括密钥私密性、密钥的认证性、密钥的前向安全性等。与

传统的群密钥传输协议相比，适用于大数据安全的群密钥传输

协议具有以下几个特点：

ａ）对计算效率有更高的要求。大数据的群用户数量可能
是传统群用户数量的几十倍、几百倍甚至更多，在数量较少的

群上能够实施的群传输协议在大数据上就可能因为响应时间

过长而让用户不能忍受，甚至导致系统崩溃。

ｂ）各个群用户的协议实施开销差异尽可能小。特别是对

于需要为其他群用户传输群密钥的实体（发起者），要尽可能

减少其相应的计算开销和存储开销，否则协议的实施效率就会

非常低下。而传统的群密钥传输协议由于用户数量相对较少，

对发起者的实施开销要求可以适当降低。

ｃ）信息传输的次数少。由于用户数量大、分布范围广，如

果协议中用户需要传输信息的次数过多，将会导致响应等待时

间过长。

ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＨ）密钥协商协议能够为两方通信提供会

话密钥［３］。Ｓｈａｍｉｒ［４］在 １９７９年提出了群密钥分配协议。之

后，许多群密钥建立方案被提出［２，５～８］。２０１０年，Ｈａｒｎ等人［６］

提出了一种利用（ｔ，ｎ）秘密分享方案构造的群密钥传输协议，

该协议要求密钥生成中心（ｋｅｙｇｅｎｅｒａｔｉｏｎｃｅｎｔｅｒ，ＫＧＣ）以及每

一位群成员计算ｔ次内插多项式来加密及解密群密钥。该协
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议需要一个可信 ＫＧＣ为每一位群成员分配群密钥。２０１４年
Ｈｓｕ等人［２］利用线性秘密分享方案构造了一种适用于大数据

传输安全的无须在线可信第三方的群密钥传输协议，但该协议

给协议发起者ｉｎｉｔｉａｔｏｒ带来较大的计算量开销。
为了降低群成员的计算开销与存储开销，构造适用于大数

据的群密钥建立协议，本文在 Ｈｓｕ等人［２］的基础上设计了一

个基于线性秘密共享方案的动态群密钥传输协议（ｄｙｎａｍｉｃ
ｇｒｏｕｐｋｅｙｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｌｉｎｅａｒｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ，
ＬＳＳＳＤＧＫＴ），该协议结合了 ＤＨ密钥协商协议及线性秘密共
享方案的优点，无须在线 ＫＧＣ，无需安全的通信信道，能高效
地实现群成员的动态变化，有效地降低了系统实施的开销，能

够适用于大数据中多种面向群的应用。

１　关于ＬＳＳＳＤＧＫＴ协议的预备知识

ＬＳＳＳＤＧＫＴ群密钥传输协议的安全性是基于计算 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ（ＣＤＨ）假设和下面的线性秘密共享方案（ＬＳＳＳ）。

１．１　计算ＤｉｆｆｉｅＨｅｌｌｍａｎ假设

定义１　计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，ＣＤＨ假设［３］。设 Ｇ＝
〈ｇ〉是一个阶为 ｑ的乘法循环群，给定 ｇ、ｇａ、ｇｂ，其中 ａ，ｂ∈
Ｚｑ，敌手在多项式时间内成功计算出ｇ

ａｂ是困难的。

１．２　线性秘密共享方案

在一个秘密共享方案中，由 ｎ个实体组成一个集合 Ｐ＝
｛１，２，…，ｎ｝。一个秘密ｓ被分为 ｎ个秘密份额并分别被 ｎ个
共享者拥有，只有拥有授权的ｔ（ｔ≤ｎ）个用户才能够重构出该
秘密 ｓ。当重构运算是线性运算时，称该方案是线性的。
Ｋａｒｃｈｍｅｒ等人［９］提出了一种计算单调布尔函数的线性模型。

Ｂｅｉｍｅｌ［１０］证明了设计一个线性秘密共享方案与构造一个单调
张成方案是等价的。Ｈｓｕ等人［２］利用 ｎ阶 Ｖａｎｄｅｒｍｏｎｄｅ矩阵
构造了一个线性秘密共享方案。具有较好的安全性，为了进一

步提高群密钥传输的实施效率，ＬＳＳＳＤＧＫＴ群密钥传输协议
被提出来。

ＬＳＳＳＤＧＫＴ密钥传输方案是在下面的线性秘密共享方案
基础上构造的。设Ｖ＝Ｋｎ是有限域 Ｋ上一个 ｎ维线性空间。
其中ｃｈａｒ（Ｋ）＝ｐ，ｐ是一个大素数。设ｅ１＝（１，０，０，…，０），ｅｉ＝

（０，…，０，１
第ｉ位
，０，…，０）（１≤ｉ≤ｎ）。设映射 Ｖ１（ｘ，ｙ）＝ｘｅ１＋

ｙｅｎ，Ｖ
ｉ（ｘ，ｙ）＝－ｅｉ－１＋ｘｅｉ＋ｙｅｎ（ｘ，ｙ∈Ｋ，１＜ｉ＜ｎ），Ｖ

ｎ（ｘ，ｙ）＝
－ｅｎ－１＋（ｘ＋ｙ）ｅｎ。可得ｎ阶矩阵
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设有ｎ个秘密份额持有者Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝和一个可信
中心Ｄ。一个基于上述矩阵 Ｍｎ的线性秘密共享方案（ｌｉｎｅａｒ
ｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ，ＬＳＳＳ）包括下面两个算法：

ａ）两方共享秘密生成算法。
算法选择矩阵Ｍｎ以及一个随机向量ｒ＝（ｒ１，ｒ２，…，ｒｎ）

Ｔ∈

Ｖ，并公开ｒ。算法将进行如下计算得到 ｓ＝（ｓ１，ｓ２，…，ｓｎ）
Ｔ∈

Ｖ。下面所有的计算是在有限域Ｋ上进行的。
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ｎ

然后，分别秘密地将（ｘ，ｙｉ）发送给秘密份额持有者Ｐｉ。
ｂ）秘密重构算法。
该算法将（ｘ，ｙ１，ｙ２，…，ｙｎ）以及ｒ＝（ｒ１，ｒ２，…，ｒｎ）

Ｔ作为输

入，计算内积（Ｖｉ（ｘ，ｙｉ），ｒ）＝ｓｉ然后输出秘密ｓ＝ｓ１＋ｓ２＋… ＋
ｓｎ。

由于向量Ｖｉ（ｘ，ｙｉ）（１≤ｉ≤ｎ）是线性无关的，上面的方案

满足如下秘密共享方案的基本要求［９］：

（ａ）任何人利用所有ｎ份秘密份额 Ｖｉ（ｘ，ｙｉ）（１≤ｉ≤ｎ）能
够重构出秘密ｓ。

（ｂ）在少于ｎ份的秘密份额Ｖｉ（ｘ，ｙｉ）（１≤ｉ≤ｎ）的条件下，
任何人不能够在多项式时间范围内重构出秘密ｓ。

上面的秘密共享方案中，由于任意群成员在重构出群密钥

时只需要进行最多３次模乘运算，记这种线性秘密共享方案为
３ＬＳＳＳ。与基于Ｖａｎｄｅｒｍｏｎｄｅ矩阵线性秘密共享方案［２］相比，

３ＬＳＳＳ方案的效率更高。

２　ＬＳＳＳＤＧＫＴ协议

本文的群密钥传输方案由两部分组成：两方秘密建立阶段

和群会话密钥传输阶段。假设有ｎ个实体Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝
想要建立安全通信。可信中心Ｄ为每个实体安全地发送一组
公私钥对：ｐｕｋ／ｐｒｋ，满足ｐｕｋ＝ｇｐｒｋｍｏｄｐ，这里ｇ∈Ｚｐ，ｐ是一个
大素数。本文提出的密钥传输协议允许任何一个群成员发起

群通信密钥传输协议，为叙述方便，假设发起协议的群组成员

实体为Ｐｎ。
两方秘密建立阶段包括以下步骤：

ａ）协议发起实体 Ｐｎ随机选择 ｒｎ∈Ｚｐ 以及群组成员 Ｐ＝
｛Ｐ１，Ｐ２，…，Ｐｎ｝，广播消息 ｍｎｂ１＝｛ｒｎ，Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝，
ｐｕｋｎ｝。

ｂ）Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝的每一个群成员 Ｐｉ（１≤ｉ＜ｎ）选择

随机数ｒｉ∈Ｚｐ 并计算 ｓｉ＝ｒｎｒｉｐｕｋ
ｐｒｋｉ
ｎ ｍｏｄｐ，然后计算 Ａｕｔｈｉ＝

ｈ（ｓｉ‖ｒｎ），发送｛ｒｉ，Ｐｉ，Ａｕｔｈｉ｝给Ｐｎ。
ｃ）在收到来自各个群成员 Ｐｉ（１≤ｉ＜ｎ）的消息｛ｒｉ，Ｐｉ，

Ａｕｔｈｉ｝后，Ｐｎ计算 ｓｉ ＝ｒｎｒｉｐｕｋ
ｐｒｋｎ
ｉ ｍｏｄｐ，然后验证等式。如果

等式Ａｕｔｈｉ＝
？ｈ（ｓｉ‖ｒｎ）成立，则 Ｐｎ认定 ｓｉ＝ｒｎｒｉｐｕｋ

ｐｒｋｎ
ｉ 是与 Ｐｉ

（１≤ｉ＜ｎ）共享的两方秘密；否则，Ｐｎ认为｛ｒｉ，Ｐｉ，Ａｕｔｈｉ｝是非
法的并重新发起该协议。

在会话密钥传输阶段，假设 Ｖ＝Ｋｎ是有限域 Ｋ上的 ｎ维
线性空间，且ｃｈａｒ（Ｋ）＝ｐ。ｅｉ＝（０，…，０，１

第ｉ位
，０，…，０）（１≤

ｉ≤ｎ）是Ｖ一个基。定义映射Ｖｉ：Ｋ×Ｋ→Ｖ（ｉ＝１，…，ｎ）如下：
Ｖ１（ｘ，ｙ）＝ｘｅ１＋ｙｅｎ，Ｖ

ｉ（ｘ，ｙ）＝－ｅｉ－１＋ｘｅｉ＋ｙｅｎ（ｘ，ｙ∈Ｋ，１＜

ｉ＜ｎ），Ｖｎ（ｘ，ｙ）＝－ｅｎ－１＋（ｘ＋ｙ）ｅｎ。在与群成员 Ｐｉ（１≤ｉ＜
ｎ）建立两方共享秘密后，发起实体Ｐｎ需要随机选择一个群密
钥，并把该密钥安全地传输给每个群成员。本文提出的协议在

群密钥传输阶段的通信全部设定为开放的广播信道。会话密
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钥传输阶段包括以下步骤：

ａ）协议发起实体Ｐｎ将每个两方共享密钥分为 ａｉ和 ｂｉ两

部分，ａｉ‖ｂｉ＝ｓｉ，选择两个随机数 ｘ，ＫＧ∈Ｚｐ，其中 ＫＧ作为群

会话密钥。然后，Ｐｎ计算：（ａｉＶ
ｉ（ｘ，ｂｉ），ｒ）＝Ｋｉ，Ｕｉ＝ＫＧ!Ｋｉ，

Ａｕｔｈ＝ｈ（ＫＧ，ｘ，ｒ１，…，ｒｎ，…，Ｕ１，…，Ｕｎ－１），ｈ是一个单向杂凑
函数。Ｐｎ广播消息｛ｘ，Ａｕｔｈ，ｒｉ，Ｕｉ｝（１≤ｉ≤ｎ）。

ｂ）对于每一个群成员，Ｐｉ（１≤ｉ≤ｎ），利用接收到的｛ｘ，

Ａｕｔｈ，ｒｉ，Ｕｉ｝，计算：（ａｉＶ
ｉ（ｘ，ｂｉ），ｒ）＝Ｋｉ，并恢复出群密钥 珔ＫＧ＝

Ｕｉ!Ｋｉ。然后Ｐｉ计算 ｈ（珔ＫＧ，ｘ，ｒ１，…，ｒｎ，Ｕ１，…，Ｕｎ－１），验证
ｈ（珔ＫＧ，ｘ，ｒ１，…，ｒｎ，Ｕ１，…，Ｕｎ－１）＝

？Ａｕｔｈ，如果相等，则Ｐｉ获得群
会话密钥 珔ＫＧ＝ＫＧ；否则，终止协议。

在上面两个步骤成功执行后，群成员之间建立了会话密

钥ＫＧ。

３　安全性分析

本章将证明本文提出的群密钥传输协议满足密钥新鲜性、

密钥机密性和认证性等安全属性。密钥新鲜性是指所传输的

密钥从未使用过，能够确保已经泄露的密钥不能对现有的群通

信造成安全威胁。密钥的机密性指群密钥仅能够被授权的合

法用户计算出来，非授权用户则不能计算群密钥。群密钥认证

指实体能够确认是否与所声明的实体在进行群密钥传输。

本文考虑的安全模型中，敌手分为内部敌手
!１和外部敌

手
!２两种。!１是群内部被授权获取群会话密钥的成员；!１

企图恢复出Ｐｎ与其他成员的两方共享秘密，或企图重构出某
次不被授权获取的会话密钥。

!２是群外部未被授权获取会话

密钥的实体；
!２试图冒充某个群成员来获取两方共享秘密或

会话密钥，如
!２可能冒充 Ｐｎ。本文将证明 !２不能获取两方

共享秘密或会话密钥。

定理１　本文提出的协议满足如下安全属性：密钥新鲜
性、机密性和密钥认证性。

证明　假设一个群由成员Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝组成，Ｐｎ为
协议的发起者，通过执行本文提出的协议所获取的两方共享秘

密为Ｓ＝｛ｓ１，ｓ２，…，ｓｎ｝。本文提出的密钥传输协议满足如下
安全属性：

ａ）密钥新鲜性。因为每次的会话密钥是由 Ｐｎ选择的随
机数，并且用于恢复群密钥的计算式ＫＧ＝Ｕｉ!Ｋｉ是一个随机
数与两方共享秘密的函数，故密钥满足新鲜性。

ｂ）密钥机密性。密钥的私密性由ＣＤＨ假设以及本文前面
提出的线性秘密共享方案共同确保。由于两方共享秘密 ｓｉ＝

ｒｎｒｉｐｕｋ
ｐｒｋｉ
ｎ 的计算是两个随机数与ｐｕｋ

ｐｒｋｉ
ｎ 的乘积，故两方共享秘

密的私密性由ＣＤＨ假设保证。利用本文前面提出的线性秘密
共享方案，发起者选择一个随机数以及群密钥，计算出。每一

个被授权的群成员Ｐｉ（１≤ｉ＜ｎ），拥有一个与发起者建立的两
方共享秘密，计算内积。故任意的授权成员能够成功地恢复出

群会话密钥。对于任意的非授权敌手，由于仅知道，故不能获

得关于以及的任何信息。所以任意非授权敌手不能获得群会

话密钥。由于所提出的线性秘密共享方案是信息理论安全的，

故所提出的协议在密钥传输阶段也是信息理论安全的。

同时两方共享秘密是由两方 ＤＨ密钥协商协议以及两个
随机数得到，然后秘密传输阶段利用两方共享秘密来建立当前

会话密钥，即使当前会话密钥泄露，敌手也不能获得以前的群

密钥。因此，所提出的协议满足前向保密性。

ｃ）密钥认证性。密钥的认证性通过杂凑函数来实现。在
两方秘密建立阶段的步骤ｂ）中Ａｕｔｈｉ是一个单向杂凑函数，其
输入变量为共享秘密ｓｉ与一个发起者Ｐｎ选择的随机数ｒｎ。由
于ｓｉ仅有Ｐｎ与Ｐｉ拥有，故非授权的敌手无法伪造 Ａｕｔｈｉ。此
外，在两方秘密共享阶段的步骤ｂ）中，由于ｓｉ是由Ｐｎ与Ｐｉ通
过加入随机数进行计算得到，故敌手重放｛ｒｉ，Ｐｉ，Ａｕｔｈｉ｝进行攻
击将被发现。

在群密钥传输阶段的步骤 ａ）中，Ａｕｔｈ是一个单向杂凑函
数值，其输入变量为群密钥 ＫＧ以及群成员选择的随机数等。
仅有Ｐｎ及授权的群成员能计算出群密钥ＫＧ，而非授权用户不
能重构出Ａｕｔｈ。由于群会话密钥是群成员与发起者之间的共
享秘密的函数，故任何的内部敌手都不能伪造群会话密钥。此

外，由于群密钥ＫＧ是关于输入为每一个群成员的随机数的函
数值，任何重放的｛ｘ，Ａｕｔｈ，Ｕｉ｝（１≤ｉ≤ｎ）的攻击将被发现。

定理２　外部敌手
!２不能获取群密钥。

证明　外部敌手
!２不知道群成员 Ｐｉ的私钥 ｐｒｋｉ以及发

起者Ｐｎ的私钥ｐｒｋｎ，由ＣＤＨ假设可得，!２不能计算出两方共

享秘密ｓｉ＝ｒｎｒｉｇ
ｐｒｋｎｐｒｋｉ。并且，群成员在重构群密钥 ＫＧ的算法

中使用了本文前面提出的３ＬＳＳＳ方案，３ＬＳＳＳ算法的输入必
须含有两方共享秘密 ｓｉ，任何不拥有 ｓｉ两方共享秘密的敌手

!２不能获取 Ｋｉ及关于∑
ｎ－１

ｉ＝１
Ｋｉ的任何信息。另一方面，!２不知

道发起者Ｐｎ的私钥ｐｒｋｎ，不能成功地冒充Ｐｎ获得与用户的两
方共享秘密ｓｉ，即敌手!２不能通过冒充Ｐｎ获取群共享密钥ＫＧ。

若敌手
!２利用已经泄露的群密钥进行重放攻击，下面将

证明该重放攻击不能使敌手
!２成功地与群成员建立群密钥。

因为群密钥是由群成员选择的随机数以及两方共享秘密计算

得到的，如果每位群成员在每次群密钥传输协议中都选用不同

的随机数，则已经泄露的群密钥将能够被发现而不能重复使

用。

定理３　ＬＳＳＳＤＧＫＴ协议经过多次运行，内部敌手
!１不

能获取Ｐｉ与Ｐｎ的两方共享秘密（!１≠Ｐｉ，Ｐｎ）。
证明　在密钥传输阶段的步骤ａ）中，发起人Ｐｎ随机选择

一个群密钥ＫＧ并计算Ｕｉ＝ＫＧ!Ｋｉｍｏｄｐ（１≤ｉ≤ｎ）。每一个

授权的用户利用计算内积（ａｉＶ
ｉ（ｘ，ｂｉ），ｒ）＝Ｋｉ。因此任何的授

权群成员Ｐｉ（１≤ｉ＜ｎ）都能够通过计算ＫＧ＝Ｕｉ!Ｋｉ重构出群
密钥。并且，根据ＣＤＨ假设，群成员Ｐｉ与发起者Ｐｎ之间的两
方共享秘密ｓｉ不能被敌手 !１获取。

一个内部敌手
!１能够获取群密钥ＫＧ及Ｕｉ，但是 !１不能

够从群密钥重构算法（ａｉＶ
ｉ（ｘ，ｂｉ），ｒ）＝Ｋｉ，ＫＧ＝Ｕｉ! Ｋｉ中获

取关于 ｓｉ＝ａｉ‖ｂｉ的任何信息，因为这里存在两个未知参数
ａｉ、ｂｉ。同时两方共享秘密ｓｉ是基于随机数对（ｒｉ，ｒｎ）以及长期
私钥（ｐｒｋｉ，ｐｒｋｎ）计算得到的，故不能被任何内部敌手 !１（!１≠
Ｐｉ，Ｐｎ）获取。

４　效率分析

ＬＳＳＳＤＧＫＴ协议在进行密钥传输时无需在线 ＫＧＣ，同时
也不要求群成员之间存在安全的通信信道。ＬＳＳＳＤＧＫＴ协议
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允许任何群成员作为发起人发起密钥传输协议，群通信发起者

与其他群成员之间通过ＤｉｆｆｉｅＨｅｌｌｍａｎ两方秘密共享协议来建
立两方共享秘密。而目前大多数的基于门限秘密共享方案的

密钥传输协议都要求一个可信中心来预先秘密地为每个用户

分配一个共享秘密。

ＬＳＳＳＤＧＫＴ协议中，发起者与其他群成员之间通过引入
随机数的ＤｉｆｆｉｅＨｅｌｌｍａｎ秘密共享协议建立两方共享秘密。添
加和删除群用户无须对现有的两方共享秘密进行更新。当删

除群用户时，发起者仅需要重新选择一个群通信密钥，并与群

成员之间进行一次群密钥传输就能实现群用户的删除。添加

用户时，发起者仅需要与新加入的用户建立两方共享秘密，然

后将现有的密钥通过群密钥传输协议发送给群用户。由于该

协议在增减用户时无须对现有的两方共享秘密进行更新，且除

掉发起者外，其他群用户的开销很小。该协议能够高效地实现

群成员的动态变化，适用于基于大数据的群通信。

在密钥传输阶段，ＬＳＳＳＤＧＫＴ协议使用了３ＬＳＳＳ方案，这
种方案与门限秘密共享方案（ＴＳＳＳ）［６］相比，仅仅需要一次有
限域上的内积运算，避免了ＴＳＳＳ中计算量更大的插值运算，因
此具有更高的效率。并且，在重构群密钥时，３ＬＳＳＳ方案仅需
要最多 ３次模乘运算，与需要 ｎ次模乘运算的基于 Ｖａｎｄｅｒ
ｍｏｎｄｅ矩阵线性秘密共享方案［２］相比，３ＬＳＳＳ方案的效率
更高。

记号Ｔｍ、Ｔｉ和Ｔｈ分别表示执行一次模乘运算、模逆运算
和单向杂凑函数运算所花费的时间。与模乘和模逆运算相比，

模加运算所需要的时间非常小，故下面的协议效率分析中不考

虑模加运算的时间。

ＬＳＳＳＤＧＫＴ协议的计算复杂度：假设群有 ｎ个成员，给定
两方共享秘密ａｉ‖ｂｉ＝ｓｉ（ｉ＝１，２，…，ｎ－１），群密钥ＫＧ∈Ｋ，随

机数ｘ以及随机数组成的向量ｒ＝（ｒ１，ｒ２，…，ｒｎ）
Ｔ，则发起者Ｐｎ

分发群密钥ＫＧ的时间复杂度为６（ｎ－１）Ｔｍ＋Ｔｈ。每个群成员

通过计算内积（ａｉＶ
ｉ（ｘ，ｂｉ），ｒ）＝Ｋｉ恢复出群密钥，其时间复杂

度为６Ｔｍ＋Ｔｈ。

在密钥传输阶段，本文提出的方案与的 Ｈｓｕ的协议［２］及

的Ｈａｒｎ的协议［６］比较如表１所示。
表１　协议的计算量比较

协议 群密钥分配 群密钥恢复

ＬＳＳＳＧＫＴ协议 ６（ｎ－１）Ｔｍ＋Ｔｈ ６Ｔｍ＋Ｔｈ
Ｈｓｕ的协议 ２（ｎ－１）ｎＴｍ＋Ｔｈ ２ｔＴｍ＋Ｔｈ
Ｈａｒｎ的协议 ｎ２（ｎ＋１）（Ｔｍ＋Ｔｉ）＋Ｔｈ ｎ（ｎ＋１）ｎ（Ｔｍ＋Ｔｉ）Ｔｈ

５　结束语

为了确保基于大数据的群通信安全，提出了一种高效的无

须在线可信中心的动态群密钥传输协议ＬＳＳＳＤＧＫＴ协议。该
协议在增减群用户时无须对已有的两方共享秘密进行更新，有

效地控制了群成员动态变化时的系统开销。在进行密钥分配

及密钥恢复时，ＬＳＳＳＤＧＫＴ协议仅需进行一次内积运算。该
协议的安全性基于ＤｅｆｆｉｅＨｅｌｌｍａｎ两方秘密共享方案及线性秘
密共享方案。ＬＳＳＳＤＧＫＴ协议满足群密钥新鲜性、机密性及
认证性，能够有效地抵抗内部敌手攻击和外部敌手攻击。ＬＳＳＳ
ＤＧＫＴ协议能够适用于多种基于大数据的面向群的应用。

此外，ＬＳＳＳＤＧＫＴ协议也存在不足之处，例如，发起者的
开销要大于其余的通信成员，对发起者的系统要求比较大。因

此如何设计一种能够降低发起者系统开销的基于大数据的动

态群密钥传输协议是今后研究的重点。
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