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基于动态符号执行的二进制程序缺陷发现系统

黄　晖，陆余良，夏　阳
（解放军电子工程学院 网络系，合肥 ２３００３７）

摘　要：以对二进制程序进行自动化缺陷发现为目标，基于软件虚拟机的动态二进制翻译机制和污点传播机
制，对符号计算需要关注的程序运行时语义信息提取、中间语言符号计算等机制进行了研究，改进了传统动态符

号执行的路径调度部分，分析了程序缺陷的符号断言表达形式，构建了一个在线式的动态符号执行系统检测二

进制程序中的缺陷。实验验证了该方法在实际程序缺陷发现中的有效性。
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　　动态符号执行技术通过在程序运行过程中隐式地为程序
输入引入符号变元，求解每条指令的符号计算语义，在路径敏

感的分析中收集分支谓词，对目标程序所有输入相关的路径以

约束条件等价类的形式进行特征刻画。近年来动态符号执行

技术在软件漏洞挖掘领域得到了广泛的应用［１～３］。

以对二进制程序进行安全性分析为目标，本文构造了一个

动态符号执行的ｘ８６平台下二进制程序缺陷发现系统。

!

　动态符号执行系统框架

系统的设计实现基于伯克利学院的ＢｉｔＢｌａｚｅ项目［４］，该项

目包括ｔｅｍｕ虚拟机［５］和 ｖｉｎｅ中间语言［６］两个部分。前者提

供了污点标记维护、动态污点传播、目标系统 ＡＰＩ挂钩等适于
监视目标程序对外部数据处理流程的分析机制；后者则用于将

二进制程序提升至中间语言层面进行静态分析。本文禁用了

ｔｅｍｕ内置于动态二进制翻译中的污点传播机制。该机制实质
上是在符号计算利用污点标记维护引擎维护程序运行时符号

机器状态的过程中完成。

架构于 ｔｅｍｕ虚拟机及其污点标记、维护机制之上，结合
ｖｉｎｅ中间语言，本文构建的动态符号执行系统如图１所示，由
二进制程序运行时语义信息抽取和中间语言符号计算两部分

内容构成。前者负责提取出必要的程序运行时信息进行符号

计算、进程上下文过滤；后者则关注于程序指令在抽象机器域

下的符号语义计算。

"

　程序运行时语义信息抽取

"


!

　运行时指令语义信息提取

指令语义信息包含符号机器下的指令语义和具体机器下

的指令语义。符号语义关注于指令本身是否涉及污点操作数

的计算。非流程转移类指令的执行一般包含操作数的读取和

写入动作。可以认为，只要其读取的操作数或读取的操作数的

地址为被污染的，或写入的目标操作数的地址为污点相关，该

指令即为污点传播相关的指令。而对于流程转移类的指令，在

符号计算的背景下，只需关注条件跳转相关的分支谓词计算是

否与污点操作数相关即可。具体语义则关注于指令计算前某

些操作数的数值信息。

图２给出了单一指令的具体计算和符号计算流程。可见
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对于一条污点计算相关的指令，系统将分别对其具体机器意义

下的具体语义和符号机器意义下的抽象语义进行计算。而两

者并不是同时进行的：在软件虚拟机对目标指令仿真过程完成

具体计算后才进行符号计算。由于这种不同步性，导致分析引

擎只有在具体计算期间对目标指令进行必要的具体操作数信

息获取，并在符号计算前进行必要的上下文恢复，才能确保符

号计算的分析正确性。Ｔｅｍｕ虚拟机对于机器体系结构的软件
仿真使得指令计算信息的提取变得容易。本文在二进制的动

态翻译过程中通过对操作数获取、计算相关的微指令进行挂

钩，实现了上述的运行时信息提取。

"
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　运行时客户操作系统语义信息提取

对目标程序运行状态的监控，必须实时了解客户操作系统

的相关信息。Ｔｅｍｕ虚拟机对此虚拟出了一个对应端口号为
０ｘ６８的硬件设备，客户端系统中的内核模块可经该端口与虚
拟机的监控模块通信。由此，通过在客户端系统内加载定制的

内核模块，提取了诸如进程ＰＩＤ、进程页表物理地址、进程描述
符地址之类的进程相关信息。利用定义具体操作系统相关的

解析模块，进一步得到线性区描述符ＶＡＤ等信息，为诸如符号
地址解析等问题的解决提供了必要的上下文。系统中关键

ＡＰＩ函数的挂钩也以类似的方式实现。

#

　中间语言符号执行引擎

中间语言符号执行引擎包括中间语言提升、符号计算、路

径调度和缺陷断言描述四个部分。中间语言提升依托于 ｖｉｎｅ
本身的提升套件实现。在完成转换后，借助符号计算、路径调

度和缺陷断言描述，分析引擎实现了对目标程序在路径覆盖基

础上的自动化缺陷发现。

#
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　基于中间语言的符号计算

目标程序指令确定为污点计算相关后，将被提升为中间语

言表示进行抽象属性的分析计算。本文采用的 ｖｉｎｅ中间语言
在设计上具有如下特点：每条语句都仅仅对应于单一计算语义

的描述；指称操作数的ｅｘｐ型非终结符上通过数据类型指明了
具体操作数的位长。这些特点为与ＳＴＰ［７］之类的基于位向量的
约束求解器相结合、构造语法制导的抽象计算规则提供了便利。

Ｖｉｎｅ的文法主要由表征表达式的 ｅｘｐ型节点和表征语句
的ｓｔｍｔ型节点两部分构成。本文对于ｅｘｐ型的非终结符，定义
左值属性和右值属性两个属性。左值属性指该非终结符在抽

象语法树的上一级节点的语义计算中作为地址操作数时的属

性；右值属性指该非终结符在抽象语法树的上一级节点的语义

计算中作为具体操作数时的属性。在设计的计算模型中，左值

属性有以下几种：通用寄存器索引、ＥＦＬＡＧＳ寄存器中标记位
的索引、临时变量在临时符号表中的索引以及具体内存虚拟地

址。右值属性则有关于输入的符号表达式和具体值两种。对

于ｓｔｍｔ型的非终结符，依据具体的指令意义定义计算规则。
特别地，对分支跳转相关的ｃｊｍｐ类型的ｓｔｍｔ非终结符，翻译规

则将抽取出对应当前路径的分支谓词，以此更新当前路径的符

号约束条件。
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　路径调度
为快速发现目标程序中可能存在的缺陷，本文默认的路径

调度策略为深度优先。在调度新路径执行时，传统的动态符号

执行［１～３］往往采用生成测试用例重新执行的方法。如图３所
示，假定ｅｎｔｒｙ节点对应于目标程序的入口点。目标程序运行
至Ａ分支节点时的路径约束为 ｐ。在分支节点 Ａ依据分支谓
词ｘ＝１？生成朝向节点Ｂ和 Ｃ的两条新的路径状态（假定两
个路径状态对应的路径约束都是可满足的），并随后立即调度

朝向节点Ｂ的路径执行。当传统的路径调度引擎调度朝向节
点Ｃ的路径执行时，首先依据对应的路径约束ＰＡＮＤ （ｘ＝＝
１）生成满足条件的输入ｘ的具体值３，然后从程序的入口点开
始对新路径同时进行具体计算和符号计算。但由于节点 Ｂ和
Ｃ对应的路径状态有很强的相关性（从 ｅｎｔｒｙ节点到节点 Ａ的
分析结果中的符号机器状态可以在完成与 ｘ＝１？分支谓词相
关部分的更新后应用于 Ｂ和 Ｃ中，而具体机器状态可以依据
符号机器状态进行恢复）。事实上，该方法对Ｃ路径从程序入
口点开始进行完全分析的策略造成了很大的分析浪费，尤其在

目标程序规模较大的情况下，显然该策略将直接影响到分析

性能。

通过与软件虚拟机快照机制（添加对符号机器状态的保

存）相结合，本文改进的路径调度机制如下：如图３所示，在分
支点Ａ处首先利用快照机制保存当时的具体机器状态和符号
机器状态。当重新调度执行朝向节点 Ｃ的路径时，更新当前
路径约束为ＰＡＮＤ（ｘ＝＝１），并以此计算满足条件的符号变
元ｘ的具体值（假定此处计算为３）；以该值更新符号机器状态
中与ｘ相关的ｅａｘ寄存器的状态（由 ｘ＝３计算出 ｘ＋１＝４，将
具体值４写入ｔｅｍｕ中ｅａｘ的具体存储位置）；朝向节点Ｃ的路
径状态的调度执行将从分支节点 Ｃ，而不是 ｅｎｔｒｙ节点开始。
由此，新策略实现了分支节点处父节点的符号机器状态在子节

点路径状态分析过程中的实时重用，在节约了分析开销的同

时，保证了新路径分析中符号机器状态、具体机器状态、路径约

束三者之间的一致性。

#
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　程序缺陷的符号断言描述

基于ｖｉｎｅ中间语言，本文以断言形式对关注的程序缺陷进
行描述。通过在缺陷可能存在的程序位置，结合当时的符号机

器状态对相关断言的可满足性进行判定，确定对应的缺陷是否

存在于当前路径约束所描述的执行路径中。具体断言形式有：

ａ）中间语言二元运算相关语句的翻译规则中的缺陷判定
断言。这一类型断言用于检测二元运算中可能出现的除零、除

法整数溢出等缺陷。

ｂ）中间语言内存访问运算语句对应翻译规则中的缺陷判
定断言。面向地址受污点操作数影响而导致的非法内存访问

问题，综合得到的操作系统语义相关的进程虚拟地址描述符信

息。本文关注以下两种类型的断言描述：（ａ）综合符号地址表
达式和当前映射的内存区中与当前的程序访存模式不匹配的
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线性地址范围得到的断言条件；（ｂ）综合符号地址表达式和不
在当前映射的内存区之内的所有线性地址范围所得到的断言

条件。前者用于检测内存访问违例型缺陷，后者则用于检测内

存访问越界型缺陷。

ｃ）目标操作系统中敏感的系统调用服务，作为可能的ｓｉｎｋ
点［８］而进行的参数校验。大部分整数溢出［８］可以归纳为这种

类型的程序缺陷。

ｄ）对于缓冲区溢出型程序缺陷，本文为每组程序敏感输
入引入符号长度变量，基于 ＩＤＡｐｒｏ［９］识别出目标程序中如
ｓｔｒｃｐｙ、ｓｔｒｃａｔ等不安全函数，并利用 ｔｅｍｕ提供的 ｈｏｏｋａｐｉ机制
进行了动态挂钩，结合目标程序运行时调用栈等信息构造断

言，进行动态检测。

$

　实验

本文以ＷｉｎｄｏｗｓＸＰ原版系统中ｗｍｐｌａｙｅｒ媒体播放器中存
在的 ＣＶＥ编号为 ＣＶＥ２００９３２０１的一个程序漏洞的验证，来
说明本文方法在实际缺陷发现中的有效性。实验目标系统为

ＷｉｎｄｏｗｓＸＰＳＰ２原版系统。对应的 ｗｍｐｌａｙｅｒ的版本为９．０．０．
３２５０。以良构的 ｅｘｐｌ．ｍｉｄ文件作为输入，本文对 ｗｍｐｌａｙｅｒ媒
体播放器进行测试。文件的内容如图４所示。

不进行符号计算，以图４所示的文件作为输入。输入文件
并未触发程序漏洞。启动虚拟机中的客户操作系统，调度分析

插件，在虚拟机中以ｅｘｐｌ．ｍｉｄ文件为输入启动ｗｍｐｌａｙｅｒ．ｅｘｅ媒
体播放器。经过１ｈ的符号计算，发现在 ｑｕａｒｔｚ．ｄｌｌ模块中虚
拟地址０ｘ７ｄ０６２０２１处的 ｄｉｖｅｃｘ指令的执行中，ｅｃｘ在符号机
器中对应于如下形式的符号约束：

（ＬＥＴｌｅｔ＿ｋ＿０＝（０ｈｅｘ００００＠（ｅｘｐｌ．ｍｉｄ＿＿１３＠ｅｘｐｌ．ｍｉｄ＿＿１２）），
ｌｅｔ＿ｋ＿１＝（０ｈｅｘ００００００００｜（（０ｈｅｘ００００００＠ （ｌｅｔ＿ｋ＿０［３１：２４］＠

（ｌｅｔ＿ｋ＿０［２３：１６］＠ ｌｅｔ＿ｋ＿０［１５：８］＠ ｌｅｔ＿ｋ＿０［７：０］）））［７：０］）＠
０ｈｅｘ００）［３１：０］），

ｌｅｔ＿ｋ＿２＝（ｌｅｔ＿ｋ＿０［３１：２４］＠ （ｌｅｔ＿ｋ＿０［２３：１６］＠ （ｌｅｔ＿ｋ＿０［１５：
８］＠ ｌｅｔ＿ｋ＿０［７：０］））），

ｌｅｔ＿ｋ＿３＝（０ｈｅｘ００＠ ｌｅｔ＿ｋ＿２［３１：８］），
ｌｅｔ＿ｋ＿４＝（（ｌｅｔ＿ｋ＿１［３１：２４］＠ （ｌｅｔ＿ｋ＿１［２３：１６］＠（ｌｅｔ＿ｋ＿１［１５：

８］＠ｌｅｔ＿ｋ＿１［７：０］）））
｜（ｌｅｔ＿ｋ＿３［３１：２４］＠ （ｌｅｔ＿ｋ＿３［２３：１６］＠ （ｌｅｔ＿ｋ＿３［１５：８］＠ ｌｅｔ＿ｋ＿

３［７：０］）））），
ｌｅｔ＿ｋ＿５＝（ｌｅｔ＿ｋ＿４［３１：２４］＠ （ｌｅｔ＿ｋ＿４［２３：１６］＠ （ｌｅｔ＿ｋ＿４［１５：

８］＠ ｌｅｔ＿ｋ＿４［７：０］））），
ｌｅｔ＿ｋ＿６＝（ｌｅｔ＿ｋ＿５［３１：２４］＠ （ｌｅｔ＿ｋ＿５［２３：１６］＠ （ｌｅｔ＿ｋ＿５［１５：

８］＠ ｌｅｔ＿ｋ＿５［７：０］））），
ｌｅｔ＿ｋ＿７＝ＢＶＭＵＬＴ（３２，（ｌｅｔ＿ｋ＿６［３１：２４］＠ （ｌｅｔ＿ｋ＿６［２３：１６］＠

（ｌｅｔ＿ｋ＿６［１５：８］＠ ｌｅｔ＿ｋ＿６［７：０］））），０ｈｅｘ０００００３Ｅ８），
ｌｅｔ＿ｋ＿８＝ｌｅｔ＿ｋ＿７［３１：２４］＠ （ｌｅｔ＿ｋ＿７［２３：１６］＠ （ｌｅｔ＿ｋ＿７［１５：

８］＠ ｌｅｔ＿ｋ＿７［７：０］））），
ｌｅｔ＿ｋ＿９＝（ｌｅｔ＿ｋ＿８［３１：２４］＠ （ｌｅｔ＿ｋ＿８［２３：１６］＠ （ｌｅｔ＿ｋ＿８［１５：

８］＠ ｌｅｔ＿ｋ＿８［７：０］）））
ＩＮ
（０ｈｅｘ００００００００＠（ｌｅｔ＿ｋ＿９［３１：２４］＠（ｌｅｔ＿ｋ＿９［２３：１６］＠（ｌｅｔ＿ｋ＿９

［１５：８］＠ ｌｅｔ＿ｋ＿９［７：０］）））））

可见，ｅｃｘ在０ｘ７ｄ０６２０２１处的除法指令中，对应于输入文
件的第１２和１３号字节（字节从０号开始计数）相关的符号表
达式。基于除零缺陷对应的漏洞断言，利用约束求解器求解出

的问题测试文件样例如图５所示。
以图５所示生成的测试用例作为 ｗｍｐｌａｙｅｒ的输入文件，

成功触发除零缺陷。此外，应用３．３节论述的缺陷断言，给定

良构的输入文件，分析系统能够正确检查出 ＦｏｘＰｌａｙｅｒ１．７栈
缓冲区溢出缺陷、ＧｏｏｇｌｅＣｈｒｏｍｅ９．０．５９７．８４的 ｌｉｂｐｎｇ组件中
存在的整数溢出缺陷。目前正使用该系统对其他应用软件进

行安全性测试。

%

　结束语

基于开源项目ＢｉｔＢｌａｚｅ，本文构建了一个面向程序缺陷发
现的动态符号执行系统。将二进制程序提升为中间表示，在运

行时抽取重要的计算语义信息，依托于语法制导翻译规则求解

程序在抽象符号机器中的计算语义。为提升分析性能，对传统

符号执行的路径调度部分进行了修改。通过引入断言形式的

属性检查确定程序是否违背安全规约，实现动态路径覆盖过程

中的缺陷发现。下一步的工作包括：对缓冲区溢出型漏洞的深

度建模、路径调度策略的优化以及对控制流与输入的间接依赖

关系［１０，１１］进行摘要分析等。
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