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摘　要： 提出了一种量子代理签名方案，利用量子力学中 Ｅｉｎｓｔｅｉｎ唱Ｐｏｄｏｌｓｋｙ唱Ｒｏｓｅｎ（ＥＰＲ）的纠缠特性并结合经典
编码方法来实现对量子比特串的签名和验证。 在本方案中，原始签名人可以将自己的签名权委托给代理签名
人，而量子密钥分配和一次一密保证了新方案的无条件安全性。 研究表明新方案满足不可伪造性、不可否认性
和可追踪性。
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0　引言
Ｂｅｎｎｅｔｔ等人［１］于 １９８４年提出了量子密码的概念，并给出

了第一个量子密码协议———ＢＢ８４ 协议。 自此之后，量子密码
学成为信息安全领域一个热门的研究课题，它利用量子力学的
原理证明安全地分发秘密，包括量子密钥分发（ＱＫＤ） ［２，３］ 、量
子安全直接通信（ＱＳＤＣ）［４］ 、量子秘密共享（ＱＳＳ）等。

Ｅｋｅｒｔ［５］于 １９９１ 年提出基于 ＥＰＲ 的量子密钥分配协议
（Ｅ９１），充分利用了量子系统的纠缠特性，通过纠缠量子系统
的非定域性来传递量子信息，取代了 ＢＢ８４协议中用来传递量
子位的量子信道，因而可以更加灵活地实现密钥分配。 由于
ＥＰＲ纠缠对万备简单、存储方便、通信高效等优良特性，近年
来对它的研究和应用逐渐深入和广泛。 温晓军等人［６］利用

ＥＰＲ粒子的纠缠特性及隐形传态的特点提出两种可脱离对第
三方依赖的信息签名协议；闫丽华等人［７］提出了利用两个

ＥＰＲ态作为量子信道隐形传递任意三原子 Ｗ 态的方案。 另
外，在文献［８ ～１１］中对纠缠态均有深入的研究。

像经典保密通信一样，量子保密通信也涉及到了签名的问
题。 通信和量子计算机的研究取得了迅速的进展，特别是量子
计算机的出现使得对量子比特签名成为重要的课题。 ２００１年，

Ｇｏｔｔｅｓｍａｎ等人［１２］首先提出了基于量子力学的数字签名协议，

具有绝对安全性。 随后， Ｌｕ等人［１３］和 Ｓｈｏｏ等人［１４］依据量子

单向函数分别完成了对一般量子态和已知量子态的签名和验

证；２００１年，Ｚｅｎｇ等人［１５］提出了一个仲裁量子签名方案。 其
中签名和验证过程都需要借助一个可信第三方才可以完成。
最近，杨宇光等人［１６］提出了一种门限代理签名方案，由于代理
签名组与原始签名者享用同一个密钥，这将导致最终生成的签
名是可否认的。
为克服之前相关方案的不足，本文提出了一个新的量子代

理签名方案。 该方案使用 ＥＰＲ纠缠离子对作为信息载体，利用
了一次一密保证无条件安全性，并且代理签名只能由代理签名
人生成，具有不可否认性。 另外，本方案不需要可信中心存在。

1　预备知识
｛｜０枛，｜１枛｝是一组标准正交基，称其为 Z基，简记为 BZ 定义：

｜＋枛 ＝（１／２）（ ｜０枛 ＋｜１枛）

｜－枛 ＝（１／２）（ ｜０枛 －｜１枛） （１）

易知：｛｜＋枛，｜－枛｝也是一组正交基，称为 X 基，简记为 BX。
根据式（１）有
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｜０枛 ＝（１／２）（ ｜＋枛 ＋｜－枛）

｜１枛 ＝（１／２）（ ｜＋枛 －｜－枛） （２）

定义 ２唱量子比特的四个 Ｂｅｌｌ 态如下：
｜矱＋枛 ＝（１／２）（ ｜００枛 ＋｜１１枛）

｜矱－枛 ＝（１／２）（ ｜００枛 －｜１１枛）

｜Ψ＋枛 ＝（１／２）（ ｜０１枛 ＋｜１０枛）

｜Ψ－枛 ＝（１／２）（ ｜０１枛 －｜１０枛） （３）

假设 ＥＰＲ对的纠缠态如下：
｜Ψ枛 ＝（１／２）（ ｜０Ａ０Ｂ枛） ＋｜１Ａ１Ｂ枛） ＝

（１／２）（ ｜＋Ａ ＋Ｂ枛 ＋｜－Ａ －Ｂ枛）

由于 ＥＰＲ对的纠缠特征，当粒子 Ａ处于状态｜０枛时，粒子
Ｂ必定也处于状态｜０枛；而当粒子 Ａ处于状态｜１枛时，粒子 Ｂ也
必定处于状态｜１枛，其概率均为 ５０％。 在对粒子 Ａ和 Ｂ的测量
过程中，若测得粒子 Ａ的结果是｜０枛（或｜１枛）态，即使没有测量
粒子 Ｂ也可以断定其状态必定为｜０枛（或｜１枛），而不管两个粒
子相距多远。 但是一旦这个量子系统被测量，两粒子间的纠缠
性将不复存在。

2　量子代理签名方案
方案的参与方有三方，即原始签名人 Ａｌｉｃｅ、代理签名人

Ｂｏｂ和签名验证人 Ｃｈａｒｌｉｅ。 方案主要由以下四个阶段组成：初
始化阶段、代理生成阶段、代理签名生成阶段和验证阶段。

在初始化阶段，参与方之间各自相互生成共享密钥，并由
Ｂｏｂ 生成 ＥＰＲ 纠缠对备用。 对每一次签名，由原始签名人
Ａｌｉｃｅ生成代理委托证书 w，并根据代理委托证书 w对收到的粒
子进行测量，将测量结果加密后发送给验证人 Ｃｈａｒｌｉｅ。 在签
名阶段，代理签名人 Ｂｏｂ根据消息 m，对自己的粒子进行测量，
同样将测量结果加密后发送给 Ｃｈａｒｌｉｅ。 最后，验证人 Ｃｈａｒｌｉｅ
解密收到的结果，根据相应的验证式验证签名是否有效。 本文
方案的详细描述的直观过程如图 １所示。

2畅1　初始化阶段
１）密钥分配　生成 ２n ｂｉｔ长的密钥 kＡＢ、kＡＣ、kＢＣ。 其中 kＡＢ、

kＡＣ和 kＢＣ分别是 Ａｌｉｃｅ 和 Ｂｏｂ、Ａｌｉｃｅ和 Ｃｈａｒｌｉｅ及 Ｂｏｂ和 Ｃｈａｒｌｉｅ
之间的密钥。 为确保密钥的无条件安全性，kＡＢ、kＡＣ和 kＢＣ可以通
过量子密码的方法获得。 本方案运用 ＢＢ８４协议来获取 kＡＢ、kＡＣ
和 kＢＣ，原因是 ＢＢ８４协议简单而且容易实现。

２）ＥＰＲ纠缠对的生成　Ｂｏｂ 制备 n个 ＥＰＲ纠缠对｜Ψ枛 ＝
｛｜Ψ１枛，｜Ψ２枛，⋯，｜Ψn枛｝。 每个 ＥＰＲ对中的两个粒子是纠缠
的，在未测量之前两粒子的状态不能确定。 ＥＰＲ 态有四种可
能的量子态。 本方案中选取如下的态：

｜Ψi枛 ＝（１／２）（ ｜０枛 ai ｜０枛 bi ＋｜１枛 ai ｜１枛 bi）　i ＝１，２，⋯，n （４）

其中：ai 和 bi 对应于第 i个纠缠对的两个粒子。

2畅2　代理生成阶段
１）对于每个 ＥＰＲ 纠缠对，Ｂｏｂ 发送粒子 ai 给 Ａｌｉｃｅ，自己

保留对应的粒子 bi。
２）收到 ai（ i＝１，２，⋯，n）后，Ａｌｉｃｅ首先生成一个包含签名

有效期、原始签名人和代理签名人身份信息的委托证书 w，并
将 w转换为 n经典比特的序列｛w（１），w（２），⋯，w（n）｝。 其
中 w（ i）∈｛０，１｝。 然后根据 w对 ai（ i ＝１，２，⋯，n）进行测量。
测量的方式如下：
若 w（ i） ＝０，用基 BZ ＝｛｜０枛，｜１枛｝对 ai 进行测量；
若 w（ i） ＝１，用基 BX ＝｛｜＋枛，｜－枛｝对 ai 进行测量。

其中，两组测量基 BZ 和 BX 是非正交的。 本方案中，两组基满

足：枙BZ ｜BZ枛 ＝１／２。
Ａｌｉｃｅ记录测量结果作为 w′＝｛w′（１），w′（２），⋯，w′（n）｝。

其中 w′（ i）∈｛ ｜０枛，｜１枛，｜＋枛，｜－枛｝，这四种量子态｛ ｜０枛，
｜１枛，｜＋枛，｜－枛｝可以对应的被编码成两位经典比特，例如：

｜０枛 ｜→００，｜１枛→１１，｜＋枛→１０，｜－枛→０１ （５）

最终，得到委托证书 w 的盲化形式 w″＝｛w″（１），w″（２），⋯，
w″（n）｝（２n ｂｉｔ）

３）Ａｌｉｃｅ用密钥 kＡＣ加密 w″得到秘密委托证书 W。 其中 W
被定义如下：

W ＝EkＡＣ｛w″（１），w″（２），⋯，w″（n）｝ （６）

４）Ａｌｉｃｅ发送秘密委托证书 W给验证人 Ｃｈａｒｌｉｅ。
2畅3　签名生成阶段

假设 Ａｌｉｃｅ需要 Ｂｏｂ代表自己对消息 m进行签名 m ＝｛m
（１），m（２），⋯，m（n）｝。 其中：

m（ i）∈｛０，１｝；i ＝１，２，⋯，n （７）

１）Ｂｏｂ首先根据消息 m 去测量他的粒子 bi （ i ＝１，２，⋯，
n）。 若 m（ i） ＝０，他用基 BZ ＝｛｜０枛，｜１枛｝来测量；若 m（ i） ＝１，
他用基 BX ＝｛｜＋枛，｜－｝测量。 Ｂｏｂ记录测量的结果为

m′＝｛m′（１），m′（２），⋯，m′（n）｝
（m′（ i）∈｛ ｜０枛，｜１枛，｜＋枛，｜－枛｝） （８）

２）Ｂｏｂ根据式（５）将 m′编码成 m″。 类似 w″，m″也为 ２n ｂｉｔ
序列。

３）Ｂｏｂ用密钥 kＢＣ对 m″进行加密得到消息的代理签名 M。
其中 M被定义如下：

M ＝EkＢＣ｛m″（１），m″（２），⋯，m″（n）｝ （９）

由于 m″和 kＢＣ都是 ２n ｂｉｔ长，可以采用一次一密作为加密
算法来保证无条件安全性。

４）Ｂｏｂ发送最终的代理签名 M给验证人 Ｃｈａｒｌｉｅ。
2畅4　验证阶段

１）Ｃｈａｒｌｉｅ收到来自 Ａｌｉｃｅ的秘密委托证书 W，然后用他的
密钥 kＡＣ对其解密得到盲化的证书｛m″（１），w″（２），⋯，w″（n）｝。

２）Ｃｈａｒｌｉｅ根据式（５）去转换 w″来得到原来的委托证书 w。
３）Ｃｈａｒｌｉｅ通过委托证书 w来核对此次签名的各项有效信

息，如有效时间、参与者的身份等。 如有任何一项不符，则签名
停止，宣布此次签名无效；否则，继续下面步骤。

４）Ｃｈａｒｌｉｅ收到来自 Ｂｏｂ 的代理签名 M，然后用他的密钥
kＢＣ对其解密得到 m″。

５）Ｃｈａｒｌｉｅ接收 M作为消息 m有效地代理签名，当且仅当
参数 m、w、m″和 w″满足下列关系：

（ａ）若 w（ i） ＝m（ i），则有 w″（ i） ＝m″（ i）；
（b）若 w（ i）≠m（ i），则有 w″（ i） ＝m″（ i） 或 w″（ i）≠

m″（i），否则，他拒绝 M。
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3　方案分析
3畅1　方案的正确性

为了说明方案的正确性，本文给出如下实例：假设 Ｃｈａｒｌｉｅ
收到 Ａｌｉｃｅ发送的秘密证书 W，解密的结果 w″＝｛w″（１），w″
（２），w″（３），w″（４）｝ ＝｛００，１０，１１，０１｝。 那么由式（５），可以得
到 Ａｌｉｃｅ的测量结果 w′＝｛｜０枛，｜＋枛，｜１枛，｜－枛｝，进而可以知
道 Ａｌｉｃｅ的测量基为｛BZ，BX，BZ，BX｝；最终由 Ａｌｉｃｅ 的测量规
则可得到：w＝｛０，１，０，１｝。 直观还原过程如表 １所示。

表 １　盲化证书 w″到初始证书 w的还原过程
n １ 乔２ C３ 揪４ \
w″ ００ 儋１０ T１１ 行０１ n

Ａｌｉｃｅ’ ｓ ｍｅａｓｕｒｅ ｒｅｓｕｌｔ ｜０枛 ｜＋枛 ｜１枛 ｜－枛

Ａｌｉｃｅ’ ｓ ｍｅａｓｕｒｅ ｂａｓｅ BZ BX BZ BX
w ０ 乔１ C０ 揪１

　　假定消息 m＝｛１，１，０，０｝，根据 Ｂｏｂ的测量规则及 ＥＰＲ离
子对的纠缠性，因为 w（２） ＝m（２），w（３） ＝m（３），可得到 m″＝
｛R，１０，１１，R｝。 其中 R为随机的 ２ ｂｉｔ序列。

3畅2　安全性分析
3畅2畅1　抗伪造性

假设敌手 Ｅｖｅ截取了 Ｂｏｂ发送给 Ａｌｉｃｅ的粒子，这时他有
两种选择：

ａ）自己制备新的 n 个 ＥＰＲ 粒子对，将每个对中的一个粒
子发送给 Ａｌｉｃｅ。 Ｅｖｅ冒充 Ｂｏｂ对消息 m进行签名。 这种攻击
虽然没有破坏 ＥＰＲ粒子对的纠缠性，但 Ｅｖｅ也肯定不能取得
成功，因为他没有 Ｂｏｂ与 Ｃｈａｒｌｉｅ 的共享密钥 kＢＣ，无法对测量
结果进行加密，这样就很容易被 Ｃｈａｒｌｉｅ识破。

ｂ）不制备新的粒子，直接冒充 Ａｌｉｃｅ 进行接收，并生成对

自己有利的委托证书 w
～
，同时根据证书对收到的粒子进行测

量。 他将面临同样的难题：不知道 Ａｌｉｃｅ与 Ｃｈａｒｌｉｅ的共享密钥
kＡＣ。 若 Ｃｈａｒｌｉｅ对收到的结果顺利解密，并没有发现异常。 那
么结果肯定不能通过验证，因为加解密钥不对称必将破坏 ＥＰＲ
粒子的纠缠性。

同样，Ｃｈａｒｌｉｅ也不能伪造证书 w或签名 M。
假设签名验证者 Ｃｈａｒｌｉｅ是不诚实的，并且试图伪造 Ａｌｉｃｅ

的委托证书 w或 Ｂｏｂ的代理签名 M。 Ｃｈａｒｌｉｅ 知道密钥 kＡＢ和
kＡＣ，所以可以达到目的。 但当发生纠纷时，Ａｌｉｃｅ 和 Ｂｏｂ 可以
各自公布他们对自己粒子的测量结果，对 Ｃｈａｒｌｉｅ 的伪造行为
进行揭露。 因为委托证书 w和消息m，与他们的测量结果各自
惟一对应。 另外，在测量时用到的测量基 BX 和 BZ 是非正交

的，所以本方案可以抵御特洛伊木马攻击［１７］ 。
3畅2畅2　不可否认性

Ａｌｉｃｅ不能否认他对签名权进行了委托：ａ）Ａｌｉｃｅ 将发送
W＝EkＡＣ｛w″（１），w″（２），⋯，w″（n）｝给 Ｃｈａｒｌｉｅ，其中用到的密
钥 kＡＣ只有 Ａｌｉｃｅ和 Ｃｈａｒｌｉｅ知道；ｂ）在收到W后 Ｃｈａｒｌｉｅ可以对
其解密，进而直接恢复出委托证书 w，其中包含有 Ａｌｉｃｅ的身份
信息。 所以 Ａｌｉｃｅ不可能否认他对签名权的委托。

同样，Ｂｏｂ也不可能否认他对消息 m的签名。 因为 Ｂｏｂ需
要发送最终签名 M给 Ｃｈａｒｌｉｅ，其中用到的密钥 kＢＣ只有 Ｂｏｂ和
Ａｌｉｃｅ知道；另外，也可以查看委托证书 w，因为 Ｂｏｂ 的身份信
息也被包含在内。

4　结束语
本文基于 ＥＰＲ 纠缠态，提出了一个量子代理签名方案。

在新方案中，原始签名人 Ａｌｉｃｅ通过生成委托证书 w，并根据 w
去测量收到的粒子，来实现签名权的委托。 验证人 Ｃｈａｒｌｉｅ 能
够恢复出委托证书 w，同时根据 ＥＰＲ粒子的纠缠特性验证 Ｂｏｂ
的签名 M。

为了防止攻击者窜改委托证书 w 或签名 M，本方案使用
ＢＢ８４协议以及一次一密算法来保证方案的无条件安全性。 同
时，要求使用委托证书来防止不诚实的 Ａｌｉｃｅ否认对签名权的
委托，或不诚实的 Ｂｏｂ对签名的否认。 本方案具有无条件安全
性及较高的通信效率，并且在当前的技术及实验条件下完全能
够实现。
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