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摘　要： 在已有无证书签密的基础上，将 ｔａｇ唱ＫＥＭ（ ｔａｇ唱ｋｅｙ ｅｎｃａｐｓｕｌａｔｉｏｎ ｍｅｃｈａｎｉｓｍ）技术引入到无证书公钥密码
体制中，实现了一种无证书的 ｔａｇ唱ＫＥＭ 签密方案，与 ＤＥＭ 相结合，可构成无证书的混合签密方案，并在随机预言
模型下证明了该混合签密方案是安全的。 该方案的对运算比 Ｌｉ Ｆａ唱ｇｅｎ 的无证书混合签密方案的对运算少一
次，效率更高。
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1　概述
签密［１］是 Ｚｈｅｎｇ在 １９９７ 年提出的，它能够在一个合理的

逻辑步骤内同时完成数字签名和公钥加密两项功能，其计算量
和通信成本都要低于传统的先签名后加密，因而它是实现保密
且认证的传输消息较为理想的方法。 此后许多签密方案被陆
续提出［２４］ ，这些签密方案从结构上来看都属于混合密码体制。
作为公钥密码体制的一种类型，混合签密体制也不可避免地需
要面临一般公钥密码体制中存在的公钥随机化问题。 为简化
密钥管理问题，在实际应用中把主体和其公钥结合起来是十分
必要的。 Ｓｈａｍｉｒ［５］最早提出了基于身份的密码体制来解决这
一问题。 在基于身份密码体制中，用户的公钥可以直接从其身
份信息（如姓名、身份证号、ｅ唱ｍａｉｌ地址等）得到，而私钥则是由
一个称为私钥生成中心（ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ，ＰＫＧ）的可信方
生成。 基于身份的公钥密码体制所固有的密钥托管问题，致使
该系统下的签密方案有潜在的安全威胁。 无证书公钥密码体
制是介于传统公钥密码体制和基于身份公钥密码体制之间的

一种特殊公钥密码体制，最初由文献［６］提出。 它既克服了基
于身份的公钥密码体制所固有的密钥托管问题，同时又克服了
传统公钥密码体制下的证书管理问题。

在无证书公钥密码体制中，密钥生成中心（ｋｅｙ ｇｅｎｅｒａｔｉｎｇ
ｃｅｎｔｅｒ，ＫＧＣ）生成用户的部分私钥，用户使用这个部分私钥和

自己选取的秘密值独立生成自己的公钥和私钥。 这样既消除
了基于身份密码体制中的密钥托管问题，也无须使用传统公钥
密码体制中的公钥认证中心发布和管理公钥证书。 无证书公
钥密码体制因其独特的优势而被广泛研究，出现了许多无证书
公钥加密方案和签名方案 ［７，８］ 。

２００３年 Ｃｒａｍｅｒ等人［９］对混合密码进行形式化定义和分

析，提出了著名的 ＫＥＭ唱ＤＥＭ 结构。 它由两部分组成，即密钥
封装技术（ＫＥＭ）与数据封装技术（ＤＥＭ）。 ＫＥＭ 部分利用公
钥加密算法产生用于对称加密的密钥和对该密钥的加密密文；
ＤＥＭ利用 ＫＥＭ中得到的加密密钥，用对称加密算法对真正需
要加密的消息进行加密。 其中 ＫＥＭ与公钥加密很类似，不同
的是，通过 ＫＥＭ产生的是对称密钥和对该密钥的加密密文而
不是消息的加密密文，而 ＤＥＭ与对称加密类似，只是它所用的
加密密钥是由 ＫＥＭ随机产生的，是一次性对称加密。

ＫＥＭ／ＤＥＭ混合结构的最大优点是将整个加密算法分为
相互独立的两部分，各部分的安全性可以分别研究。 为了使整
个混合加密达到某种安全，只要各组成部分分别达到相应的安
全水平即可，这为混合签密结构的安全性分析带来了极大的益
处。 ２００５年 Ｂｊ矱ｒｓｔａｄ［１０］和 Ｄｅｎｔ［１１，１２］对 ＫＥＭ唱ＤＥＭ结构进行了
扩展［１３］ ，借鉴混合加密的思想提出了混合签密结构。 文献［２，
１０，１２］对这种混合签密结构作进一步研究，给出了签密的
ＫＥＭ／ＤＥＭ结构和相应的内部安全与外部安全的安全模型，使
得签密研究取得了重大进展。

第 ２８ 卷第 ９ 期
２０１１ 年 ９ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ Ｖｏｌ．２８ Ｎｏ．９Ｓｅｐ．２０１１



２００５年，文献［１４］引入了一种新的混合加密结构 ｔａｇ唱
ＫＥＭ／ＤＥＭ。 所谓的 ｔａｇ唱ＫＥＭ是在密钥封装 ＫＥＭ 中连同另外
一个信息 ｔａｇ 一起封装。 ｔａｇ唱ＫＥＭ 实际上是一种可认证的
ＫＥＭ，可如同一般 ＫＥＭ那样与 ＤＥＭ 结合形成混合密码体制，
但用 ｔａｇ唱ＫＥＭ代替 ＫＥＭ可以得到性能更好的混合密码。 已有
研究表明在这种新的混合结构下，如果 ｔａｇ唱ＫＥＭ 是 ＣＣＡ安全
的，ＤＥＭ只要是被动攻击安全的，就可使整个混合加密达到
ＣＣＡ安全水平。 ２００９年，Ｌｉ等人［１５］提出了无证书的混合签密

方案，在此基础上，根据文献［１６］的方案构造了一个新的无证
书混合签密方案，并在随机预言模型下证明了该方案满足内部
安全性要求。

2　预备知识
2畅1　双线性对

令 G１ 为 q阶加法循环群，G２ 为 q阶乘法循环群，其中 q是
素数。 双线性对ê：G１ ×G１硳G２ 是满足以下性质的映射：

假设 G１ 和 G２ 这两个群中的离散对数问题都是困难问题。
双线性对是指满足下列性质的一个映射：

ａ）双线性。 对于 P，Q∈G１ ，以及 a，b∈Zq，有 e^（aP，bQ） ＝

e^（P，Q） ab。
ｂ）非退化性。 e^（P，Q）≠１。
ｃ）可计算性。 对于 P，Q∈G１ ，存在一个有效的算法来计

算 e^（P，Q）。
2畅2　复杂性假设

ａ）离散对数问题。 设 g为循环群 G的生成元，群 G 的阶
为 q，对于 y∈G，给定 gx ＝y，求 x∈Zq 的值。

ｂ）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ（ＣＤＨＰ）问题。 对于 a，b∈Zq
倡，给

定 P、aP、bP，计算 abP。
ｃ）离散对数的数字签名。 设 p、q为两个大素数，且 q｜p －

１，g，h∈Zq
倡的阶为 q，对 x∈Z倡

q ，y＝gx，如果 c＝H（g‖y‖gs‖
yc‖m），则（c，s）是 y相应于底数 g的对消息 m的签名。

2畅3　无证书签密(CLSC)模型
无证书签密方案的合法参与者包含：私钥生成中心 ＫＧＣ，

签密者 S，解签密者 R。 此签密模型由如下七个多项式时间算
法组成：

ａ）系统参数建立算法。 输入参数 k，输出主密钥 s 。 计算
Pｐｕｂ ＝sP并输出系统参数 ｐａｒａｍｓ。

ｂ）部分私钥提取算法。 输入 ｐａｒａｍｓ、主密钥 s和用户的身
份 ＩＤi∈｛０，１｝倡。 输出用户的部分私钥 Di。

ｃ）设置秘密值算法。 输入 ｐａｒａｍｓ和用户的身份 ＩＤi，输出
用户的秘密值 xi。

ｄ）私钥提取算法。 输入 ｐａｒａｍｓ、用户的部分私钥 Di 和用

户的秘密值 xi，输出用户的私钥 Si。
ｅ）公钥提取算法。 输入 ｐａｒａｍｓ、用户的身份 ＩＤi 以及用户

的秘密值 xi，输出用户的公钥 PKi。
ｆ）签密算法。 输入 ｐａｒａｍｓ、消息 m、签密者的私钥 Ss、解签

密者的身份 ＩＤr，PKr，输出签密 SC。
ｇ）解签密算法。 输入 ｐａｒａｍｓ、签密者的公钥 PKs、解签密

者的私钥 Sr，输出明文 m。 如果签密验证通过，输出“接受”；
否则输出“拒绝”。

2畅4　数据封装机制(DEM)
ＤＥＭ是一次对称加密方案，它由两个算法组成：
ａ）Ｅｎｃｒｙｐｔ。 ＤＰＴ的加密算法。 输入安全参数 k，对称密钥

K和消息 m，输出密文 c。 本文用 c硴Ｅｎｃ（K，m）来表示。
ｂ）Ｄｅｃｒｙｐｔ。 ＤＰＴ的解密算法。 输入安全参数 k，对称密钥

K和密文 c，输出消息 m或特殊符号⊥。
注意：ＤＥＭ没有密钥生成算法。 因为它的密钥是由 ＫＥＭ

随机生成的。

2畅5　无证书的签密 TKEM(CLSC唱TKEM)模型
ＣＬＳＣ唱ＴＫＥＭ由下列八个算法组成：
ａ）系统参数建立算法。 同 ２．３节中的 ＣＬＳＣ。
ｂ）部分私钥提取算法。 同 ２．３节中的 ＣＬＳＣ。
ｃ）设置秘密值算法。 同 ２．３节中的 ＣＬＳＣ。
ｄ）私钥提取算法。 同 ２．３节中的 ＣＬＳＣ。
ｅ）公钥提取算法。 同 ２．３节中的 ＣＬＳＣ。
ｆ）对称密钥产生算法。 输入系统参数 ｐａｒａｍｓ，发送者的全

私钥 Ss，身份 ＩＤs 和公钥 PKS，接收者的身份 ＩＤr 和公钥 PKr，
输出对称密钥 K和内部状态信息ω。 本文表示为（Kω） ＝ｓｙｍ
（ｐａｒａｍｓ，Ss，ＩＤs，PKs，ＩＤr，PKr）。

ｇ）封装算法。 输入内部状态信息ω和任意比特串τ，输出
封装φ，表示为φ＝Ｅｎｃａｐ（ω，τ）。

ｈ）解封装算法。 输入系统参数 ｐａｒａｍｓ，封装φ，标志τ，发
送者的身份 ＩＤs 和公钥 PKS，接收者的身份 ＩＤr 和公钥 PKr，接
收者的全私钥 Sr，输出对称密钥 K或⊥，表示为 K＝Ｄｅｃａｐ（ｐａ唱
ｒａｍｓ，φ，τ，ＩＤs，PKs，Sr，ＩＤr，PKr）。

2畅6　安全模型
无证书混合签密方案需要同时考虑签密的机密性和不可

伪造性。 为了考虑 ＣＬＳＣ唱ＴＫＥＭ 的安全性，只需要把 ＣＬＳＣ 的
安全模型适应性添加到 ＴＫＥＭ 框架中。 文献［６］定义了两种
类型的攻击：ａ）攻击者 AＩ 能替换用户的公钥，但不能获得主密
钥 s，同时 AＩ 能够多项式次适应性进行 ｈａｓｈ询问，如果最后 AＩ
输出一个在自己选取的新公钥下有效的消息签密对，且该消息
没有进行过签密询问，则敌手 AＩ 获得成功；ｂ）攻击者 A脆可以

获取主密钥，但不能替换公钥，与 AＩ 一样也能多项式次适应性
进行 ｈａｓｈ询问，最后 A脆输出一个有效的消息签密对，且该消
息没有进行过签密询问，则敌手 A脆获得成功。

3　无证书的混合签密
可结合 ＣＬＳＣ唱ＴＫＥＭ 和 ＤＥＭ 构成 ＣＬＳＣ 方案，其中 ｔａｇ 是

ＤＥＭ输出的密文，这样的构造能够得到更简单的方案和更好
的安全性规约。 本文得到一个与文献［１６］相似的方案，如下
所示：

ＣＬＳＣ．Ｓｅｔｕｐ　输入参数 １ ｋ：
１．（ｐａｒａｍｓ，ｓ）硴ＣＬＳＣ唱ＴＫＥＭ．Ｓｅｔｕｐ（１ ｋ）
２．输出系统参数 ｐａｒａｍｓ和主密钥 ｓ
ＣＬＳＣ．Ｐａｒｔｉａｌ唱Ｐｒｉｖａｔｅ唱Ｋｅｙ唱Ｅｘｔｒａｃｔ　输入 ｐａｒａｍｓ、主密钥 Ｓ 和用户的

身份 ＩＤｉ∈｛０，１｝倡：
１．Ｄｉ←ＣＬＳＣ唱ＴＫＥＭ，Ｐａｒｔｉａｌ唱Ｐｒｉｖａｔｅ唱Ｋｅｙ唱Ｅｘｔｒａｃｔ（ｐａｒａｍｓ，ｓ，ＩＤｉ）
２．输出用户的部分私钥 Ｄｉ
ＣＬＳＣ．Ｓｅｔ唱Ｓｅｃｒｅｔ唱Ｖａｌｕｅ　输入 ｐａｒａｍｓ和用户的身份 Ｄｉ：
１．ｘｉ←ＣＬＳＣ唱ＴＫＥＭ．Ｓｅｔ唱Ｓｅｃｒｅｔ唱Ｖａｌｕｅ（ｐａｒａｍｓ，ＩＤＩ）
２．输出用户的秘密值 ｘｉ
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ＣＬＳＣ．Ｓｅｔ唱Ｐｒｉｖａｔｅ唱Ｋｅｙ　输入 ｐａｒａｍｓ、用户的部分私钥 Ｄｉ 和用户的
秘密值 ｘｉ：

１．Ｓｉ←ＣＬＳＣ唱ＴＫＥＭ．Ｓｅｔ唱Ｐｒｉｖａｔｅ唱Ｋｅｙ（ｐａｒａｍｓ，Ｄｉ，Ｘｉ）
２．输出用户的私钥 Ｓｉ
ＣＬＳＣ．Ｇｅｎｅｒａｔｅ唱Ｕｓｅｒ唱Ｋｅｙｓ　输入 ｐａｒａｍｓ、用户的身份 ＩＤｉ 以及用户

的秘密值 ｘｉ：
１．ＰＫｉ←ＣＬＳＣ唱ＴＫＥＭ．Ｇｅｎｅｒａｔｅ唱Ｕｓｅｒ唱Ｋｅｙ（ｐａｒａｍｓ，ＩＤＩ， Ｘｉ）
２．输出用户的公钥 ＰＫｉ
ＣＬＳＣ．Ｓｉｇｎｃｒｙｐｔ　输入 ｐａｒａｍｓ，消息 ｍ∈｛０，１｝倡，发送者的全私钥

Ｓｓ，身份 ＩＤｓ 和公钥 ＰＫｓ，接收者的身份 ＩＤｒ 和公钥 ＰＫｒ
１．（Ｋ，ω）←ＣＬＳＣ唱ＴＫＥＭ．Ｓｙｍ（ｐａｒａｍｓ，Ｓｓ，ＩＤ，ＰＫｓ，ＰＫｒ）
２．ｃ硴ＤＥＭ．Ｅｎｃ（Ｋ，ｍ）
３．φ硴ＣＬＳＣ唱ＴＫＥＭ．Ｅｎｃａｐ（ω，ｃ）
４．输出密文 σ硴（ω，ｃ）
ＣＬＳＣ．Ｕｎｓｉｇｎｃｒｙｐｔ　输入 ｐａｒａｍｓ，密文 σ，发送者的身份 ＩＤｓ 和公钥

ＰＫｓ，接收者的全私钥 Ｓｒ，身份 ＩＤｒ 和公钥 ＰＫｒ：
１．Ｋ←ＣＬＳＣ唱ＴＫＥＭ．Ｄｅｃａｐ（ｐａｒａｍｓ，φ，ｃ，ＩＤｓ，ＰＫｓ，Ｓｒ，ＩＤｒ，ＰＫｒ）
２．如果 Ｋ ＝⊥，输出⊥并停止。
３．ｍ硴ＤＥＭ．Ｄｅｃ（Ｋ，ｃ）
４．输出消息 ｍ。
定理 １　设 ＣＬＳＣ是由 ＣＬＳＣ唱ＴＫＥＭ和ＤＥＭ组成的混合签

密方案，如果 ＣＬＳＣ唱ＴＫＥＭ 是 ＩＮＤ唱ＣＣＡ２ 安全的，ＤＥＭ 是 ＩＮＤ唱
ＰＡ安全的，则 ＣＬＳＣ是 ＩＮＤ唱ＣＣＡ２安全的。 特别地，有

ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＬＳＣ （A）≤２ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＬＳＣ唱ＴＫＥＭ（B１ ） ＋ａｄｖＩＮＤ唱PA唱iＤＥＭ （B２ ）

其中：i∈｛Ⅰ，Ⅱ｝，ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＬＳＣ （A），ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＬＳＣ唱ＴＫＥＭ （B１ ），ａｄｖＩＮＤ唱PA唱iＤＥＭ
（B２ ）分别是 ＣＬＳＣ 的 ＩＮＤ唱ＣＣＡ２、ＣＬＳＣ唱ＴＫＥＭ 的 ＩＮＤ唱ＣＣＡ２ 和
ＩＮＤ唱ＰＡ的优势。

证明　定义序列 ｇａｍｅ０ 、ｇａｍｅ１ 、ｇａｍｅ２ 为修改的攻击游戏。
游戏之间唯一的区别是以怎样的环境响应 A的 ｏｒａｃｌｅ询问。

σ′＝（φ′，c′）为提交给 A的挑战密文，根据比特 b，由它的
挑战 ｏｒａｃｌｅ来加密消息 m０ 或者 m１ 。 用 K′表示对称密钥，通过
挑战 ｏｒａｃｌｅ来生成挑战的密文，或者，用敌手选择的身份 ＩＤ′s、
ＩＤ′r 解封装φ′。 对任何 i＝０，１，２，在游戏 ｇａｍｅi 中，用 Si 表示
事件 δ′＝δ，δ表示由 A 的挑战 ｏｒａｃｌｅ 选择的比特，δ′表示由 A
输出的比特。 而它们之间的概率就是 A的任意选择和 A的 ｏｒ唱
ａｃｌｅ的任意选择。

引理 １　设 E、E′和 F是定义在概率空间中的事件，表示
为 Pr［E∧┐F］ ＝Pr［E′∧┐F］，可得到｜Pr［E］ －Pr［E′］｜≤Pr

［F］。
ａ）ｇａｍｅ０ 。 在实际攻击中，通过运行对称密钥产生算法和

由此产生的密钥响应 A的询问，来模拟敌手的观点。 所以，敌
手 A的观点和在实际攻击中的观点是一样的。 因此，有

Pr［S０ ］ －１
２ ＝１

２ ａｄｖＩＮＤ唱ＣＣＡ２唱iＩＤＳＣ （A）

其中：i∈｛Ⅰ，Ⅱ｝。
ｂ）ｇａｍｅ１ 。 在这个游戏中，本文稍微地修改了解签密 ｏｒａ唱

ｃｌｅ如何响应 A的询问。 调用挑战的签密 ｏｒａｃｌｅ之后把发送者
的身份 ＩＤs、接收者的身份 ＩＤr 和（φ，c）提交给解签密 ｏｒａｃｌｅ。
如果 ＩＤs ＝ＩＤ′s，ＩＤr ＝ＩＤ′r，φ＝φ′，对第一种类型的敌手来说，
ＩＤ′s 和 ＩＤ′r 的公钥都没有被替换，解签密 ｏｒａｃｌｅ不能用真实的
解签密程序得到对称密钥。 它用 K′解密密文 c并把结果发送
给 A。

很明显，这样的改变并没有影响到敌手，所以 Pr［S２ ］ ＝Pr

［S１ ］。
ｃ）ｇａｍｅ２ 。 在这个游戏中，用一个随机的对称密钥 K倡代替

K′来修改 ｇａｍｅ１ 。 其结果遵循下面的两个引理。

引理 ２　存在一个 ｐｐｔ 的算法 B１ ，其运行时间与 A 的一
样，有｜Pr ［S２ ］ －Pr ［ S１ ］ ｜＝ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＬＳＣ唱ＴＫＥＭ （B１ ）。 其中 i∈｛Ⅰ，
Ⅱ｝。
证明　为了证明上式成立，必须说明如何构造一个无证书

的签密 ＴＫＥＭ 的敌手 B１ ，违背 ＩＮＤ唱ＣＣＡ２唱Ⅰ（ ｒｅｓｐ．ＩＮＤ唱ＣＣＡ２唱
Ⅱ）的安全性。
当 A调用包括他的签密、解签密和挑战的签密 ｏｒａｃｌｅ在内

的任何 ｏｒａｃｌｅ时，B１ 用他自己对应的 ｏｒａｃｌｅ回答这些询问。
当 A对发送者的身份 ＩＤs，接收者的身份 ＩＤr 和明文 m执

行签密询问时，B１ 按以下步骤执行：
ａ）用他自己的对称密钥生成的 ｏｒａｃｌｅ对身份（ ＩＤs，ＩＤr）执

行对称密钥产生询问获得对称密钥 K。
ｂ）计算 c硴ＤＥＭ．Ｅｎｃ（K，m）。
ｃ）用他自己的密钥封装 ｏｒａｃｌｅ 对 c 执行密钥封装询问获

得φ。
ｄ）把密文σ＝（φ，c）发送给 A。
当 A对发送者的身份 ＩＤs、接收者的身份 ＩＤr 和密文σ＝

（φ，c）执行解封装询问时，B１ 按以下步骤执行：
ａ）用他自己的密钥解封装 ｏｒａｃｌｅ 对（φ，c，ＩＤs，ＩＤr）执行解

封装询问获得对称密钥 K。
ｂ）如果 K ＝⊥，返回⊥并终止。
ｃ）计算 m硴ＤＥＭ．Ｄｅｃ（K，c）并返回 m。
为了响应 A对发送者的 ＩＤs、接收者的身份 ＩＤr 和密文σ＝

（φ，c）的解封装询问，B１ 按以下步骤执行：
ａ）如果（ＩＤs，ＩＤr，φ）≠（ ＩＤ′s，ＩＤ′r，φ′），他的执行过程和 Ａ

调用他自己的挑战签密 ｏｒａｃｌｅ之前的过程是一样的。
ｂ）在 ＣＬＳＣ 第一种类型的攻击中，如果（ ＩＤs， ＩＤr，φ） ＝

（ＩＤ′s，ＩＤ′r，φ′），公钥已经被替换，然后 B１ 通过 A提供的解封
装 ｏｒａｃｌｅ来响应 A，并输入（ ＩＤ′s，ＩＤ′r，φ′，c′）获得对称密钥 K，
用 K解签密 c并发送给 A。

ｃ）否则，B１ 用 Kb 解签密 c并发送给 A。
模拟结束时，A输出 δ′。 如果 δ′＝δ，B１ 输出 b′＝１，意味着

Kb 是真正的对称密钥 K；否则，A输出 b′＝０，意味着 Kb 是一个

随机密钥。
当 Kb 是真正的密钥时，A就像是在 ｇａｍｅ１ 中运行，这意味

着 Pr［S１ ］ ＝Pr［δ′＝δ｜b＝１］ ＝Pr［b′＝１｜b ＝１］；当 Kb 是任意

的密钥时，A 就像是在 ｇａｍｅ２ 中运行，这意味着 Pr ［ S２ ］ ＝
Pr［δ′＝δ｜b＝０］ ＝Pr［b′＝１｜b＝０］。
从 ＣＬＳＣ唱ＴＫＥＭ 的安全性定义，有 ａｄｖＩＮＤ唱ＣＣＡ２唱iＣＳＬＣ唱ＴＫＥＭ （ B１ ） ＝

２Pr［b′＝b］ －１ ＝｜Pr［b′＝１｜b ＝１］ －Pr ［b′＝１｜b ＝０］ ｜，所
以该结果成立。
引理 ３　存在一个 ｐｐｔ 的算法 B２ ，其运行时间和 A 的一

样，有 Pr［S２ ］ －１
２ ＝１

２ ａｄｖ
ＩＮＤ唱ＰＡ
ＤＥＭ （B２ ）。

证明　为了构造这样一个 B２，只需要像在 ｇａｍｅ２ 中运行 A
一样。 运行合适的 ＣＬＳＣ唱ＴＫＥＭ算法，以便在调用 A的挑战签
密 ｏｒａｃｌｅ之前响应 A的询问。 当 A对发送者的身份 ＩＤ′s、接收
者的身份 ＩＤ′r 和消息（m０ ，m１ ）调用他的挑战签密 ｏｒａｃｌｅ时，仅
依赖 B２ 的挑战加密 ｏｒａｃｌｅ 加密（m０ ，m１ ）得到密文 c′。 对
（ＩＤ′s，ＩＤ′r）执行对称密钥产生询问和密钥封装询问，得到 K′
和φ′，并把（φ′，c′）发送给 A。 B２ 像以前一样继续回答 A的询
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问，但是不能对密文（ ＩＤ′s，ＩＤ′r，φ′，c）执行解封装询问，对某
些 c。

在这个例子中有两种情况：
ａ）如果处理 ＣＬＳＣ方案中类型 Ｉ的敌手，公钥已经被替换。

B２ 用已经提供的私钥对（ＩＤ′s，ＩＤ′r，φ′，c′）执行解封装获得 K，
并用 K解密 c来响应 A。

ｂ）否则，用 B２ 的解密 ｏｒａｃｌｅ询问 c来响应 A。
在这个模拟中，由 B２ 运行的 A和在 ｇａｍｅ２ 中运行的 A方

式是一样的。
定理 ２　假设 ＣＬＳＣ是由 ＣＬＳＣ唱ＴＫＥＭ和 ＤＥＭ构成的混合

签密方案，如果 ＣＬＳＣ唱ＴＫＥＭ 是 ｓＵＦ唱ＣＭＡ 安全的，那么，ＣＬＳＣ
是 ｓＵＦ唱ＣＭＡ的。 特别地：

ａｄｖｓＵＦ唱ＣＭＡ唱iＣＬＳＣ （A）≤ａｄｖｓＵＦ唱ＣＭＡ唱iＣＬＳＣ唱ＴＫＥＭ （B）

其中：i∈｛Ⅰ，Ⅱ｝。
证明　假设敌手 A 以概率 ａｄｖｓＵＦ唱ＣＭＡ唱iＣＬＳＣ （A） （其中 i∈｛Ⅰ，

Ⅱ｝）破坏 ＣＬＳＣ 的签密方案，根据这个构造一个算法 B，它也
至少以概率 ａｄｖｓＵＦ唱ＣＭＡ唱iＣＬＳＣ （A）破坏 ＣＬＳＣ唱ＴＫＥＭ 的 ｓＵＦ唱ＣＭＡ 游
戏。

敌手 B是由运行的敌手 A构造成的，响应敌手 A 的询问
如下：

当 A调用包括他的签密、解签密和挑战的签密 ｏｒａｃｌｅ在内
的任何 ｏｒａｃｌｅ时，B用他自己对应的 ｏｒａｃｌｅ回答这些询问。

当 A对发送者的身份 ＩＤs、接收者的身份 ＩＤr 和明文 m执
行签密询问时，B按以下步骤执行：

ａ）用他自己的对称密钥生成的 ｏｒａｃｌｅ对身份（ＩＤs，ＩＤr）执
行对称密钥产生询问获得对称密钥 K。

ｂ）计算 c硴ＤＥＭ．Ｅｎｃ（K，m）。
ｃ）用他自己的密钥封装 ｏｒａｃｌｅ对 c执行密钥封装询问，获

得φ。
ｄ）把密文σ＝（φ，c）发送给 A。
当 A对发送者的身份 ＩＤs、接收者的身份 ＩＤr 和密文σ＝

（φ，c）执行解封装询问时，B按以下步骤执行：
ａ）用他自己的密钥解封装 ｏｒａｃｌｅ对（φ，c，ＩＤs，ＩＤr）执行解

封装询问获得对称密钥 K。
ｂ）如果 K＝⊥，返回⊥并终止。
ｃ）计算 m硴ＤＥＭ．Ｄｅｃ（K，c）并返回 m。
最后，A输出一个伪造（m′，σ′，ＩＤ′s，ＩＤ′r），其中（φ′，c′）硴

σ′，B输出（τ′，φ′，ＩＤ′s，ＩＤ′r），其中τ′＝c′。
很明显，这个算法很好地模拟了 A运行的环境，如果 A赢

得了 ＣＬＳＣ的 ｓＵＦ唱ＣＭＡ唱i 的游戏，则 B 以同样的概率赢得了
ＣＬＳＣ唱ＴＫＥＭ的 ｓＵＦ唱ＣＭＡ唱i游戏。

4　本文提出的改进方案
ａ）系统参数建立。 设 G１ 、G２ 分别是阶为 q的加法循环群

和乘法循环群，P为 G１ 的生成元，ＩＤs 和 ＩＤr 分别为发送者和

接收者的身份。 三个 ｈａｓｈ 函数 H１： ｛ ０， １ ｝倡 硳 G１ ， H２ ：

｛０，１｝倡硳Z倡
q ，H３ ：｛０，１｝

倡硳｛０，１｝ n，其中 n 为 ＤＥＭ 的长度。
ＫＧＣ随机选取主密钥 s∈Z倡

q ，并计算系统公钥 Pｐｕｂ ＝sP。 令
T ＝^e（P，P），则 ＫＧＣ 公开系统参数｛G１ ，G２ ，P，Pｐｕｂ，T，q，e，n，
H１ ，H２ ，H３ ｝，并保密主私钥 s。

ｂ）部分私钥提取。 输入用户的身份 ＩＤi （ i ＝s，r），ＫＧＣ 计

算 QＩＤ i ＝H１ （ＩＤi），输出部分私钥 Di ＝sQi。

ｃ）设置秘密值。 用户随机选取 xi∈Zq
倡（ i＝s，r）作为自己

的秘密值。
ｄ）设置私钥。 用户运行此算法，计算自己的私钥 Si ＝（xi，

Di）（ i＝s，r）。
ｅ）设置公钥。 用户运行此算法，计算自己的公钥 PKi ＝Txi

（ i＝s，r）。
ｆ）对称密钥产生。 输入发送者的全私钥 Ss，身份 ＩＤr 和公

钥 PKS，接收者的身份 ＩＤr 和公钥 PKr，算法如下：

（ａ）随机选取 b，b１ ，b２∈Zq
倡，计算 R１ ＝Tb１ ，R２ ＝Tb２ 。

（ｂ）计算 Z＝bQ。
（ｃ）计算 t ＝^e（Ss，Qr）PKr

xs。
（ｄ）K＝H３ （ t）。
（ｅ）ω＝（b，R１ ，R２ ，Z，Ss，ＩＤs，PKs，ＩＤr，PKr）。
（ ｆ）输出 K和ω。
（ｇ）封装：输入任意的比特串标志τ和内部状态信息ω，算

法如下：
①计算 h＝H２ （τ‖R１‖R２‖PKs‖PKr）；
②计算 U＝b１P－hDs，u＝b２ －xsh；
③输出φ＝（Z，U，u，h）。
（ｈ）解封装：输入发送者的身份 ＩＤs 和公钥 PKS，接收者的

全私钥 Sr 和身份 ＩＤr，公钥 PKr，封装φ和标志τ，算法如下：

①计算 t ＝^e（Sr，Z）PKs
xr；

②计算 K＝H３ （t）；
③验证

h＝H２ （τ‖ e^
·
（U，P） e^

·
（Qs，Pｐｕｂ）‖TuPKs

h‖PKs‖PKr）

是否成立，若成立，输出 K；否则，输出⊥。

5　方案分析
5畅1　正确性验证

e^（U，P） e^（Q ＩＤ s，Pｐｕｂ）
h ＝^e（ b１P －hDs，P） e^（Q ＩＤs，sP）

h ＝

e^（ b１P，P） e^（ －hsQ ＩＤs，P） e^（QＩＤs，P）
hs ＝

e^（P，P） b１ e^（Q ＩＤs，P）
－hs e^（Q ＩＤs，P）

hs ＝^e（P，P） b１ ＝Tb１ ＝R１

TuPKs
h ＝^e（P，P） b２ －xsh e^（P，P） xsh ＝^e（P，P） b２ －xsh＋xsh ＝

e^（P，P） b２ ＝R２

5畅2　保密性
要验证对称密钥 K 的保密性，在解封装阶段，K ＝H３ （ e^

（Sr，Z）PKs
xr），在给定（Qr，Z，Pｐｕｂ）和（P，PKs，PKr）的前提下，

计算出 Sr 和 xr 是困难问题。 显然，本文方案满足保密性。

5畅3　不可伪造性
在无证书密码系统中，存在两种类型的攻击：ａ）攻击者 AＩ

能替换用户的公钥，但不能获得主密钥；ｂ）攻击者 A脆可以获

得主密钥，但不能替换公钥。
下面证明攻击者在满足等式 h ＝H２ （τ‖ e^（U，P） e^（Qs，

Pｐｕｂ）
h‖TuPKs

h‖PKs‖PKr）的条件下构造（Z，U，u，h，τ），来
证明本文方案具有不可否认性。
定理 ３　在 ＣＤＨ困难问题假设下的随机预言机模型中，

若攻击者为 AＩ，则本文方案具有不可伪造性。
证明（大意）　AＩ 能替换发送者 s的公钥，也就是说，AＩ 知
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道秘密值 ｘs，但不知道 Ds。 AＩ 想要构造满足等式（Z，U，u，h，
τ），也就意味着伪造一个 Ｈｅｓｓ 签名。 在文献［１７］中，Ｈｅｓｓ 签
名的安全性归约为 ＣＤＨ困难问题，也就是离散对数签名问题。

定理 ４　在 ＤＬ困难问题假设下的随机预言机模型中，若
攻击者为 A脆，则本文方案具有不可伪造性。

证明（大意）　攻击者 A脆知道主密钥，也就是说 A脆知道

接收者的部分私钥。 在随机语言模型中（ｈａｓｈ 函数变为随机
预言机），区分者 C接收一个随机的ＤＬ问题实例（T，Ta），他的
目标是计算出 a。 C把 A脆作为子程序并扮演 ｓＵＦ唱ＣＭＡ游戏中
的挑战者，C维护 L１ 、L２ 、L３ 三张列表，这些列表开始都为空，它
们分别用于跟踪 A脆对预言机 H１ 、H２ 、H３ 的询问。 假设 A脆用

身份 ＩＤ倡构造一个封装，则 ＩＤ倡的公钥设为 Ta。 利用分叉引理

技术［１８］ ，得到两个对标志 τ倡的伪造签名（τ倡，ＩＤ倡，P倡，U，u，
h）和（τ倡，ＩＤ倡，P倡，U′，u′，h′），其中，U≠U′，h≠h′。 C得到等
式 TuPh

倡 ＝Tu′Ph′
倡，通过计算 u ＋ah ＝u′＋ah′，C 得到 a ＝（u －

u′）（h′－h） －１，因此，C解决了 ＤＬ困难问题。

5畅4　不可否认性
在解封装阶段，恢复用户的对称密钥 t ＝^e（Sr，Z）PKs

xr要

用到签密的公钥 PKs，在签名验证阶段 h ＝H２ （τ‖ e^（U，P） e^
（Qs，Pｐｕｂ）

h‖TuPKs
h‖PKs‖PKr）中也要用到签密者的公钥，

所以签密者无法否认自己的签密。 因此，该方案满足不可否
认性。

5畅5　前向安全性
假设攻击者已获得了签密者的全私钥 Ss，但是如果不知

道 rs，攻击者不能得到 e^（SＩＤr，Z）的值，求不出对称密钥 K，所以
本文方案是前向安全的。

5畅6　可公开验证性
在解封装阶段，等式 h ＝H２ （τ‖ e^（U，P） e^（Qs，Pｐｕｂ ）

h‖

TuPKs
h‖PKs‖PKr）中的参数都已经公开，所以可供任意第三

方验证。

5畅7　效率
对的运算是最耗时间的，在本文方案中，用到了四个对运

算，而在 Ｌｉ的方案中［１５］ ，用到了六个对运算，相对来说，本文
方案比文献［１５］效率高。

5畅8　与文献［16］方案的比较

表 １给出了本文方案与文献［１６］方案的比较结果，如表 １
所示。

表 １　本文方案与文献［１６］方案的比较结果

ｓｃｈｅｍｅ ｓｅｃｕｒｉｔｙ ｒｅｑｕｉｒｅｍｅｎｔ
Ｒｅｐｕ ＦｗＳｅｃ ＰｕｂＶｅｒ ＰｒｏＳｅｃ

ｅｆｆｉｃｉｅｎｃｙ
Ｐａ Ｍｕ Ｅｘ

本文方案 Ｙ Ｙ Ｙ Ｙ ４（ ＋６） ４ 贩３（ ＋３）

文献［１６］方案 Ｎ Ｙ Ｙ Ｙ ４（ ＋７） ４ 贩４（ ＋４）

6　结束语
本文提出的无证书混合签密方案，保持了无证书加密方案

在公钥分发和管理上的优势，在随机预言模型和 ＣＤＨ、ＤＬ 困
难问题的假设下，无证书的 ｔａｇ唱ＫＥＭ 签密方案被证明是安全
的，并且采用这种结构可以用更少的公钥加密开销，加密任意
长度消息。
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