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摘 要: 研究了利用马氏链提取基于系统调用序列的进程特征, 实现入侵检测的方法 ; 并通过实验说明了此方

法的可行性和有效性 , 实验表明一阶马氏链模型的检测效果要比二阶马氏链模型的检测效果好。
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Abstract: Presents a Markov chain method to characterize process based on syscall sequences for intrusion detection, and
demonstrates its feasibility and validity through experiments. The experiment results reveal better intrusion detection perfor-
mance of the first-order Markov model than that of the second-order Markov model.
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  随着全球信息化进程的加速发展 , 计算机网络安全技术越

来越受到人们的关注。入侵检测是在访问控制和防火墙等安

全措施之后的一道主动防护屏障。自从 Denning[ 1] 在 1986 年

首先提出了一个具有重要应用价值的安全模型之后 , 入侵检测

技术和方法的研究已经取得了很多重要的成果 , 并出现了一些

具有一定实用价值的商业产品。

Forrest[ 2] 等人在研究过程中发现 , 程序运行过程中所使用

的系统调用序列表现出一些重要的性质 , 主要包括 : ①进程运

行过程中所使用的系统调用序列具有一定的稳定性 , 表现为系

统调用短序列( 系统调用序列的片段) 具有一定的稳定性 ; ②

刻画系统调用的系统调用短序列的数量变化不会很大 , 趋向于

一个定值 ; ③运用系统调用短序列可以描述系统调用的特征。

以上特征表明: 系统调用短序列可以用于刻画进程的特征 , 并可

以用于构建进程运行的正常行为特征库 , 以区分系统中不同进

程和入侵行为等。因此 , 基于系统调用可以建立入侵检测模型。

已有的研究表明 : 利用系统调用序列构建进程行为特征

时, 随着进程产生的系统调用序列长度增加 , 特征库长度也会

随之增加 , 这不利于实现系统的实时性。因此 , 一个重要的研

究课题是 : 如何建立较为精简而又能准确反映用户行为特征的

进程行为模式。由于进程产生的系统调用序列中前后系统调

用之间存在一定的依赖关系 , 并且这种依赖关系具备一定的稳

定性, 本文利用马氏链模型构建进程行为特征 , 并通过实验验

证了此方法的有效性。

1  入侵检测的马氏链模型

现实情况的系统调用序列中 , 各个系统调用之间可能存在

非常复杂的高阶依赖关系 , 因此 , 利用马氏链来刻画系统调用

序列特征时 , 必须要进行一定的理论假设。考虑到对系统调用

序列中各系统调用之间依赖关系的不同假设以及实现上的可

能性 , 我们提出了两类马氏链模型。当我们假设序列中仅存在

一阶依赖关系 , 即当前系统调用的发生仅取决于其前一个系统

调用时 , 可以采用一阶马氏链模型 ; 当我们假设序列中存在二

阶依赖关系 , 即当前系统调用的发生取决于其前两个系统调用

时, 可以采用二阶马氏链模型。本文给出了这两种模型的详细

描述 , 并通过实验比较了它们的效果。

1. 1 马氏链模型的结构

( 1) 一阶马氏链模型

一阶马氏链模型 λ1 由三元组构成。λ1 = ( Q, M , N) , 其

中, Q 为状态集合 , 即系统调用序列中出现的全体系统调用集 ;

M 为一阶转移矩阵 ; N为系统调用的总数 , 即 Q 中出现的元素

的总数。

( 2) 二阶马氏链模型

二阶马氏链模型 λ2 由四元组构成。λ2 = ( Q, M1 , M2 , N) ,

其中 , Q为状态集合 , 即系统调用序列中出现的全体系统调用

集; M1 为一阶转移矩阵 ; M2 为二阶转移矩阵 ; N为系统调用的

总数 , 即 Q 中出现的元素的总数。

1. 2 基于系统调用的入侵检测马氏链模型

基于系统调用的入侵检测马氏链模型主要由四大模块组

成, 即预处理模块、马氏链训练模块、马氏链测试模块和结果输

出模块 , 如图 1 所示。
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图 1  基于系统调用的入侵检测马氏链模型

1. 2 .1 预处理模块

预处理此模块负责统计系统调用序列中出现的系统调用

总数, 并将系统调用编号以便马氏链模型对其进行处理。编号

时, 将各系统调用按照出现的频率排序 , 将出现频率高的系统

调用排在中间 , 将出现频率低的系统调用依次排在两边, 模拟

正态分布的情况。经过上述排序后 , 各个系统调用的序号就是

它们的编号。预处理模块之所以对系统调用采用这种编号原

则, 是因为有研究 [ 3] 表明 , 系统调用序列的频率特性和顺序特

性对异常检测都起作用。仅仅用马氏链模型难以刻画系统调

用的频率特性 , 加上这个预处理模块 , 就使我们的模型既能反

映系统调用的频率特性 , 又能反映系统调用的顺序特性, 从而

更加全面地描述系统调用的特征。

1. 2 .2 马氏链训练模块

马氏链训练模块负责从正常的系统调用序列中提取正常

系统调用特征库。通过以下两个步骤进行。

( 1) 将系统调用看作状态 , 构建马氏链模型, 计算转移矩

阵 M

对于一阶马氏链模型 , 一阶转移矩阵 M 的计算方法如下 :

M =

p11 p12 ⋯ p1N

p21 p22 ⋯ p2N

… … … …
pN1 pN2 ⋯ pNN

pij = Nij /Ni

其中, pij为由系统调用 i 转移到系统调用 j 的概率 ; Nij为系统调

用短序列 i, j在整个系统调用序列中出现的次数 ; Ni为在存在

后继系统调用的条件下 , 系统调用 i 在整个系统调用序列中出

现的次数。

对于二阶马氏链模型 , 一阶转移矩阵 M1 的计算方法同一

阶模型中的 M, 二阶转移矩阵 M2 的计算方法如下 :

M 2 =

p111 p112 ⋯ p11N

… … … …
p1N1 p1N2 ⋯ p1NN

p211 p212 ⋯ p21N

… … … …
pN11 pN12 ⋯ pN1N

… … … …
pNN1 pNN2 ⋯ pNNN

pijk = Nijk /Nij

其中, pijk为在前两个系统调用分别为 i, j 的条件下, 第三个系

统调用为 k的概率 ; Nijk为系统调用短序列 i, j, k 在整个系统调

用序列中出现的次数 ; Nij为在存在后继系统调用的条件下 , 系

统调用短序列 i, j在整个系统调用序列中出现的次数。

( 2) 用 Viterbi 算法求最大可能短序列

Viterbi 算法曾广泛用于数字通信中做卷积译码。后来

Omura[ 4]
证明 Viterbi 算法等价于求通过一个加权图的最短路

径问题的动态规划算法。它事实上就是卷积码的最大似然译

码算法 , 即译码器所选择的输出总是能给出对数似然函数值为

最大的码字。可以用该算法求出以某一系统调用开头的最大

可能系统调用短序列 O, 以用作入侵检测依据。我们规定这类

最大可能短序列的长度统一为 T( T 的最佳取值需根据实验来

确定) , 则有 O = s1 , s2 , ⋯, sT, 其中 si 为系统调用编号。下面详

细说明我们的马氏链模型中用来求最大可能短序列的 Viterbi

算法 [ 5] 。

对于一阶模型 , 由于

P( O|λ1 ) = P( s1 , ⋯ , sT |λ) = ps1s2
ps2s3

⋯psT - 1sT

我们定义 U( s1 , ⋯, sT ) = - [
T

t =2
ln( psT - 1sT) ]

于是 , P( O|λ1) = exp( - U( s1 , ⋯, sT ) )

因此最优状态序列 X 所要满足的条件为: max
{ st}

T
t =2

P( s1 , s2 ,

⋯, sT |λ1) = min
{ st} T

t = 2

U( s1 , s2 , ⋯, sT ) 。我们定义 - ln( ps
i
s
j
) ( 即从

状态 i 转到状态 j的概率的负对数) 为从状态 i 转到状态 j的权

值, 于是求最大可能状态序列的问题就转化为求权值最小的状

态序列( 路径) 的问题, 而求权值最小的状态路径问题可以用

Viterbi 算法解决。这就是我们在定义权值时要对概率取负对

数的原因。

Viterbi算法中引入符号 δt( i) 表示如果要找的可能最优状

态路径在时刻 t 通过状态 i, 这条路径在时刻 t 以前 ( 包括时刻

t) 的累计权值( 注意这里是可能最优路径 , 最后确定的最优路

径在时刻 t 并不一定通过状态 i, 这里有一个取舍的问题 , 下面

将要说明) ; 引入符号Ψt( j) 表示如果可能最优路径在时刻 t 通

过状态 j, 在时刻 t - 1 应通过的状态。对于一阶模型 , 用 Viter-

bi 算法求以特定状态 s 开始的最大可能状态序列的步骤。对

每一个状态 s( 即系统调用) , 进行以下四步操作 :
① for 1≤ i≤ N //初始化

δ2 ( i) = - ln( psi)
Ψ2 ( i) = s

② for 3≤t≤ T  / / 递推计算

for 1≤ j≤ N

δt( j) = min
1≤i≤N

�5δt - 1 ( i) - ln( pij) 」

Ψt ( j) = arg min
1≤ i≤N

�5δt - 1 ( i) - ln( pij) 」

③ P* = min
1≤i≤N

[ δT ( i) ]  //终止递推

S*
T arg min

1≤i≤N
[ δT ( i) ]

④ for t = T - 1, T - 2, . . ., 1 / / 回溯 , 标定最优状态路径

s*
t = Ψt+ 1 ( s*

t +1 )

对于二阶模型 , 我们引入符号 δt( i, j) 表示如果要找的可

能最优状态路径在时刻 t 通过状态 j且在时刻 t - 1 通过状态

i, 这条路径在时刻 t 以前( 包括时刻 t) 的累计权值; 引入符号

Ψt( i, j) 表示如果可能最优路径在时刻 t 通过状态 j且在 t - 1

时刻通过状态 i, 在时刻 t - 2 应通过的状态。二阶模型用 Vi-

terbi 算法求以特定状态 s 开始的最大可能状态序列的步骤 [ 6] 。

对每一个状态 s( 即系统调用) , 进行以下四步操作 :
① for 1≤ i≤ N //初始化

δ2 ( s, i) = - ln( psi )
Ψ2 ( s, i) = 0

② for 3≤t≤ T / /递推计算

for 1≤ j≤ N 1≤k≤ N

δt( j, k) = min
1≤i≤N

�5δt - 1 ( j, k) - ln( pijk) 」

Ψt ( j, k) = arg min
1≤i≤N

�5δt - 1 ( i, j) - ln( pijk ) 」
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③ P* = min
1≤i≤N, 1≤ j≤N

[ δT( i, j) ]  //终止递推

s*
T - 1 , s*

T = arg min
1≤i≤N, 1≤ j≤N

[ δT( i, j) ]

④ for t = T - 1, T - 2, . . . , 2 //回溯 , 标定最优状态路径

s*
t - 1 =Ψt + 1 ( s*

t , s*
t + 1 )

最后得到的向量 O* = { s, s*
2 , . . ., s*

T } 中记录了我们要求

的最大可能系统调用短序列 , 所有这些最大可能系统调用序列

就构成了系统调用正常特征库。易知 , 对一阶模型本算法的复

杂度为 O( N2T) , 对二阶模型本算法的复杂度为 O( N3T) 。

1. 2. 3 马氏链测试模块

用上一步得到的正常特征库中短序列的长度 T 为滑动窗

口, 依次从待测系统调用序列中截取长度为 T的短序列。然后

与正常特征库中具有共同首状态的特征短序列相比较 , 若两者

不相同的状态数大于一定的阈值 V( V 是介于 1 和 T 之间的整

数, 可称之为短列匹配阈值 ) , 则认为此次截取的短序列不正

常; 若两者相同的状态数小于等于阈值 V, 则认为此次截取的

短序列正常。我们定义正常的短序列在全体短序列中占的比

例为待测系统调用序列的匹配率 , 若匹配率低于一定的阈值 ,

则认为待测系统调用序列不正常。

2 实验

2. 1 实验数据

我们通过实验检验了上述模型的效果 , 实验数据采用美国

新墨西哥州立大学研究“计算机免疫系统”时所用的数据。它

们是在计算机运行过程中收集的系统调用序列 , 包括进程正常

运行时产生的正常系统调用序列和有入侵时产生的异常系统

调用序列。在我们的实验中只用到了其中关于进程 Sendmail

的数据 , 在文献[ 7] 上可以找到有关实验数据的详细描述。

2. 2 实验结果的表示形式

为求实验结果的稳定性 , 我们用相对匹配率来表示实验结

果。为了说明相对匹配率, 首先引入正常匹配率的概念。正常

匹配率是指对正常系统调用序列测试得到的匹配率 ; 所谓相对

匹配率 , 是指测试其他系统调用序列得到的匹配率与正常匹配

率的比值。显然 , 正常系统调用序列的相对匹配率一定是 1,

相对匹配率越小 , 说明该系统调用序列偏离正常系统调用序列

和程度越大。

2. 3 实验结果

对 CERT Sendmail 系统调用序列的一组正常数据和六组

异常数据的测试结果如表 1 所示 , 对 UNM Sendmail 系统调用

序列的一组正常数据和八组异常数据的测试结果如表 2 所示。

为了进一步对比一阶马氏链模型和二阶马氏链模型的检测效

果, 图 2 和图 3 用条形图表示了这两组实验的检测结果。

3 结论

实验表明, 测试结果的区分度和稳定性受短序列长度 T

和短序列匹配阈值 V的影响。当 T 取 5, V 取 2 时, 测试结果数

据的区分度及稳定性最好。表 1 和表 2 列出的就是在这种条

件下得到的数据。从表中可以看出 , 当 T 和 V 取合适的值时 ,

一阶马氏链模型和二阶马氏链模型都能将正常系统调用序列

和异常系统调用序列区分开来, 其中一阶模型的区分度要比二

阶模型的区分度好一些。可见 , 进程系统调用序列前后之间存

在一定的依赖关系。我们将系统调用看作是马氏链模型的状

态时 , 就可以用马氏链模型来提取进程系统调用序列中稳定的

短序列 , 从而刻画进程的特征 ; 而这种前后依赖关系不是太强 ,

用一阶马氏链模型就能很好地刻画 , 即当前系统调用主要取决

于前一个系统调用 , 而更高阶的依赖特征则不太明显 , 所以用

二阶马氏链模型得到的结果不如一阶马氏模型好。

表 1 CERT Sendmail 系统调用序列测试结果

编

号

测试数据

( 系统调用序列 )

一阶模型相

对匹配率

二阶模型相

对匹配率

A 正常序列 1 . 000000 1 . 000000

B 本地 syslog 入侵 1 0 . 467453 0 . 765612

C 本地 syslog 入侵 2 0 . 014068 0 . 599442

D 远程 syslog 入侵 1 0 . 005285 0 . 553906

E 远程 syslog 入侵 2 0 . 458747 0 . 693280

F 未成功入侵 1 0 . 018222 0 . 212882

G 未成功入侵 2 0 . 043308 0 . 332258

表 2 UNM Sendmail 系统调用序列测试结果

编

号

测试数据

( 系统调用序列 )

一阶模型相

对匹配率

二阶模型相

对匹配率

A 正常序列 1 . 000000 1 . 000000

B decode 入侵 1 0 . 248117 0 . 881382

C decode 入侵 2 0 . 250332 0 . 877923

D forwardlooping 入侵 1 0 . 099879 0 . 457242

E forwardlooping 入侵 2 0 . 081203 0 . 287942

F forwardlooping 入侵 3 0 . 105322 0 . 459705

G forwardlooping 入侵 4 0 . 107199 0 . 446695

H forwardlooping 入侵 5 0 . 069723 0 . 075068

I sendmailcp 入侵 0 . 073119 0 . 296755
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图 2 CERT Sendmail系统
调用序列测试结果

图 3 UNM Sendmail系统
调用序列测试结果


