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摘　要：缓冲区溢出是常见的网络漏洞攻击，其中最重要的是栈溢出攻击。通过分析缓冲区溢出攻击的方法和
特点，提出一种基于ＳｔａｃｋＳｈｉｅｌｄ改进的ＲｅｔＰｒｏｔｅｃｔ算法，首先利用ＩＤＡＰｒｏ对源程序反汇编分析，然后建立新的库
函数，并通过修改ＧＣＣ源代码来实现程序执行时对函数返回地址的备份的方法来检测缓冲区溢出攻击的发生。
与其他栈溢出攻击检测方法相比，ＲｅｔＰｒｏｔｅｃｔ算法可有效地阻止对返回地址进行淹没的栈溢出攻击，对用户透
明，系统兼容性好。
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　引言

人们生活和工作已与互联网越来越紧密。随着各种应用

软件，尤其是手机ＡＰＰ的广泛应用，安全问题也日益突出。例
如盗取银行卡和游戏账号、公司内网入侵、勒索软件、验证码诈

骗短信等，而棱镜门和斯诺登事件的发生更使得网络安全问题

第一次全面曝光在大众眼前，人们已认识到安全问题在全球范

围内相当严峻。

当前网络安全的威胁主要来自于黑客，在其使用的攻击方

式中，又以利用缓冲区溢出漏洞最为常见。作为普遍存在于各

种软件和操作系统中的一种漏洞，缓冲区溢出很容易被攻击者

利用，这是因为诸如Ｃ／Ｃ＋＋等没有自动检测缓冲区溢出的指
令，而通过编写代码来始终检查缓冲区是否可能溢出的时间成

本太大，所以通常是在某个缓冲区溢出漏洞被曝光时通过发布

补丁来修复漏洞。据中国国家信息安全漏洞库（ＣＮＮＶＤ）［１］发
布的最新的《信息安全漏洞态势报告（２０１５年度）》统计，在

２０１５年所有新增漏洞中，数量最多的是各种缓冲区溢出漏洞，
高达１０８８个，占比高达１４．０３％，与２０１４年该类型漏洞数量
７８７个相比，增加了３８．２５％。缓冲区溢出漏洞造成的危害范
围和程度都非常大，利用缓冲区溢出漏洞，可以实现如堆栈摧

毁、未授权指令获取、木马上传、任意代码执行［２］等系统攻击。

如何防范缓冲区溢出漏洞攻击一直是漏洞分析研究领域的

热点。
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　相关技术及分析

最早在１９９６年，ＡｌｅｐｈＯｎｅ［３］首次详细描述了 Ｌｉｎｕｘ系统
中栈的结构，并提出了如何利用基于栈的缓冲区溢出向进程中

植入一段用于获得ｓｈｅｌｌ的代码（ｓｈｅｌｌｃｏｄｅ）。基于这种溢出思
想，攻击者可以在漏洞程序内存的任意位置加入恶意代码，导

致操作系统崩溃从而拒绝服务，甚至是操纵程序执行流程中的

关键数据（如函数调用后的返回地址），从而控制程序的执行

流程，取得与目标主机上的相关程序一致的 ｓｈｅｌｌ控制权并实
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施攻击。如果被利用的程序以ｒｏｏｔ权限运行，则攻击者就能够
通过ｓｈｅｌｌ得到该权限从而获得对主机的完全控制。

缓冲区溢出攻击方法以格式化字符串漏洞（ｆｏｒｍａｔｓｔｒｉｎｇ
ｖｕｌｎｅｒａｂｉｌｉｔｙ）、栈溢出（ｓｔａｃｋｓｍａｓｈｉｎｇ）、堆溢出（ｈｅａｐｓｍａｓｈｉｎｇ）
和整数溢出（ｉｎｔｅｇｅｒｖａｒｉａｂｌｅｏｖｅｒｆｌｏｗ）等为常见，尤其是在
Ｌｉｎｕｘ系统中［４］。通过缓冲区溢出漏洞现状分析可知，针对栈

溢出的攻击仍然是主流形式。因为栈溢出攻击实现相对简单，

一旦溢出成功后又对系统的破坏性很大，例如作为２０１５年开
源软件的十大安全漏洞之一，在ＬｉｎｕｘＫｅｒｎｅｌＫＣｏｄｅｓＮｅｔＵＳＢ模
块中的ｒｕｎ＿ｉｎｉｔ＿ｓｂｕｓ函数存在基于栈的缓冲区溢出漏洞，因为
服务端缺乏足够的验证，远程攻击者可通过客户端在 ＴＣＰ
２０００５端口的会话中提供大于６４字符长度的计算机名，使得
那些含有ＮｅｔＵＳＢ模块的设备出现内核溢出，从而造成内存破
坏，并可能演变成远程代码攻击或者 ＤｏＳ攻击。Ｌｉｎｕｘｋｅｎｅｌ
ＫｃｏｄｅｓＮｅｔＵＳＢ模块存在于数以百万计的多款 Ｎｅｔｇｅａｒ和 ＴＰ
Ｌｉｎｋ路由和嵌入式设备产品中，攻击者通过利用该漏洞，可以
在内核层面远程执行恶意代码，控制路由等网络设备，受到了

国内外广泛关注。而格式化字符串攻击、堆溢出攻击等执行成

功的难度较大，特别是微软在 ＶＳ２００８之后就全面引入安全函
数机制，对Ｃ／Ｃ＋＋不安全函数进行标记，一旦检测到程序中
使用了这些函数就会报错。

针对缓冲区溢出攻击，一些学者和研究人员也提出了各种

防御方法。如数组边界和指针检查技术［５］、通过新建一个 Ｃ
库来代替标准 Ｃ库的 Ｌｉｂｓａｆｅ［６］栈区保护、针对函数返回地址
进行检测的ＳｔａｃｋＧｕａｒｄ［７，８］技术、栈溢出保护（ＳＳＰ）［９］技术、单
字节栈溢出分析［１０］，以及与 ＳｔａｃｋＧｕａｒｄ类似的 ＳｔａｃｋＳｈｉｅｌｄ［１１］

等。但一些问题仍然存在，如仅以数组边界和指针检查是需要

先获得程序的源代码，而且还会产生大量的误判（ｆａｌｓｅｐｏｓｉｔｉｖｅ
或ｔｒｕｅｎｅｇａｔｉｖｅ）。Ｌｉｂｓａｆｅ则是只保护栈区，不考虑ｈｅａｐ和 ｂｓｓ
区，所以攻击者仍可通过对ｈｅａｐ和ｂｓｓ里的某些重要变量进行
覆盖，利用 ｓｈｅｌｌｃｏｄｅ获得系统控制权。当程序被编译时，
ＳｔａｃｋＧｕａｒｄ在返回地址和变量之间放置一个探针（ｃａｎａｒｙ）来检
测返回地址是否被修改或覆盖，从而判断是否有溢出攻击，这

种每次执行都需要对探针值进行检查，导致执行效率差，而且

在重新编译程序的时候需要程序的源代码。作为一个 ＧＮＵＣ
编译器的扩展，ＳｔａｃｋＳｈｉｅｌｄ也是通过对函数返回地址进行保护
来阻止缓冲区溢出攻击，不过在保护函数的返回地址被更改的

方面很有效，在函数被调用时，它将函数的返回地址保存到一

块未写入任何数据的内存中，如果返回时检测返回地址和原先

保存的地址不一致（堆栈上的函数返回地址被修改），则用原

先保存的地址来代替函数返回地址，这样确保函数正确返回。

显然，ＳｔａｃｋＳｈｉｅｌｄ存在编译阶段重汇编的效率问题，以及由于
Ｌｉｎｕｘ系统中存在不同平台的不同语法和汇编码，而导致处理
编译生成的汇编语言文件时可能会出现各种错误的兼容性

问题。
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　基于地址淹没的缓冲区溢出攻击

通常，栈溢出攻击是对被调用函数的返回地址进行覆盖或

淹没达到执行恶意跳转指令而溢出的目的，这在缓冲区溢出攻

击中更为方便，也成为溢出防御研究领域围绕怎样保护函数的

返回地址不被修改的动因。

在程序执行的反汇编代码过程中，在每个函数被调用之

前，都先将各自参数压入堆栈中，然后执行 ｃａｌｌ指令来调用该
函数，同时将ｃａｌｌ指令的下一语句（即返回地址）压入堆栈，并
保存原先的基址指针ＥＢＰ，提升栈底，建立框架指针，并提升堆
栈，为函数的局部变量预留一定的空间；其次，保留现场，将函

数执行中可能用到的一些寄存器也压入栈中，然后利用 ｌｅａ和
ｉｎｔ３指令将前面分配的缓冲区全部填充为 ｃｃ，这样即使出现
问题也会由于ｉｎｔ３指令而终止操作；接着，实现该函数本身的
功能；最后，恢复之前保存的寄存器值，恢复栈底，执行 ｒｅｔｎ指
令返回，函数调用结束。

一个缓冲区溢出漏洞的Ｃ语言程序如下：
ｆｕｎ（）
｛ｉｎｔｉ；
ｉｎｔａ［５］＝｛０｝；
ｆｏｒｉ＝０；ｉ≤５；ｉ＋＋）
　　　｛ａ［ｉ］＝４；
　　　ｐｒｉｎｔｆ（＂ｈｅｌｌｏｗｏｒｌｄ！＼ｎ＂）；
　　　｝
｝

ｍａｉｎ（ｉｎｔａｒｇｃ，ｃｈａｒａｒｇｖ［］）
｛ｆｕｎ（）；
ｒｅｔｕｒｎ０；
｝

这里给出的ｆｕｎ函数首先为数组分配了五个元素，但是在
ｆｏｒ循环中却使用了 ａ［５］而造成数组越界，即导致缓冲区溢
出，使得程序循环执行打印“ｈｅｌｌｏｗｏｒｌｄ！”的操作而无法正常返
回。或者说，在其反汇编代码中，ｒｅｔ指令的下一条指令即返回
地址被修改（被ａ［５］淹没），从而改变了整个程序的执行流程。
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算法

在逆向工程中，交互式反汇编器专业版 ＩＤＡＰｒｏ可对程序
进行静态反汇编分析，以强大的标注功能著称，能够自动标注

ＶＣ、ＢｏｒｌａｎｄＣ、Ｄｅｌｐｈｉ、Ｃ／Ｃ＋＋等常见编译器中的标准库函数，
借助ＩＤＡＰｒｏ可确定程序中各函数的起始地址和大小，并描绘
出函数调用图，这为本文确定程序中缓冲区的大小提供了一个

思路。ＩＤＡＰｒｏ的函数识别如图１所示。
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基于以上思路和相关方法，本文研究了一种基于 Ｓｔａｃｋ
Ｓｈｉｅｌｄ改进的ＲｅｔＰｒｏｔｅｃｔ算法，其主要思路如下：

ａ）在程序执行时，操作系统会为执行过程分配相应的缓
冲区空间，此时通过ＩＤＡＰｒｏ对程序进行静态分析以确定程序
中相关函数名称、地址和大小；ｂ）在缓冲区中新建一个数组用
于存放函数的返回地址，每调用一个函数就将该函数的返回地

址添加到该数组中去；ｃ）每当函数执行完返回时，判断函数的
返回地址和数组中保存的函数地址是否一致，即返回地址是否

被非法修改，确定该函数是否存在潜在的缓冲区溢出漏洞，以
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及程序是否报错。算法流程如图２所示。
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针对ＳｔａｃｋＳｈｉｅｌｄ存在的执行效率差和兼容性不好的问题，
通过编写库函数文件，并修改ＧＣＣ源代码，实现程序执行时对
函数返回地址的备份的方法来解决。具体如下：

首先在库函数里声明一个数组，在函数的入口处调用入口

函数，把此时程序堆栈中的返回地址备份到数组中去。当函数

正常执行完准备返回时，在函数的结束部分，比较先前数组中

保存的返回地址和当前函数的返回地址是否一致：如果一致，

则认为程序执行正常，否则认为函数返回地址可能被人恶意修

改过，可能会存在缓冲区溢出的情况。

其中库函数ｒｅｔａｒｒａｙ．ｃ的实现如下：
＃ｉｎｃｌｕｄｅ〈ｆｃｎｔ１．ｈ〉
＃ｉｎｃｌｕｄｅ〈ｕｎｉｓｔｄ．ｈ〉
＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ．ｈ〉
＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉
＃ｄｅｆｉｎｅＬＥＮＧＴＨ２５６
＃ｄｅｆｉｎｅ＿ＰＡＴＨ＿ＴＴＹ“／ｄｅｖ／ｔｔｙ”
／Ｕｓｅａｎａｒｒａｙｔｏｓａｖｅｔｈｅｒｅｔｕｒｎａｄｄｒｅｓｓｆｏｒｅａｃｈｉｎｖｏｋｅｄｆｕｎｃｔｉｏｎ／
ｖｏｉｄ＿ｒｅｔａｒｒａｙ［ＬＥＮＧＴＨ］；
ｉｎｔ＿ｒｅｔｉｎｄｅｘ＝０；
ｖｏｉｄ＿ｒｅｔａｒｒａｙ＿ｂｅｇｉｎ（ｖｏｉｄｃｕｒ＿ａｄｄｒ）
｛ｉｆ（＿ｒｅｔｉｎｄｅｘ＜ＬＥＮＧＴＨ）
｛＿ｒｅｔａｒｒａｙ［＿ｒｅｔｉｎｄｅｘ］＝ｃｕｒ＿ａｄｄｒ；
　　　　｝
　　　＿＿ｒｅｔｉｎｄｅｘ＋＋；
　　　ｒｅｔｕｒｎ；
｝

ｖｏｉｄ＿ｒｅｔａｒｒａｙ＿ｅｎｄ（ｖｏｉｄｃｕｒ＿ａｄｄｒ）
｛ｉｎｔｆｄ；
ｆｄ＝ｏｐｅｎ（＿ｐａｔｈ＿ＴＴＹ，Ｏ＿ＷＲＯＮＬＹ）；
　　＿ｒｅｔｉｎｄｅｘ－－；
　　ｉｆ（＿ｒｅｔｉｎｄｅｘ＜ＬＥＮＧＴＨ）
　　　　｛ｉｆ（ｃｕｒ＿ａｄｄｒ！＝＿＿ｒｔｅａｒｒａｙ［＿ｒｔｒｉｎｄｅｘ］）
　　　　　｛ｗｒｉｔｅ（ｆｄ，“＋＋＋ｄｉｆｆｅｒｅｎｔｒｅｔｕｒｎａｄｄｒｅｓｓ，ｔｈｅｐｒｏｇｒａｍ

ｗｉｌｌｂｅｔｅｒｍｉｎａｔｅｄ！＋＋＋＼ｎ”，３３）；
　　　　　ｃｌｏｓｅ（ｆｄ）；
　　　　　＿ｅｘｉｔ（１２７）；
　　　　　｝
　　　　｝
　　ｒｅｔｕｒｎ；
　ｃｌｏｓｅ（ｆｄ）；
｝

在库函数ｒｅｔａｒｒａｙ．ｃ中，＿ｒｅｔａｒｒａｙ是在堆栈中新建的用于
备份函数返回地址的数组，＿ｒｅｔｉｎｄｅｘ是该数组的索引，数组的
长度设置为２５６（通常，程序的递归调用深度不超过２５６次，否
则程序会崩溃）。＿ｒｅｔａｒｒａｙ＿ｂｅｇｉｎ函数和＿ｒｅｔａｒｒａｙ＿ｅｎｄ函数分
别是ＧＣＣ编译器在编译每个函数的时候在其开始部分和结束

部分调用的函数。ｃｕｒ＿ａｄｄｒ则是编译器从当前数组中取出的
已保存的函数返回地址。

另外，还对ＧＣＣ的源码进行修改，以便使得 ＧＣＣ可以正
常编译通过，有以下几步：

ａ）增加调试选项。为了方便，直接在 ＧＣＣ中防止缓冲区
溢出的选项的基础上增加子选项ｆｓｔａｃｋｒｅｔｐｒｏｔｅｃｔ，这需要对
ＧＣＣ目录下的ｃｏｍｍｏｎ．ｏｐｔ文件进行修改，具体的，增加了如下
几行：

ｆｓｔａｃｋｒｅｔｐｒｏｔｅｃｔ
ＣｏｍｍｏｎＲｅｐｏｒｔＲｅｊｅｃｔＮｅｇａｔｉｖｅＶａｒ（ｆｌａｇ＿ｓｔａｃｋ＿ｐｒｏｔｅｃｔ，３）
Ｕｓｅａｎａｒｒａｙｔｏｓａｖｅｔｈｅｒｅｔｕｒｎａｄｄｒｅｓｓｆｏｒｅａｃｈｉｎｖｏｋｅｄｆｕｎｃ

ｔｉｏｎ
当使用ＧＣＣ使用ｆｓｔａｃｋｒｅｔｐｒｏｔｅｃｔ选项时，ＧＣＣ源码中变

量ｆｌａｇ＿ｓｔａｃｋ＿ｐｒｏｔｅｃｔ的值将被设置为３。
ｂ）在ｇｃｃ／ｆｕｎｃｔｉｏｎ．ｃ中的 ｅｘｐａｎｄ＿ｆｕｎｃｔｉｏｎ＿ｓｔａｒｔ函数和 ｅｘ

ｐａｎｄ＿ｆｕｎｃｔｉｏｎ＿ｅｎｄ函数中，增加 ｒｅｔ＿ａｄｄｒ＿ｂａｃｋｕｐ＿ｐｒｏｌｏｇｕｅ（）和
ｒｅｔ＿ａｄｄｒ＿ｂａｃｋｕｐ＿ｅｐｉｌｏｇｕｅ（）两个函数调用，主要用于生成对＿
ｒｅｔａｒｒａｙ＿ｂｅｇｉｎ和＿ｒｔｒａｒｒａｙ＿ｅｎｄ的调用。其对应的代码段如下：

ｉｆｓｔｒｃｍｐ（ｃｕｒｒｅｎｔ＿ｆｕｎｃｔｉｏｎ＿ｎａｍｅ（），“ｍａｉｎ”）＆＆（ｆｌａｇ＿ｓｔａｃｋ＿ｐｒｏｔｅｃｔ
＝＝３）＆（ｃｆｕｎ＞ｃａｌｌｓ＿ａｌｌｏｃａ））
ｒｅｔ＿ａｄｄｒ＿ｂａｃｋｕｐ＿ｐｒｏｌｏｇｕｅ（）；
ｉｆ（ｓｔｒｃｍｐ（ｃｕｒｒｅｎｔ＿ｆｕｎｃｔｉｏｎ＿ｎａｍｅ（），“ｍａｉｎ”）＆＆（ｆｌａｇ＿ｓｔａｃｋ＿ｐｒｏｔｅｃｔ

＝＝３）＆＆（ｃｆｕｎ＞ｃａｌｌｓ＿ａｌｌｏｃａ））
ｒｅｔ＿ａｄｄｒ＿ｂａｃｋｕｐ＿ｅｐｉｌｏｇｕｅ（）；
ｓｔａｔｉｃｖｏｉｄｒｅｔ＿ａｄｄｒ＿ｂａｃｋｕｐ＿ｐｒｏｌｏｇｕｅ（ｖｏｉｄ）
｛ｒｔｘｐｒｏ＿ｆｕｎｃ，ａｄｄｒ＿ｒｔｘ；
ｐｒｏ＿ｆｕｎｃ＝ｇｅｎ＿ｒｔｘ＿ＳＹＭＢＯＬ＿ＲＥＦ（Ｐｍｏｄｅ，“＿ｒｅｔａｒｒａｙ＿ｐｒｏｌｏｇ”）；
ａｄｄｒ＿ｒｔｘ＝ｇｅｎ＿ｒｔｘ＿ＭＥＭ（Ｐｍｏｄｅ，ｐｌｕｓ＿ｃｏｎｓｔａｎｔ（ｇｅｎ＿ｒｔｘ＿ＭＥＭ
（Ｐｍｏｄｅ，ｐｌｕｓ＿ｃｏｎｓｔａｎｔ（ｓｔａｃｋ＿ｐｏｉｎｔｅｒ＿ｒｔｘ，８）），０））；
ｆｐ＿ｒｔｘ＝ｇｅｎ＿ｒｔｘ＿ＭＥＭ（Ｐｍｏｄｅ，ｐｌｕｓ＿ｃｏｎｓｔａｎｔ（ｓｔａｃｋ＿ｐｏｉｎｔｅｒ＿ｒｔｘ，８））；
ｅｍｉｔ＿ｌｉｂｒａｒｙ＿ｃａｌｌ（ｐｒｏ＿ｆｕｎｃ，ＬＣＴ＿ＮＯＲＭＡＬ，ＶＯＩＤｍｏｄｅ，１，ａｄｄｒ＿ｒｔｘ，

Ｐｍｏｄｅ）；
ｒｅｔｕｒｎ；
｝

以上代码中未给出＿ｒｅｔａｒｒａｙ＿ｅｐｉｌｏｇｕｅ函数的实现，其实现
方法类似，此处略。

'

　实验过程与分析

'


!

　实验环境

为了验证ＲｅｔＰｒｏｔｅｃｔ算法的有效性，进行了相关实验和性
能分析。实验硬件平台环境基于虚拟机 Ｘｕｂｕｎｔｕ１４．０４．４ＬＴＳ
（３２位）系统，内核版本号为 ４．２．０２７ｇｅｎｅｒｉｃ，内存大小为 １
ＧＢ，ＧＣＣ版本为４．５．３。

'


"

　实验方法

借助ＲＩＰＥ［１２］工具生成各种溢出攻击，并综合评估算法防
缓冲区溢出的能力。该工具软件能从攻击位置、攻击目标、攻

击模式、攻击手段和攻击函数五种攻击向量来对防缓冲区溢出

能力进行评价。由于ＲｅｔＰｒｏｔｅｃｔ算法主要是针对栈溢出函数的
返回地址进行防御的，所以本文的实验仅考虑后四种攻击

向量。

实验过程首先是在Ｘｕｂｕｎｔｕ系统下，通过对存在缓冲区溢
出漏洞的实验程序进行编译运行，通过对输出的结果，判断能

否检测出全部的缓冲区溢出攻击。其次是进一步通过模拟攻

击来验证防御方法的有效性。
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　结果分析

ＳｔａｃｋＧｕａｒｄ、ＰｒｏＰｌｉｃｅ、ＳｔａｃｋＳｈｉｅｌｄ和 ＲｅｔＰｒｏｔｅｃｔ算法在四种
攻击向量上的防御能力情况如表１所示。

表１　不同算法的防御能力

攻击向量 ＳｔａｃｋＧｕａｒｄ ＰｒｏＰｏｌｉｃｅ ＳｔａｃｋＳｈｉｅｌｄ ＲｅｔＰｒｏｔｅｃｔ
攻击目标 返回地址 返回地址栈指针 返回地址 返回地址

攻击模式 直接攻击 直接攻击
直接攻击
间接攻击

直接攻击
间接攻击

攻击手段 不区分 不区分 不区分 不区分

攻击函数 不区分 不区分 不区分 不区分

　　基于四个维度的防御能力的比较，从表１可以看出，ＰｒｏＰ
ｌｉｃｅ和ＳｔａｃｋＧｕａｒｄ是采用类似于探针的保护方法，因此在攻击
模式上，这种探针方法只能处理直接攻击而不能处理间接攻

击。另一方面，由于 ＲｅｔＰｒｏｔｅｃｔ算法是基于 ＳｔａｃｋＳｈｉｅｌｄ方法的
改进，它们在防御能力有效性的方面保持一致，但是通过大量

用例程序的测试可以发现ＲｅｔＰｒｏｔｅｃｔ算法比ＳｔａｃｋＳｈｉｅｌｄ算法在
防御效果方面更好，如表２所示。

表２　不同算法的防御有效性

防御方法 成功数／个 失败数／个 成功率／％
Ｘｕｂｕｎｔｕ１４．０４ ０ ８５０ ０

ｇｃｃｆｓｔａｃｋ—ｐｒｏｔｅｃｔｏｒ ８１ ７６９ ９
ｇｃｃｆｓｔａｃｋｐｒｏｔｅｃｔｏｒａｌｌ ９２ ７５８ １１

Ｐｒｏｐｌｉｃｅ ３５４ ４９６ ４２
Ｓｔａｃｋｓｈｉｅｌｄ ３１０ ５４０ ３６
ＲｅｔＰｒｏｔｅｃｔ ３８０ ４７０ ４５

　　表２是有效性验证实验结果，其中 ｇｃｃｆｓｔａｃｋｐｒｏｔｅｃｔｏｒ和
ｇｃｃｆｓｔａｃｋｐｒｏｔｅｃｔｏｒａｌｌ是ＧＣＣ自带的检测缓冲区溢出的选项，
可以看出ＲｅｔＰｒｏｔｅｃｔ算法相比其他算法效果更好。

借鉴于文献［１３］的性能评估方法，各缓冲区溢出防御方
法相对于未采取防御措施时的函数调用的性能开销数据对比

如表３所示。其中 ＰｒｏＰｏｌｉｃｅ利用 ＧＣＣ自带的安全检查选项
ｆｓｔａｃｋｐｒｏｔｅｃｔｏｒ等来实现，而 ＳｔａｃｋＳｈｉｅｌｄ则通过 ＧｌｏｂａｌＲｅｔ
Ｓｔａｃｋ来实现。从实验结果可以看出，ＲｅｔＰｒｏｔｅｃｔ方法和其余方
法相比性能开销不大，在可接受的合理范围内。

表３　不同算法的的系统时钟开销／ＣＰＵ时钟周期数

测试函数 未保护 ＰｒｏＰｏｌｉｃｅ ＳｔａｃｋＳｈｅｉｌｄ ＲｅｔＰｒｏｔｅｃｔ
ｆｕｎ０１ ２２８４ ２３９８ ２５０１ ２５１２
ｆｕｎ０２ ２３０２９ ２４６０５ ２５４２２ ２６０２６
ｆｕｎ０３ ２２６８０ ２３１２２ ２７０２４ ２８１１５
ｆｕｎ０４ ２３１１２ ２４３４２ ２８５２１ ２９１３９

　　从总体来看，ＲｅｔＰｒｏｔｅｃｔ算法在检测效率、易用性和性能开
销方面达到了一个均衡的状态，取得了很好的效果。ＲｅｔＰｒｏ
ｔｅｃｔ算法能够很好地针对通过淹没函数返回地址进行的缓冲
区溢出攻击进行检测，且效率相比ＳｔａｃｋＳｈｉｅｌｄ等方法有较大的
提升，同时又解决了 ＳｔａｃｋＳｈｉｅｌｄ方法所存在的步骤繁琐、兼容
性等方面的问题。

该方法和常见的防止缓冲区地址淹没的几种方法相比有

以下的一些优点：

ａ）该方法与编译器实现自动实现边界检查相比不会大幅
降低性能和效率。

ｂ）不会修改函数内存堆栈的布局，减少了出现系统错误
和兼容性问题的可能性。

ｃ）在实现了针对函数返回地址的攻击保护之外，避免了
ＳｔａｃｋＳｈｉｅｌｄ方法的一些缺点，效率有了一定的提高，而且兼容
性更好。

0

　结束语

堆栈溢出仍然是缓冲区溢出漏洞利用中最常见、最普遍的

攻击方式。对于针对返回地址的堆栈溢出攻击，本文提出的

ＲｅｔＰｒｏｔｅｃｔ算法可以很好地对函数的返回地址进行保护以保证
不被恶意修改，相较于其他的针对函数返回地址保护的方法，

ＲｅｔＰｒｏｔｅｃｔ在保证系统安全性的前提下，采用运行时对返回地
址进行备份的方法，同时在最开始的时候结合利用反汇编软件

ＩＤＡＰｒｏ对程序进行静态分析，提高了检测效率。本方法在
Ｌｉｎｕｘ平台下对针对返回地址的缓冲区溢出攻击检测有一定的
作用，目前能针对单一的攻击方法进行防御，源码修改是针对

ＧＣＣ４．５．３进行了改进，对 ＧＣＣ的升级版本没有进行测试，但
是通过阅读ＧＣＣ的源码发现只要对本文实现的方法稍微进行
改进即可实现。下一步的工作主要是将ＲｅｔＰｒｏｔｅｃｔ算法和堆溢
出、整型变量溢出等结合起来，以实现同时对多种缓冲区溢出

攻击进行检测等。
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