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摘 要: 分析了网络蠕虫的特征, 从扫描方法入手研究了蠕虫的传播机制 , 对其性能进行了比较, 并提出了蠕虫

的控制方法。
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Abstract: Analyses the network worm’s characteristic, studies worm’s propagation mechanism obtained from the scanning
methods, and carries on the comparison to its performance. Some worm’s control methods are proposed.
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  “蠕虫”这个生物学名词在 1982 年由 Xerox PARC 的 John

F. Shoch 等人 [ 1] 最早引入了计算机领域 , 他们给出了蠕虫的

两个最基本特征 : 可以从一台计算机移动到另一台计算机和可

以自我复制。最早的网络蠕虫病毒作者是美国的莫里斯
[ 2] ,

他于 1988 年编写的蠕虫病毒是在美国军方的局域网内活动。

世界性的第一次大规模在 Internet 网上传播的蠕虫病毒是

1998 年底的 Happy99 蠕虫病毒 , 它随着邮件一起被发出 , 一旦

被执行 , 便会在屏幕上不断爆发出绚丽多彩的礼花。1999 年

的“美丽杀”蠕虫宏病毒 , 是世界上最大的一次病毒浩劫 , 也是

最大的一次蠕虫大泛滥 , 造成巨大经济损失。2000 年, 欧美爆

发的“爱虫”蠕虫病毒, 造成了更大的经济损失。在 2001 年 7

月的“Code Red V2”蠕虫至少感染了 100 多万台计算机 , 造成

至少 26 亿美元的经济损失。同年 9 月的“Nimda”的破坏力远

远超过“红色代码”, 到现在已无法估计。2003 年 1 月的

“Slammer”是有史以来传播最快的蠕虫 , 在 10 分钟内就感染了

90% 多有漏洞的计算机 [ 3, 4] 。同年 8 月 11 日, 又爆发了“Blast-

er”蠕虫, 即“冲击波”蠕虫 , 其破坏力巨大 , 在国内 , 两天时间里

就使数千个局域网陷于瘫痪状态。在 8 月 15 日。又出现了

“Nachi”蠕虫, 即“冲击波杀手”蠕虫, 它使“Blaster”蠕虫的影响

大大降低, 但比“Blaster”影响更大, 造成了大规模的网络拥塞。

随着网络应用的普及和深入, 蠕虫对网络安全的威胁日益

增加。特别是在高速网络环境下 , 多样化的传播途径和应用环

境更使得蠕虫爆发率大为提高 , 覆盖面也更加广泛 , 造成的损

失越来越大。现在对蠕虫的分析和防治已成为计算机安全领

域的研究热点。

1  蠕虫病毒传播的数学模型

1. 1 蠕虫和病毒的区别

病毒是一段可执行代码 , 它具有独特的复制能力 , 可以把

自身附着在各种类型的文件并在一定条件下激活 , 这一特点很

像生物病毒。而宏病毒是一种新形态的病毒 , 它寄生在一些数

据文档中以便在不同的操作系统中使用 , 已具备了跨平台传播

的能力。蠕虫则完全不同, 它是通过计算机网络连接进行传

播, 通常在计算机内存中复制自己的一段程序 ; 蠕虫不需要宿

主程序 , 它在结构、攻击内容以及检测方法上和普通病毒有着

根本上的不同 ; 蠕虫更接近于黑客工具 , 而不是病毒。“狮子”

是一种蠕虫与黑客工具杂糅后的复合体 [ 5] , 但蠕虫以病毒作

为传播媒介 , 这是一种新的趋势。N. Weaver[ 6]
从目标发现、传

播载体、激活、攻击者的动机等多方面对目前的蠕虫进行了分

类。现在已经有人把蠕虫、病毒、木马统称为恶意移动代码

( Malicious Mobile Code, MMC) , 它是一段计算机程序, 能够在

计算机或网络之间传播 , 未经授权、故意修改计算机系统。如

果 MMC 能入侵到计算机且不需要人工干预就能直接自动执

行, 那它就是蠕虫 ; 如果 MMC 附着在别的内容里面 , 在其他计

算机上运行取决于何时、是否需要人工处理这些内容 , 那它就

是病毒。简单地说 , 判断依据是看 MMC 是否自主激活。表 1

从几个主要方面给出了蠕虫与病毒的区别。

1. 2 蠕虫传播的数学模型

网络蠕虫和生物病毒在自复制和传播等方面有很多相似

之处 , 所以也可以用数学技术来研究网络蠕虫。在流行病学领

域, 有两种模型来模拟传染疾病的传播 : 随机模型和确定模型。
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前者适合有简单病毒的小规模系统 , 后者适合有复杂病毒的大

规模系统。因为网络蠕虫的传播是全球性的 , 所以采用确定模

型。目前描述网络蠕虫的传播有很多数学模型 , 我们主要介绍

简单流行病模型 [ 7 ～9] 。为了便于描述 , 先解释一下模型中用到

的符号 , 如表 2 所示。

  表 1  蠕虫和病毒的区别
蠕虫 病毒

传播速度 极快 快

存在形式 独立程序 寄存文件

主要危害 侵占资源
破坏数据完整性、

系统完整性

传染机制 主动攻击 宿主程序运行

传染目标 网络计算机 本地文件

检测方法 复杂 简单

 

 表 2 符号参数说明

符号 定义

t 时刻

I( t) 在时刻 t 被感染的主机数

N 主机总数

β 感染率

Ω 扫描地址空间

η 扫描速率

  在此模型中 , 每一台主机只有两种状态: 易感或感染, 而且

一旦被传染就永远保持感染状态 , 其状态转移只能表示为 : 易

感→感染 , 其模型表示如下 :
dI( t)

dt
=βI( t) [ N - I( t) ] ( 1)

式( 1) 中, β为感染率 , β= η/Ω, η为单位时间的探测率 , 即扫描

速率。当 t = 0 时, I( 0) 表示初始感染的主机数。

简单流行病模型没有考虑感染主机的恢复, 在 Kermack-

Mckendrick 模型中假设每个主机具有三种状态 : 易感、感染或

恢复, 其状态转移可表示为易感→感染→恢复 , 或永远保持易

感状态。Zou等人考虑人们采用了诸如清除蠕虫、打补丁、升

级系统、地址过滤、内容过滤等方法和 β不是常数等因素, 提出

了二因素蠕虫传播模型
[ 8]

。本文主要研究蠕虫的传播机制,

主要涉及蠕虫传播的开始阶段和快速传播阶段 , 而人为控制要

滞后得多 , 所以本文主要采用简单模型。

2 网络蠕虫的传播机制

2. 1 蠕虫的基本结构和传播过程

网络蠕虫由四个模块组成: 攻击模块、感染模块、传播模块

和功能模块 , 其中攻击模块和感染模块最为关键, 决定了蠕虫

的影响范围和传播速度 , 关系到能否对目标主机造成巨大破

坏。蠕虫的一般传播过程为 : ①扫描。由蠕虫的扫描功能负责

探测存在漏洞的主机。当程序向某个主机发送探测漏洞信息

并收到成功的反馈信息后 , 就得到一个可传播的对象。②攻

击。攻击模块自动攻击在第①步中找到的对象 , 取得该主机的

权限( 一般为管理员权限) 。③现场处理。使计算机在被感染

后保留一个后门以便发动分布式拒绝服务攻击。④复制。复

制模块通过原主机和新主机的交互将蠕虫程序复制到新主机

并激活。蠕虫病毒的工作流程如图 1 所示。

图 1 蠕虫病毒的工作流程

2. 2 蠕虫的扫描方法

扫描主机漏洞是蠕虫传播的前提 , 蠕虫传播经常用 ICMP

Ping 包、TCP SYN、FIN、RST和 ACK 包来进行探测
[ 13]

。影响蠕

虫传播的主要因素是如何能快速找到新的目标主机 , 所以扫描

方法的性能直接决定着蠕虫传播的速度。下面比较几种常用

的扫描方法 , 我们主要研究了在一定的地址空间内均匀地扫描

情况, 所以可以使用简单流行病传播模型, 其中没有考虑感染

时的延时。

2. 2. 1 随机扫描法( Random Scanning)

所谓随机扫描是感染蠕虫的计算机在寻找新的攻击目标

时不知道哪些计算机系统有漏洞 , 随机地选择网上计算机进行

扫描 , 所以扫描的目标为 IPv4 所有地址空间 , 即 Ω= 232
。Code

Red 蠕虫和 Slammer 蠕虫都是采用随机扫描的方法
[ 3, 15] , 一般

情况下 , 随机扫描由于扫描地址空间大 , 传播速度较慢。但是

Slammer 蠕虫传播非常快 , 主要因为它采用 UDP 1434 端口的

非连接的扫描 , 而且采用了大量线程的扫描方式 , 使得其扫描

主要受带宽的限制。

设 N = 36 000, Ω= 232 , I( 0) = 10。由于式 ( 1) 不能直接求

解, 我们采用 Mathlab 中的 Simulate 来模拟蠕虫传播。图 2 给

出了 η= 100,200, 358 时, 随机扫描法受感染率影响的性能曲

线比较。由图 2 可以看出 , 感染率 β越大 , 传播速度越快 , 曲线

越陡 , 达到平稳期的时间越短 , 最后成功率都在 95% 以上。

2. 2. 2 Hit-list 扫描

Staniford 等人在文献 [ 15] 中介绍了一种 Hit-list 扫描方

法。这种蠕虫在传播之前先搜集一些有漏洞的计算机地址列

表, 传播时先感染这些地址列表中的计算机 , 然后这些感染的

计算机再随机扫描互联网上的其他计算机。目前产生 Hit-list

的技术主要有 : 秘密扫描( Stealthy Scans) 、分布式扫描 ( Distri-

buted Scanning) 、DNS 搜索 ( DNS Searches) 、仅监听 ( Just Lis-

ten) 、公开调查 ( Public Surveys) 等。扫描过程可分两个阶段 :

①蠕虫感染 Hit-list 中的计算机的过程。该阶段由于蠕虫作者

已经事先取得了存在漏洞的计算机 , 而且这些机器都具有良好

的网络连接 , 所以该过程速度极快。②随后的随机传播过程

中, 扫描地址空间为 232 , 初始感染主机的数量 I( 0) 为 Hit-list

表中的数量。采用 Hit-list 扫描的蠕虫要比采用随机扫描的蠕

虫传播的速度快得多。

采用同样的模拟方法和参数 , 得出不同 Hit-list 情况下的

蠕虫传播如图 3 所示。由图 3 可以看出, 蠕虫传播受 Hit-list

表的影响较大 , 在最后达到 96. 6% 成功率的情况下 , Hit-list 表

越大 , 传播速度也就越快。

2. 2. 3 路由扫描法( Routing Scanning)

Zou 等人在文献 [ 16] 中介绍了一种“路由蠕虫”, 它采用

BGP 路由表中的地址来减小要扫描的地址空间 Ω。由于在

BGP 路由表中 , 只包含了 28. 6% 的 IPv4 地址空间 [ 16] , 所以 , 若

采用路由扫描法 , 其探测地址空间将比随机扫描减小, β值将

增大 1/0. 286 = 3.5 倍, 所以传播速度会增加。但是 , “路由蠕

虫”由于要携带地址信息 , 使得自身的代码变长, 从这个角度

讲会降低蠕虫的传播速度 , 但影响不大。图 4 是路由扫描法传

播模型模拟结果 , 其中感染率 β为 0. 000 000 08。

2. 2. 4 分而治之扫描( Divide-Conquer Scanning)

分而治之扫描的主要思想是 : 在释放蠕虫之前 , 作者需要

收集一个有 10 000 ～50 000 个漏洞且网络连接良好主机的列

表, 在传播时, 蠕虫给每个受害主机发送一个子列表, 受害主机

就按照子列表进行扫描。例如 , 主机 A 感染主机 B 后, 主机 A

就把列表分成两部分 , 一半给主机 B, 自己保留另一部分。即
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使在列表中只有 10% ～20% 的主机有漏洞, 这个快速分解方

法也能很快通过列表且在一分钟之内蠕虫能在全部有漏洞的

主机上复制自身
[ 14]

。初始的列表不必很完美 , 只要有一个简

单的列表就可以 , 常用的技术包括秘密扫描、分布式扫描、DNS

搜索、Spiders 等。此扫描的特点是 : 隐蔽性强, 通过逐渐分解

列表, 蠕虫越来越小 ; 扫描造成的流量也进一步减小 , 更不容易

检测。但是 , 如果分得列表的主机被关掉或死机, 那这部分列

表就会丢失 , 这种情况发生得越早 , 对蠕虫传播的影响越大。

2. 2. 5 DNS 扫描法( DNS Scanning)

蠕虫作者利用从 DNS 服务器得到的 IP 地址建立目标主

机地址列表 , 它的优点是这些地址都是可用的 , 提高了扫描的

准确度。但缺点也很多 : ①这个地址列表不易得到 ; ②列表涉

及范围太小 , 因为都是来自同一个 DNS 服务器 ; ③蠕虫需要携

带一个大的地址列表 , 传播速度受限。

2. 2. 6 扫描方法的性能比较

这几种扫描方法的根本不同之处在于目的主机列表的选

择上, 当列表大小相同时 , 蠕虫感染其他主机的时间主要取决

于这个列表的有效率 , 因为这个列表可能包括未分配或保留的

地址。地址列表的粒度越小 , 蠕虫扫描就越隐蔽, 但是蠕虫代

码也就越大 , 所以需要在地址列表大小和蠕虫传播速度间找一

个合理的平衡。图 5 给出了上述几种扫描方法的性能比较。

比较三种扫描方法所采用的实验环境为 : 360 000 个有漏

洞主机 , 感染率β为 0. 000 000 08, Hit-list 为2 000, 初始感染主

机数为 10。由图 5 比较可知 , 路由扫描法性能最好 , 传播速度

最快; Hit-list 扫描法在初始阶段传播较快; 随机扫描法性能最

差。其他扫描方法受实验条件所限 , 在此没作比较。

3 蠕虫的控制

目前网络蠕虫的种类越来越多 , 破坏力也越来越大 , 而且

更加隐蔽。多个例子也说明: 从发现漏洞到蠕虫爆发的时间越

来越短 , 但从蠕虫爆发到蠕虫被消灭的时间却越来越长, 网络

蠕虫的防范和控制越来越困难。目前 , 网络蠕虫的防范和控制

还主要是采用人工手段 , 针对主机主要采用手工检查、清除 , 利

用软件检查、清除 , 给系统打补丁、升级系统 , 采用个人防火墙 ,

断开感染蠕虫的机器等方法 ; 针对网络主要采用在防火墙或边

缘路由器上关闭与蠕虫相关的端口、设置访问控制列表和设置

内容过滤等方法。

通过前面的分析可知 , 蠕虫的传播速度越来越快 , 采用人

工方法控制蠕虫传播是不现实的, 控制蠕虫的快速传播需要蠕

虫监测和预警系统 [ 17] 。从蠕虫传播时扫描地址空间的角度分

析, 如果能够大大地增加地址空间 , 可以有效地控制蠕虫传播。

我们知道 , IPv6 的地址空间为 128 位, 是 IPv4 地址空间的 296

倍, 所以升级到 IPv6 可以有效地防止蠕虫传播。

4 结束语

我们利用简单流行病传播模型分析了网络蠕虫的传播机

制, 研究了几种均匀扫描方法对蠕虫传播性能的影响 , 对一些

本地性扫描 ( Local Preference Scanning) 、顺序扫描 ( Sequential

Sanning) 、选择攻击扫描 ( Selective Attack Scanning) 未作研究。

网络蠕虫的技术发展很快 , 各种新的地址扫描方法不断出现 ,

使得网络蠕虫传播越来越快, 造成的影响也越来越严重。我们

下一步的工作包括 : 进一步完善蠕虫的传播模型 , 研究各参数

对模型的影响 , 使之更接近实际情况 ; 研究蠕虫的网络流量特

性; 建立蠕虫自动预警系统; 目前慢速蠕虫还没有有效的方

法
[ 12] , 我们将研究慢速蠕虫的传播模型及其防治方法。
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图 4 路由扫描法传播模型
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图 5 几种扫描方法的性能比较
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