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摘　要： 数据库数据的合法使用和隐私保护是现代安全数据库系统面临的新挑战。 针对目前单方面考虑隐私
保护或访问控制技术难以同时满足数据库信息安全和处理性能需求的不足，提出一种集成访问控制和隐私保护
技术的安全数据库模型，通过建立查询审计隐私保护模型中的查询可疑性与授权视图访问控制模型中查询有效
性之间的关系，形成统一的查询判断方法，并给出多项式时间复杂度的审计算法和集成的安全检查框架，以同时
实现数据库系统隐私保护和访问控制的安全功能。
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0　引言
隐私保护技术是一种新兴的信息安全技术，与传统的以保

护数据不被非法访问为目的的数据库访问控制技术不同，隐私
保护技术研究的是在数据被合法访问的情况下如何保护隐私

信息不被泄露。 目前有关安全数据库的研究分别集中在访问
控制技术和隐私保护技术方面，较少考虑和利用两者之间的关
系。 如何在数据库系统中提供一种有效的可同时支持访问控
制和隐私保护的机制，既实现数据的合法使用又保证隐私数据
不泄露，是现代安全数据库研究的重要问题。

数据库隐私保护技术可分为交互式和非交互式两种，查询
审计是交互式隐私保护技术中的一种，文献［１］提出的基于语
义可疑审计的离线查询审计模型能够审计在过去时间里访问

数据库系统中敏感数据的查询，具有细粒度、准确、直观和易于
使用等特点，但该模型没有考虑综合多个查询的回答进行推理
引起隐私信息泄露的问题，没有考虑拒绝查询引起隐私信息泄
露的在线审计查询问题，也没有考虑基于数据库状态的拒绝查
询带来泄露隐私信息的风险。 文献［２］提出一种属性级控制

粒度的实用和有效的合并隐私策略到已有应用程序和数据库

的方法。 文献［３］提出完美隐私的概念，并给出对不同类型的
合取查询进行强制完美隐私检查的算法及相关算法复杂度的

证明。 文献［４］提出在线模拟审计批量查询的模型，并给出批
量查询语义可疑审计的多项式时间算法证明，同时提出了独立
于数据库状态只需对查询语句的结构进行审计的批量查询语

法可疑的概念，但同时也证明了批量查询语法可疑审计是一个
ＮＰ唱Ｈａｒｄ问题。 文献［５ ～８］提供了一些有效的算法和框架来
实现查询审计，但它们全部关注于隐私保护，很少研究隐私保
护与访问控制之间的关系和利用问题。 基于数据库视图的访
问控制是众多数据库访问控制模型中的一种，文献［９］最早使
用视图实现透明授权访问控制模型，并讨论了多应用程序的有
效性推理问题和使用查询处理技术进行等价测试等问题。 文
献［１０］提出一种基于参数化授权视图的细粒度访问控制模
型，通过检查查询语句是否有效来决定是执行查询还是拒绝查
询，并给出了一个用于推断查询有效性的推理规则集。 文献
［１１］讨论了基于授权视图的数据仓库应用问题，文献［１２］讨
论了基于规则的授权约束应用问题。

第 ２７ 卷第 １０ 期
２０１０ 年 １０ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２７ Ｎｏ．１０Ｏｃｔ．２０１０



上述研究只是单方面探讨了隐私保护或访问控制问题，均
未考虑隐私保护与访问控制之间是否存在关系及如何利用它

们之间的关系等问题 。 本文通过综合现有数据库隐私保护技
术和访问控制技术的概念、方法和特点，提出一种可有效集成
数据库隐私保护和访问控制功能的安全数据库模型，该模型基
于参数化授权视图，通过建立查询审计模型中的查询可疑性和
授权视图模型中查询有效性之间的关系，形成统一的查询有效
性或查询可疑性的判断方法，以同时实现数据库隐私保护和访
问控制功能。

1　基本概念和定义
本文提出的安全模型的主要思想包括：
ａ）在信息表示形式上，统一采用类似 ＳＱＬ查询语句的语

法形式，把数据库中所有需要进行隐私保护的信息定义为一个
禁止视图集 V，把数据库中所有需要进行访问控制的信息定义
为一个授权视图集 U。 这里把禁止视图 V、授权视图 U和查询
Q统一形式化地表示为

V ＝πCV（σPV（T ×S））
U ＝π倡（σPV（T ×S ×R））或 U ＝π倡／CV（σPV（T ×S ×R））

Q ＝πCQ（σPQ（T ×R））

其中：T是禁止视图 V和查询 Q共有表的叉积；R和 S是从句
中其他表的叉积；CQ是 Q 的选择数据集；PQ是 Q 的条件表达
式；CV是 V中的选择属性集；PV是 V中的条件表达式；C倡

Q 是 Q
中出现的所有属性的集合。

ｂ）把禁止视图 V映射成对应查询审计中的审计表达式，
把授权视图集 U映射成查询审计中已经执行的数据库查询集
（因为在数据库上执行授权视图是可以得到正确回答的），因
此对某一新查询语句的在线检查可同时作用于基于查询审计

的隐私保护和基于授权视图的访问控制。 通过证明查询审计
中的查询可疑与授权视图中查询有效性之间存在的关系，可以
在数据库中集两种安全检查于一体，即通过检查查询 Q 是否
关于禁止视图 V 可疑，可以判断查询 Q是否关于 U 有效。

假设学生数据库中包含学生 Ｓｔｕｄｅｎｔ（ＳＩＤ，ＳＮＡＭＥ，ＳＡｄｄｒ）
和成绩 ＳｔｕｄＳｃｏｒｅ（ＳＩＤ，ＣＮａｍｅ，Ｇｒａｄｅ），如果既要保证学生记录
的有效使用，又要防止泄露学生的隐私（成绩低于 ６０ 分学生
姓名），则可以把学生的隐私信息定义为一个禁止视图：

Ｃｒｅａｔｅ ＦｏｒｂｉｄｄｅｎＶｉｅｗ Ｖ ａｓ
　　Ｓｅｌｅｃｔ ＳＮａｍｅ， Ｇｒａｄｅ
　　Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
　　Ｗｈｅｒｅ Ｓｔｕｄｅｎｔ．ＳＩＤ ＝ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ ＜６０
把可以对外公开的信息定义为参数化授权视图：
Ｃｒｅａｔｅ ＡｕｔｈｏｒｉｚｅｄＶｉｅｗ Ｕ１ ａｓ
　　Ｓｅｌｅｃｔ 倡
　　Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
　　Ｗｈｅｒｅ ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ＝＄ ＳＩＤ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ＞＝６０

Ｃｒｅａｔｅ ＡｕｔｈｏｒｉｚｅｄＶｉｅｗ Ｕ２ ａｓ
　　Ｓｅｌｅｃｔ ＳｔｕｄＳｃｏｒｅ．倡
　　Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
　　Ｗｈｅｒｅ ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ＝＄ ＳＩＤ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ＜６０

其中：＄ ＳＩＤ为参数，其值为运行时的授权用户标志，这样系统
管理员可为多个用户创建同一个参数化授权视图以实现细粒

度的访问控制功能。
现在给定查询 Q１ ：

Ｓｅｌｅｃｔ ＳＩＤ，ＣＮａｍｅ，Ｇｒａｄｅ
Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
Ｗｈｅｒｅ ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ＝１００１ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ ＜６０
如果基于 U２ 重写 Q１，则表示为查询 Q２ ：
Ｓｅｌｅｃｔ ＳＩＤ，ＣＮａｍｅ，Ｇｒａｄｅ Ｆｒｏｍ Ｕ２

由于 Q１ 与 Q２ 的查询结果相同，Q１ 与 Q２ 等价。
现在给定两查询：
　　Q１ ：Ｓｅｌｅｃｔ Ｇｒａｄｅ
　　Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
　　Ｗｈｅｒｅ Ｓｔｕｄｅｎｔ．ＳＩＤ＝ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ＜６０
和

　　Q２ ： Ｓｅｌｅｃｔ ＳＮａｍｅ
　　Ｆｒｏｍ Ｓｔｕｄｅｎｔ，ＳｔｕｄＳｃｏｒｅ
　　Ｗｈｅｒｅ Ｓｔｕｄｅｎｔ．ＳＩＤ ＝ＳｔｕｄＳｃｏｒｅ．ＳＩＤ ａｎｄ ＳｔｕｄＳｃｏｒｅ．Ｇｒａｄｅ ＜６０
Ａｎｄ ＳＮａｍｅ＝′ａｂｃ′
表面看两个查询都没有违反隐私约束，但 Q１ 可以正确返

回结果，而 Q２ 则被拒绝，因为 Q２ 会引起隐私泄露。
ｃ）文献［４］已经证明批量 ＳＱＬ 查询的语法审计是一个

ＮＰ唱Ｈａｒｄ问题。 通过弱化文献［４］中的查询语法可疑，提出查
询弱语法可疑概念，并给出合取查询关于禁止视图弱语法可疑
的多项式时间审计算法的证明和算法。
下面给出与安全模型相关的一些定义：
定义 １　查询包含。 给定查询 Q和 Q′，如果查询 Q 的结

果集是查询 Q′结果集的子集，则查询 Q包含于查询 Q′。
定义２　等价合取查询。 给定合取查询Q和 Q′，如果查询

Q和查询 Q′互相包含，则查询 Q与查询 Q′等价。
定义 ３　无条件有效查询。 给定查询 Q和一个授权视图

集 U，如果存在基于 U定义的查询 Q′与查询 Q等价，则 Q是关
于 U的无条件有效查询。
定义 ４　候选查询。 如果查询 Q访问禁止视图 V中的至

少一个选择属性，则 Q是 V的候选查询，即 CQ∩CV≠０。
定义 ５　关键元组。 如果删除元组 t∈T，查询 Q能产生不

同的查询结果，则 t是 Q的关键元组，即πCQ（σPQ （T ×R））≠
πCQ（σPQ（T－｛t｝ ×R））。
定义 ６　查询谓词兼容。 如果存在任意一个元组同时满

足查询 Q与禁止试图 V的条件谓词，则 Q 和 V 查询谓词兼容，
即愁t∈（T×R×S），PV（ t） ＝１和 PQ（ t） ＝１。

定义 ７　查询完美可疑。 如果候选查询 Q与禁止试图 V
共享一个关键元组，则 Q 关于 V 查询完美可疑，即 σPV （σPQ

（T×R×S））≠０。
定义 ８　批量查询弱语法可疑。 给定批量查询 Q，如果存

在查询集 Q′彻Q中的一些子集满足：ａ）元组 t∈T对 Q′和 V中
的每个查询都是关键元组；ｂ）Q′中全部查询所涉及的属性至
少包含 V中的一个选择属性。 这里 T是同时出现在 V和 Q′中
的表的叉积，则 Q关于 V弱语法可疑。

2　可疑查询与有效查询之间的关系建立
通过建立基于授权视图的查询有效性检查和基于查询审

计的可疑检查两者之间存在的有趣关系，可以提供一种统一集
成的隐私保护和访问控制检查。
定理 １　给定一个禁止视图 V 和一个授权视图 U，在查询

完美可疑概念下，一个查询 Q关于 V 可疑，当且仅当 Q不是关
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于 U 的无条件有效查询。
证明　如果假设查询 Q ＝πCQ （σPQ （T ×R））关于禁止

视图

V＝πCV（σPV（T ×S））查询完美可疑，考虑授权视图 U ＝
π倡（σPV（T×S×R）），由定义 ７，愁t∈（T ×R ×S）使 PV（ t） ＝１
和 PQ（t） ＝１。 则对于由单个元组 t∈（T ×R ×S）构成的数据
库实例 I，PQ（ t） ＝１吃Q（ I）非空。 但由于PV（ t） ＝０，则 U不包
含元组 t，基于 U 重写的 Q 对数据库实例 I来说是空的，即不
存在 U上查询 Q′与 Q 等价，所以 Q不是关于 U 的无条件有效
查询。

设 Q＝πCQ（σPQ（T×R））关于 V ＝πCV （σPV（T ×S））不可
疑，则它们没有共同的关键元组，则橙t∈（T×R×S）有 PQ（ t） ＝
１吃PV（t） ＝０ 或 PQ→ⅩPV。 则基于 U 可重写 Q使得选择条件
PQ和PV都在 U上成立，即存在 U上的查询 Q′与 Q 等价，由定
义 ３可知，Q 是关于 U 的无条件有效查询。

定理 ２　给定一个合取禁止视图 V（其中，QV∩PV ＝０）和
一个授权视图集 U，在批量查询弱语法可疑概念下，一个带非
平凡谓词的合取查询 Q关于 V 可疑，当且仅当 Q不是关于 U
的无条件有效查询。

证明　给定视图 V＝πCV（σPV（T×S）），假设 Q＝πCQ（σPQ

（T×R））。 不是关于 U＝π倡（σPV （T ×S ×R））的无条件有效
查询，则愁t∈（T×R×S）使 PQ（ t） ＝１和ⅩPV（ t） ＝０或 PV（ t） ＝
１，则 V 和 Q有共同的关键元组 t，所以 Q关于 V 可疑。

定理 ３　给定数据库上的一个禁止视图 V 和一个弱语法
审计器，存在数据库上的一个授权视图集 U，则一个 ＳＰＪ 查询
Q 关于禁止视图 V 可疑，当且仅当 Q不是关于 U 的无条件有
效查询。

证明　给定禁止视图 V ＝πCV （σPV（T ×S）），数据库上的
授权视图集为U１ ＝π倡（σPV（T×S×R））或U２ ＝π倡／CV（σPV（T×
S×R））。 设 Q＝πCQ（σPQ（T×R））关于禁止视图弱语法可疑，

则 C倡
Q ∩CV≠０，且愁t∈（T×R×S）使 PV（ t） ＝１ 和 PQ（ t） ＝１。

但没有满足 PV（ t） ＝１ 是 CV中的任意属性的元组包含在任何

授权视图中，即对元组 t来说至少有一个 C倡
Q 中的属性不包含

在任何授权视图中，因此不存在基于授权视图的查询 Q′与 Q
等价。 即如果 Q是弱语法可疑，则 Q关于授权视图 U不是无
条件有效查询。

同样假设Q不是关于 V弱语法可疑，则有：ａ）C倡
Q ∩CV≠０；

ｂ）不存在元组 t∈（T×R×S）使 PV（t） ＝１和 PQ（ t） ＝１。 若 ｂ）
成立，则所有满足 PQ （ t） ＝１ 的元组也一定满足PV （ t） ＝
１，则这些元组可以由 U１ 上的条件谓词返回。 若 ａ）成立，则因
为没有 C倡

Q 中的属性出现在 CV中，所以 U１和 U２ 两个授权视图

中的所有元组都可以查询这些属性，因此存在基于授权视图的
查询 Q′与 Q等价，即一个不是弱语法可疑的查询，也一定是授
权视图下的无条件有效查询。

上述定理证明了基于查询审计的隐私保护下的查询弱语

法可疑与基于授权视图的访问控制下的查询无条件有效之间

的关系，因此可以在安全数据库中提供一种统一集成的实现隐
私保护和访问控制功能的检查机制。

3　算法与体系结构
由于查询弱语法可疑与无条件有效查询的等价性，可以提

供一种集成的、可同时实现隐私保护和访问控制功能的检查机
制，通过把查询类型限制为合取 ＳＰＪ 查询，一个合取 ＳＰＪ 查询
的形式可表示为

Q（X）： －G１ （X１ ） ∧G２ （X２ ） ∧⋯ ∧Gn（Xn） ∧CQ

其中：Gi为目标 Q中的子目标；CQ为 Q 中不相等约束集，而一
个禁止视图可表示为

V（X）： －G１ （X１ ） ∧G２ （X２ ） ∧⋯ ∧Gn（Xn） ∧CQ

其中：Gi为目标 V中的子目标；CQ为 V中不相等约束集。
通过检查 Q（X）和 V（X）两个查询的包含性来判断查询是

否泄露隐私。 可采用类似文献［３］的算法，在多项式时间内实
现查询弱语法可疑的审计检查，为便于分析，定义下面一些
符号：

Q：合取查询
V：禁止视图
n：所有子目标个数 n＝｜Q｜＋｜V｜
m：Q和 V中的关系个数
r： Q和 V中关系的最大元数
k： Q和 V中每个关系的最大自连接数
p：一个数据库实例上的查询输出
GQ：Q中的子目标集合
GV：V中的子目标集合
AQ：出现在 Q中的谓词集合
BQ：出现在 Q′中不出现在 Q中的谓词集合
KQ：Q中所有关键字约束集合
G倡： Q′∪V′中子目标的最广通代
算法 １　 弱语法可疑审计
输入： 禁止视图 V和合取查询 Q；
输出： 是否 Q和 V共享一个关键元组。
１．ｆｏｒ ａｌｌ Ｑ′彻ＧＱ，Ｖ′彻ＧＶ ｄｏ
２．ｉｆ Ｑ′∪Ｖ′是元数为 ｒ的关系 Ｒ 的谓词兼容子集 ｔｈｅｎ
３．设 Ｇ倡为一个子目标，则：
　　　１≤ｉ≤ｒ，愁Ｇ∈Ｑ′∪Ｖ′：Ｇ［ ｉ］ ＝ｃｉ痴Ｇ倡［ ｉ］ ＝ｃｉ
　　　１≤ｉ，ｊ≤ｒ，愁Ｇ，Ｇ′∈Ｑ′∪Ｖ′：Ｇ［ｉ］ ＝Ｇ′［ｊ］痴Ｇ倡［ｉ］ ＝Ｇ倡［ｊ］
４．　ρＧ倡：ＡＱ∪ＢＱ→ＡＱ∪ＢＱ∪ＫＱ∪Ｖ
　　　ρＧ倡（ｘｉ） ＝

Ｇ倡ｊ ，ｉｆ Ｇｌ［ ｊ］ ＝ｘｉ，Ｇｌ∈Ｑ′∪Ｖ′
ｘｉ，ｏｔｈｅｒｗｉｓｅ

５．　Ｑ｜（Ｑ′，Ｇ倡） ＝ρＧ倡（Ｑ －Ｑ′），Ｖ｜（Ｖ′，Ｇ倡） ＝ρＧ倡（Ｖ －Ｖ′）
６．　　ｉｆ（Ｑ｜（Ｑ′，Ｇ倡）臭Ｑ ａｎｄ Ｖ｜（Ｖ′，Ｇ倡）臭Ｖ） ｔｈｅｎ
７．　　　　返回 Ｑ 和 Ｖ 共享一个关键元组
８．　　　ｅｎｄ ｉｆ
９．　ｅｎｄ ｉｆ
１０．　ｅｎｄ ｆｏｒ
１１．返回 Q 和 V 不共享一个关键元组

算法时间复杂性分析：给定查询 Q 和禁止视图 V 中兼容
子集 Q′和 V′，构造最广通代 G倡的时间为 O（rR（ ｜Q′｜＋｜V′｜），
这里 rR是关系 R的元数，构造 Q｜（Q′，G倡）和 V｜（V′，G倡） 的时
间为 O（ rR （ ｜Q｜唱｜Q′｜＋｜V｜唱｜V′｜）， 总的时间为 O（nr）。 设
T（c）为检测（Q｜（Q′，G倡） 臭Q　和 V｜（V′，G倡） 臭V）包含的时间，共

享相同关系符号的子集 Q′∪V′的集合个数至多为 m２２k，因此
运行时间为 O（m２２k（nr＋T（ c）））。 如果 k 是一个常量并限制
查询类型为合取查询，T（c） 可以在多项式时间内完成，则整个
算法可在多项式时间内完成。
基于上述思想，本文设计了两种集成基于查询审计的隐私

保护和基于授权视图的访问控制的检查框架，即安全增强型检
查框架与内置型检查框架。
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安全增强型检查框架如图 １所示。
图 １中虚线部分是一个逻辑上独立于后台数据库的软件

系统，实现时首先将需要保护的隐私信息以类似 ＳＱＬ 语句的
禁止视图方式创建并保存在可信操作系统文件中，用于访问控
制的参数化授权视图也同样以类似 ＳＱＬ语句的形式创建并存
储在文件中。 对查询进行检查时，通过 ＪＤＢＣ驱动程序获取客
户端发出的查询语句（假设已对参数化授权视图进行实例化
即给视图参数固定值）并对查询进行重写，然后对查询语句进
行审计检查，确定查询是否弱语法可疑，若查询检查无疑，则通
过与数据库的接口访问后台数据库，若查询可疑则拒绝执行
查询。

内置型检查框架如图 ２所示。

图 ２中虚线部分是一个完全内置于后台数据库中的检查
系统，实现时首先将需要保护的隐私信息以类似 ＳＱＬ 语句的
禁止视图方式创建并保存在数据库中，用于访问控制的参数化
授权视图也同样以类似 ＳＱＬ语句的形式创建并存储在数据库
中。 检查方式与增强型检查方式相同，但检查通过执行查询时
之间在数据库中执行，无须通过接口访问。

4　结束语
本文探讨了在传统数据库系统中同时实现敏感信息的保

护和非敏感信息的合法访问的安全问题，提出一种通过建立参
数化授权视图模型中的查询有效性与在线查询审计模型中的

合取 ＳＰＪ查询可疑性之间的关系，以同时实现隐私保护和访问
控制功能的集成安全数据库模型，并为此模型设计了一个多项

式时间的检查算法和两种体系结构。 由于查询弱语法可疑与
无条件有效查询的等价性，参数化授权视图的查询有效性可提
供细粒度的访问控制，模型具有细粒度的访问控制能力，同时，
安全检查时只要进行两种检查中的一种即可，因此模型又具有
较高的处理性能。 进一步的工作包括模型的无缝嵌入实际数
据库系统、完善查询审计隐私保护和授权视图访问控制之间的
关系证明及相关算法的优化。
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