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深度报文检测中基于 GPU 的正则表达式匹配引擎倡
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摘　要： 提出了一种基于 ＧＰＵ 的正则表达式匹配引擎来加速深度报文检测中的模式匹配过程。 该引擎基于
ＤＦＡ模型，在匹配时每一个 ＧＰＵ线程处理一个报文，通过大量的并行线程来提高引擎的吞吐量。 基于 ＮＶＩＤＩＡ
ＧｅＦｏｒｃｅ ９８００ＧＴ ＧＰＵ 的实验表明，该引擎处理实际网络报文时的吞吐量达到了 ７．９１ Ｇｂｐｓ。
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ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ９８００ＧＴ ＧＰＵ ａｃｈｉｅｖｅｄ ａ ｍａｘｉｍｕｍ ｔｒａｆｆｉｃ ｐｒｏｃｅｓｓｉｎｇ ｔｈｒｏｕｇｈｐｕｔ ｏｆ ７．９１ Ｇｂｐｓ ｕｓｉｎｇ ｒｅａｌ ｎｅｔｗｏｒｋ ｔｒａｃｅｓ．
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　　深度报文检测（ＤＰＩ）是网络安全系统（如入侵检测系统、
防火墙等）中的关键技术。 安全应用捕获网络上所传输的报
文，并使用预先定义的模式对报文头以及报文有效载荷进行匹
配。 基于正则表达式的模式匹配技术是 ＤＰＩ的核心技术，它的
性能是整个 ＤＰＩ系统性能的瓶颈。

正则表达式的匹配一般根据有限自动机理论，先将正则表
达式转换成等价的非确定性有限自动机（ｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃ ｆｉｎｉｔｅ
ａｕｔｏｍａｔｏｎ，ＮＦＡ），直接基于 ＮＦＡ进行匹配或将 ＮＦＡ转换为等
价的确定性有限自动机（ｄｅｔｅｒｍｉｎｉｓｔｉｃ ｆｉｎｉｔｅ ａｕｔｏｍａｔｏｎ，ＤＦＡ），
然后基于 ＤＦＡ进行匹配。 基于 ＮＦＡ的匹配中，由于状态转移
的不确定性，算法效率低，但 ＮＦＡ的状态表比较小；基于 ＤＦＡ
的匹配中，一次处理一个字节，匹配速度相对较快，但状态表很
大。 在 ＤＰＩ中，一般采用速度更快的 ＤＦＡ方法进行模式匹配。

基于 ＤＦＡ进行模式匹配时每次处理一个字节，匹配速度
由系统的访存速度决定。 由于网络带宽的迅速增长，传统基于
软件的 ＤＦＡ方法速度上已经很难满足应用的需求。 因此，研
究人员转向在特定硬件结构平台上实现 ＤＰＩ中的模式匹配系
统，如 ＡＳＩＣ［１，２］ 、ＦＰＧＡ［３，４］和 ＴＣＡＭ［５］以及 ＮＰ （ｎｅｔｗｏｒｋ ｐｒｏｃｅｓ唱
ｓｏｒ，网络处理器）［６，７］等。 利用特殊的硬件系统结构，虽然系统
的性能和效率得到了提升，但是整个系统的软硬件协同设计代
价太高，并且适用性和可升级性较差。

随着实时、高分辨率 ３Ｄ 图形渲染需求的增长， ＧＰＵ
（ｇｒａｐｈｉｃｓ ｐｒｏｃｅｓｓｉｎｇ ｕｎｉｔ， 图形处理单元）已经发展成为具有巨
大计算能力的高并行度、多线程、高通信带宽的多核处理
器［８］ 。 由于在模式匹配的过程中主要是访存操作，如果能很
好地利用 ＧＰＵ多线程并行处理隐藏访存延迟，系统的性能将

且有很大的提升。 在 ＧＰＵ 上实现正则表达式匹配引擎，与基
于特定硬件系统架构实现相比，具有性能高、可升级性好以及
代价小等特点，因而成为近年来研究的热点。

1　相关研究
Ｓｍｉｔｈ等人［９］在 ＮＶＩＤＩＡ Ｇ８０ ＧＰＵ上设计实现了模式匹配

原型系统。 作者首先说明了 ＧＰＵ应用在模式匹配领域的机遇
与挑战，定量分析了原型系统实现中关于 ＧＰＵ存储器模型、控
制流，以及并发性的设计考虑，研究了 Ｇ８０ 的硬件组织，以及
原型系统的软件实现，并给出了优化方案。 在实验中，作者分
别针对 ＸＦＡ［１０］以及传统的 ＤＦＡ 进行实验，性能与 Ｐｅｎｔｉｕｍ ４
ＣＰＵ相比分别得到了 ６倍和 ９倍的提升。

Ｊａｃｏｂ等人［１１］基于 Ｃｇ［１２］编程平台将入侵检测系统中的模
式匹配工作移植到 ＮＶＩＤＩＡ ６８００ ＧＴ ＧＰＵ，设计实现了入侵检
测系统 ＰｉｘｅｌＳｎｏｒｔ。 通过实验对 Ｓｎｏｒｔ和 ＰｉｘｅｌＳｎｏｒｔ进行了比较，
结果表明随着 ＣＰＵ负载的增加，ＰｉｘｅｌＳｎｏｒｔ相对更加健壮并且
比 Ｓｎｏｒｔ的效率提高了 ４０％。

Ｖａｓｉｌｉａｄｉｓ等人［１３］设计的高性能网络入侵检测系统 Ｇｎｏｒｔ，
基于 ＣＵＤＡ［８，１４］ 编程平台将 Ａｈｏ唱Ｃｏｒａｓｉｃｋ［１５］ 算法移植到了

ＮＶＩＤＩＡ Ｇ８０ ＧＰＵ上。 实验结果表明，使用生成报文进行测试
时 Ｇｎｏｒｔ在最好的情况下得到了 ２．３ Ｇｂｐｓ的吞吐量，而在实际
的网络环境中运行时其吞吐量也要比 Ｓｎｏｒｔ高两倍。

Ｏｎｓｊ迸等人［１６］对传统 ＮＦＡ算法进行了并行扩展并将其移
植到 ＧＰＵ 上。 分别在 ＡＭＤ Ｏｐｔｅｒｏｎ ２．４ ＧＨｚ ＣＰＵ 和 ＮＶＩＤＩＡ
Ｔ１ ＧＰＵ平台对果蝇 ＤＮＡ 序列搜索算法进行实验，最终 ＧＰＵ
得到了 ５０多倍于 ＣＰＵ的加速比。
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Ｗｕ Ｃｈｅｎｇ唱ｋｕｎ 等人［１７］将入侵检测系统中的模式匹配工

作移植到多核 ＣＰＵ以及多核 ＧＰＵ，提出了一种混合并行模式
匹配方法 ＨＰＳＭＭ，并提出了针对模式集以及针对文本的负载
均衡策略。 ＧＰＵ被用做 ＣＰＵ的协处理器，负责文本匹配工作，
在 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ９８００ＧＴＸ＋ＧＰＵ和 Ｉｎｔｅｌ Ｃｏｒｅ（２） ２．４ ＧＨｚ
Ｄｕａｌ ＣＰＵ上进行实验，得到了 ７倍的加速比。

上述工作中除文献［９，１６］外，其他都是针对字符串匹配，
不适合基于正则表达式的深度报文检测。 文献［９］是针对正
则表达式且给出了基于 ＸＦＡ和 ＤＦＡ的实现，但并没有给出具
体的系统设计细节。 文献［１３］中虽然给出了存储器使用方
案，但其工作针对字符串匹配且基于 ＮＦＡ 模型，速度相对较
慢，其设计不适合 ＤＦＡ实现。

在本文中，提出了一种基于 ＧＰＵ的 ＤＦＡ正则表达式匹配
引擎结构，并根据 ＧＰＵ体系结构以及编程模型特点对并行匹
配算法进行了优化。 最后，实验基于 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ９８００ ＧＴ
ＧＰＵ平台，并对实验结果进行了对比分析。

2　基于 GPU的正则表达式引擎
2畅1　NVIDIA GPU简介

目前 ＧＰＵ的生产商有 ＡＭＤ／ＡＴＩ、ＮＶＩＤＩＡ和 Ｉｎｔｅｌ等，各品
牌 ＧＰＵ的体系结构大同小异，其中，ＮＶＩＤＩＡ ＧＰＵ 的开发模型
ＣＵＤＡ［８，１４］最容易充分发挥 ＧＰＵ强大的计算能力，在实现时本
文采用了 ＮＶＩＤＩＡ 公司的 ＧＰＵ。 下面以 ＮＶＩＤＩＡ Ｇ８０ ＧＰＵ 为
例，简单介绍 ＧＰＵ的体系结构。

Ｇ８０ ＧＰＵ包含 １６个 ＳＭ （ｓｔｒｅａｍ ｍｕｌｔｉ唱ｐｒｏｃｅｓｓｏｒ，多核流处
理单元），每个 ＭＰ 包含 ８ 个 ＳＰ（ ｓｔｒｅａｍ ｐｒｏｃｅｓｓｏｒ，流处理单
元），２个 ＳＦＵ （ｓｐｅｃｉａｌ ｆｕｎｃｔｉｏｎ ｕｎｉｔ，特殊功能单元）以及 １６ ＫＢ
片上共享存储器。 ＣＵＤＡ是 ＮＶＩＤＩＡ ＧＰＵ的编程平台，它是支
持通用 ＧＰＵ计算的并行编程模型，可以使程序员更高效地利
用 ＧＰＵ资源。 在 ＣＵＤＡ中，线程被组织成 ｂｌｏｃｋ的形式， ｂｌｏｃｋ
可以是一维、二维或三维，目前每个 ｂｌｏｃｋ 含有的线程总数不
能超过 ５１２个。 Ｂｌｏｃｋ 又被组织成 ｇｒｉｄ，ｇｒｉｄ 也可以组织成多
维。 运行时，一个或多个 ｂｌｏｃｋ 被分配到一个 ＭＰ 上执行。 同
一个 ｂｌｏｃｋ中的线程可以通过共享存储器进行通信，也可以进
行栅栏同步。

Ｇ８０中包含多种存储器，包括寄存器、全局存储器（ｇｌｏｂａｌ
ｍｅｍｏｒｙ）、常数存储器（ ｃｏｎｓｔａｎｔ ｍｅｍｏｒｙ）、纹理存储器（ ｔｅｘｔｕｒｅ
ｍｅｍｏｒｙ）、共享存储器（ｓｈａｒｅｄ ｍｅｍｏｒｙ）等。 这些存储器大小速
度各异，是影响 ＧＰＵ 应用性能的重要因素。 其中，寄存器是
ＧＰＵ的片上高速缓存器，访问延迟为 １ 个时钟周期，每个 ＳＭ
包含 ８ １９２个寄存器文件，每个寄存器文件的大小是 ３２ 位。
各种存储器的具体介绍［１５］如表 １ 所示，其中存储器的访问特
性是指 ＧＰＵ线程访问存储器时的约束。

表 １　ＧＰＵ 中的存储器
类型 大小 位置 缓存 访问延迟 访问特性 备注

全局

存储器

７６８

ＭＢ 片外 无
４００ ～６００ 个

周期
可读写

进程在访问时应

满足合并访问要求

共享

存储器

１６ＫＢ／

ＳＭ 片内 无
１ 个

周期
可读写

同一个 ｂｌｏｃｋ 中的线程
共享，被组织成 １６ 个 ｂａｎｋ

常数

存储器

６４

ＫＢ 片外 有

缓存命中则需

要 １ 个周期，

否则 ４００ ～６００ 个周期

只读
每 ＳＭ 拥有 ８ＫＢ 缓存，用于

存放查找表等只读信息

纹理

存储器

１２８

ＭＢ 片外 有 同上 只读
每两个 ＳＭ 有
１６ ＫＢ 缓存

2畅2　基于 GPU的并行匹配引擎
为了提高匹配速度，必须最大限度地使匹配任务并行化。

在匹配时，多个 ＧＰＵ线程并行执行，每个线程独立完成相应的
任务，并将匹配结果上传至 ＧＰＵ全局存储器中。 当所有线程
匹配结束后，ＣＰＵ从 ＧＰＵ全局存储器中下载匹配结果。
引擎首先将正则表达式集编译成一个 ＤＦＡ，然后将 ＤＦＡ

的状态表（二维数组的形式）绑定到 ＧＰＵ纹理存储器而将报文
加载至全局存储器。 在匹配时虽然访存密集但相对集中，而纹
理存储器有加速缓存，所以访问速度很快。 在匹配过程中需要
对报文逐字节处理，全局存储器的访问开销太大，如果不能满
足合并访问的条件，性能会更低。 可行的方法是利用线程共享
存储器对报文进行缓冲进而使线程对全局存储器的访问满足

合并访问约束。 匹配引擎的整体结构如图 １所示。

基于 ＧＰＵ的引擎中，ＧＰＵ被用做 ＣＰＵ的协处理器只负责
匹配工作，而 ＣＰＵ 负责正则表达式的编译、被匹配文本的收
集、ＤＦＡ状态表和报文从内存向 ＧＰＵ 存储器的加载，以及从
ＧＰＵ全局存储器下载匹配结果。 匹配结果由报文 ＩＤ、命中的
正则表达式 ＩＤ以及报文中命中位置索引组成。

ＧＰＵ线程的负载分配涉及到 ＧＰＵ的负载均衡［１７］ 。 显然，
将任务均分给每一个线程是最合理的均衡策略。 因为 ＧＰＵ中
同一时间在每一个 ＭＰ上运行的所有线程执行相同的指令，当
任务均等时，如果不考虑分支因素，所有线程在执行结束时不
会有等待。 在基于 ＧＰＵ 的方案中，由于现实网络中的报文长
度不一，在匹配之前需要对报文进行预处理，使所有报文的有
效过载长度相同，使所有线程负载相同。
基于 ＧＰＵ的匹配引擎中存在两个层次的并行：ｂｌｏｃｋ之间

的并行和 ｂｌｏｃｋ内线程之间的并行。 为了使应用能获得更高
的效率，ｂｌｏｃｋ的数目应是 ＧＰＵ中 ＳＭ数目的 ２倍以上，使 ＧＰＵ
各 ＳＭ满负荷运行。 同时，为了隐藏存储器延迟，提高并行性，
ｂｌｏｃｋ内线程的数目在满足硬件资源约束（如寄存器、共享存储
器等）的前提下也应尽可能地大。

2畅3　并行匹配算法
ＤＦＡ的状态表是一个 m ×２５６ 阶矩阵（二维数组，m 代表

ＤＦＡ的状态个数），矩阵的第 i行第 j列的值表示在状态 i输入
字符 j时的状态机将转移到的下一个状态。 在 ＣＰＵ 上单线程
匹配时，对于要匹配文本的每一个字符，通过“当前状态基地
址＋输入字符”一次访存就可得到下一个状态的地址，复杂度
为 O（n），n为被处理文本的长度。 基于 ＧＰＵ 并行匹配，匹配
任务被分配给大量的运行线程，算法有很大的不同。 算法 １ 是
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并行匹配的流程。
算法 １　并行匹配算法
＃ｄｅｆｉｎｅ Ｍ ６４
＃ｄｅｆｉｎｅ Ｎ １２８
＃ｄｅｆｉｎｅ Ｔ １６
ｐｒｏｃｅｄｕｒｅ ＭａｔｃｈＫｅｒｎｅｌ（ｕｎｓｉｇｎｅｄ ｃｈａｒ 倡ｄ＿ｔｅｘｔ， ｒｅｓｕｌｔ＿ｔ 倡ｄ＿ｒｅｓｕｌｔ）
ｂｅｇｉｎ
１　　＿＿ｓｈａｒｅｄ＿＿ ｕｎｓｉｇｎｅｄ ｃｈａｒ ｓ＿ｔｅｘｔ［Ｍ］［Ｎ ＋４］；
２　　ｓｔａｔｅ＿ｔ ｃｕｒｒｅｎｔ＿ｓｔａｔｅ， ｎｅｘｔ＿ｓｔａｔｅ；
３　　ｃｕｒｒｅｎｔ＿ｓｔａｔｅ ＝０；
４　　ｆｏｒ ｉｎｔｅｇｅｒ ｔｉｍｅｓ ＝１ ｔｏ Ｔ ｄｏ
５　　　ｌｏａｄ Ｎ ｂｙｔｅｓ ｐａｙｌｏａｄ ｆｏｒｍ ｇｌｏｂａｌ ｍｅｍｏｒｙ ｔｏ ｓｈａｒｅｄ ｍｅｍｏｒｙ
６　　　ｆｏｒ ｉｎｔｅｇｅｒ ｉｎｄｅｘ ＝０ ｔｏ Ｎ ｄｏ
７　　　　ｃｈａｒ ｉｎｐｕｔ ＝ ｓ＿ｔｅｘｔ［ ｔｈｒｅａｄＩｄｘ．ｘ］［ ｉｎｄｅｘ］；
８　　　　ｎｅｘｔ＿ｓｔａｔｅ ＝ ｔｅｘ２Ｄ （ ｔｅｘｒｅｆ， ｃｕｒｒｅｎｔ＿ｓｔａｔｅ， ｉｎｐｕｔ ）；
９　　　　ｃｕｒｒｅｎｔ＿ｓｔａｔｅ ＝ｎｅｘｔ＿ｓｔａｔｅ；
１０　　　　ｃｈｅｃｋ ｉｆ ｃｕｒｒｅｎｔ ＿ｓｔａｔｅ ｉｓ ａｎ ａｃｃｅｐｔａｂｌｅ ｓｔａｔｅ
１１　　　ｅｎｄ ｆｏｒ
１２　　ｅｎｄ ｆｏｒ

　　ｅｎｄ
算法中一个 ｂｌｏｃｋ共有 M个线程，一个线程分配的共享存

储器的大小是（N ＋４）Ｂｙｔｅ，共申请（M ×（N ＋４））Ｂｙｔｅ 共享存
储器空间，而目前一个 ＳＭ 共有 １６ ＫＢ 的共享存储器，因此 M
×（N ＋４）应小于 １６ ＫＢ。 从第 ４行开始循环 T次，一次循环处
理 N个字节，一个线程共处理 T ×N个字节，所以每个报文的
长度都应不大于 T ×N。 很显然，在每个线程任务一定的情况
下，T越大则 N越小，进而 M 可以增大即可以使 ｂｌｏｃｋ 内的线
程数目增多。

共享存储器被组织成 １６ 个 ｂａｎｋ，每个 ｂａｎｋ 的带宽是
４Ｂｙｔｅ，因此 N必须是 ６４的倍数。 之所以多申请 ４Ｂｙｔｅ，是为了
使线程在访问共享存储器时避免 ｂａｎｋ冲突。

６ ～１１行是 ＤＦＡ的匹配过程。 第 ７行得到 ＤＦＡ下一个输
入，然后根据当前状态和输入字符得到下一个状态；第 １０ 行判
断该状态是否为接受状态，如果是接受状态则记录当前的报文
ＩＤ以及被匹配上的正则表达式在规则集中的 ＩＤ。

ＧＰＵ中没有分支预测单元，因此，分支指令将降低算法的
性能。 第 ４行和 ６行循环中，T和 N是常数，编译前已经确定
并且在编译时 ＣＵＤＡ 会进行循环展开，因此不存在分支的情
况。 第 １０行会产生分支但这是可以接受的，因为实际中匹配
的命中率比较低，产生分支的概率比较低。 如果只记录转移后
的状态，由 ＣＰＵ来判断是否为接受状态，这样虽然可以避免分
支，但对每个字节，ＧＰＵ 都会有一次写操作，系统的性能将受
到很大影响。

3　性能测试
3畅1　实验设置

实验中正则表达式测试集选择入侵检测系统 Ｂｒｏ［１８］中的
规则集，其中包含 ２２７ 个正则表达式，编译成 ＤＦＡ 后共有
６ ５３３个状态，每个状态共有表项 ２５６ 个占 １ ＫＢ空间，总的状
态表的大小约为 ６．４ ＭＢ。

ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ９８００ＧＴ ＧＰＵ包含 １４ 个 ＳＭ，每个 ＳＭ 上
有 ８个 ＳＰ，主频 １．５１ ＧＨｚ。 它的显存大小为 ５１２ ＭＢ，纹理存
储器为 １２８ ＭＢ，每 ＳＭ的共享存储器大小为 １６ ＫＢ，它的体系
结构与 Ｇ８０ ＧＰＵ相似。

每个线程处理一个报文，共处理 ３２ ７６８ 个报文。 引擎一
次同时运行 ４ ０９６个线程，处理完所有报文需要运行 ８ 次。 同
时，性能的计算只针对匹配工作，不包括报文的加载以及必要
的预处理时间，也不包含结果的处理时间。

3畅2　结果分析
测试随机生成的报文。 试验中每个报文的负载是随机生

成的字符串，且长度相同。 文献［１９］中给出了 ＡＣ［１５］算法在

Ｉｎｔｅｌ Ｃｏｒｅ（２） ２．４ ＧＨｚ Ｄｕａｌ ＣＰＵ 平台上匹配的吞吐量约为
０．５０１ Ｇｂｐｓ，以及该算法在 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ９８００ＧＴＸ＋ＧＰＵ上
的吞吐量约为 ３．７９ Ｇｂｐｓ。 因为 ＡＣ算法是基于 ＤＦＡ的，可以
用它作为对比来说明 ＣＰＵ 上的 ＤＦＡ 算法效率。 同时，文献
［１９］中被匹配文本也是随机产生的，因此与本方法的吞吐量
具有很强的可比性。
图 ２给出了本文方法与文献［１９］中方法的性能比较。 可

以看出，本文方法相对于 ＣＰＵ得到的加速比大约是 １８，而相对
于文献［１９］中的 ＧＰＵ方法的加速比约为 ２．４。

测试实际网络中的报文。 使用 Ｗｉｒｅｓｈａｒｋ［２０］软件在 Ｉｎｔｅｒ唱
ｎｅｔ环境下捕捉 ６５ ５３６个报文，再通过使用 ＷｉｎＰｃａｐ［２１］开发包

编程来读取报文的数据。 由于现实网络中的报文长度不同，为
了提高匹配性能，需要在报文末尾填充空字符。 通过实验，该
引擎的吞吐量达到了 ７．９１ Ｇｂｐｓ，较随机产生的报文性能有所
下降的原因是，匹配命中率的提高使匹配时分支的概率提高的
同时，往全局存储器写结果也将影响性能。
与基于 ＣＰＵ的方法相比，ＧＰＵ 的实现方法使正则表达式

匹配速度提高了约 １６倍。 基于 ＧＰＵ的应用中，关键的步骤是
对程序的优化。 在 ＣＵＤＡ环境下，对应用的优化除了对算法的
优化外，主要体现在对存储器访问的优化、设备与主机通信优
化、运行配置优化、指令优化以及线程的负载均衡等［１４］ 。

4　结束语
本文基于 ＧＰＵ高并行多线程体系结构提出了一种新的高

速正则表达式引擎。 该引擎具有速度快、可扩展性好、成本低
等特点，其不足是支持的正则表达式的数目受到存储器硬件的
限制。 随着 ＧＰＵ的发展，当 ＧＰＵ 的存储器容量增大、访问速
度提高时，正则表达式匹配引擎将会有新的设计思路，如可以
将每一个表达式独立编译成 ＤＦＡ并使用单一独立的线程并行
匹配所有报文，等等。 ＤＦＡ 状态表爆炸问题直接制约着匹配
引擎支持的正则表达式的数目，同时状态表的增大会导致访存
分散，缓存的命中率也就越低。 下一步的工作主要是研究基于
ＧＰＵ的简化状态表的匹配引擎，使其支持的正则表达式数目
更多，同时提高性能。
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（上接第 ４３２３ 页）５１２ ×１３２），运用 ＶＴＫ 中的合成体绘制算法完
成三维重建，然后进行平面切割，部分结果如图 ４所示。

图 ４（ａ）为待切割的颅骨模型；（ｂ）为初始平面绕 x轴旋转
４５°后切割的结果；（ｃ）为平面绕 y轴旋转 ４５°后的切割结果；
（ｄ）为将初始平面绕空间向量（１，１，１）旋转 ４５°后的切割结果。

3　结束语
本文配合重建的三维模型，提出了基于标记点的三维表面

模型切割以及基于平面的三维体模型切割的方法。 在基于标
记点的三维表模型切割中，采用了插值的方法来模拟切割轨
迹，并可以在三维空间对标记点进行交互操作；在基于平面的
体模型切割中，利用四元数的旋转方法减少了切割平面任意旋
转所耗费的计算时间，实现了对三维体模型的灵活切割。 实验
证明，通过扩展 ＶＴＫ，利用标记点或者平面对三维模型进行切

割高效、实时，在具体实现方式上也比基于底层库（如 Ｏｐｅｎ唱
ＧＬ）方式更为简单，可方便地应用在虚拟外科手术中，具备较
强的应用价值。
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