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摘　要：针对多核处理器硅后调试技术进行综述和分析。首先，介绍了多核处理器硅后调试技术面临的困难，
特别是非确定性错误带来的新挑战；然后，概括介绍了国内外多核处理器硅后调试研究的最新进展，并分析了已

有方法存在的问题；最后，对多核处理器硅后调试研究热点和趋势进行了分析，并指出该领域未来可能的研究

方向。
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　研究背景

集成电路在流片前主要通过硅前验证（ｐｒｅｓｉｌｉｃｏｎｖｅｒｉｆｉｃａ
ｔｉｏｎ）来保证正确性，而流片后则通过硅后调试（ｐｏｓｔｓｉｌｉｃｏｎｄｅ
ｂｕｇ）进一步保证芯片的正确性。经过多年的研究与应用，硅前
验证为集成电路的正确性提供了强大的支持［１］。但是随着集

成新体系结构的提出、电路规模的增大以及验证时间的制约，

仅通过硅前验证越来越难以保证在流片前发现所有的错误

（ｂｕｇ）。而且，随着制造工艺的发展，芯片中的电气错误难以
避免［２］，这也是硅前验证无法处理的。集成电路调试就是在

硅后阶段发现并定位遗留在芯片中的错误以保证量产芯片的

正确性。随着工艺的发展和设计复杂度的增加，硅后调试在集

成电路设计中越来越受到重视。对于一款新设计的芯片而言，

硅后调试已经占到开发周期的３５％以上［３］。尽管如此，还是

有错误未被发现而进入量产芯片之中，则会造成巨大损失［４］。

例如２０１１年１月Ｉｎｔｅｌ公司就曾宣布全球范围内召回一款存
在错误的芯片组［５］。因此，研究更有效的调试技术已经成为

集成电路发展的迫切需要。

作为一种复杂的集成电路芯片，多核处理器同样受到了

验证的困扰［６］。随着多核处理器规模越来越大，功能和结构

日益复杂，硅后调试也面临着更大的挑战［７］。单位面积上晶

体管数目的快速增加以及多核处理器的并行性，导致遗留到

硅后阶段的错误随之增多。图１为 Ｉｎｔｅｌ公司五款处理器发
现的设计错误分布情况。２０００—２００５年平均每月发现 １２
个错误，而２００６—２００８年平均每月发现３５个错误［８］，而且

这其中还未包括电气错误。近年来，多核处理器已经成为处

理器体系结构新一轮变革的主流方向。而多核处理器的调

试受限于对设计内部状态的观测不透明性和不确定性因素，

所面临的调试困难非常之大，如Ｉｎｔｅｌ公司有超过三分之一的
成本花费在硅后调试上［９］。

目前，内部信号的可观测性是多核处理器调试面临的最大

挑战之一，而非确定性错误是导致可观测性差的一个重要因

素。非确定性错误是指触发时间、空间和效果具有不确定性的

错误，在调试中表现为难以重现甚至无法重现。多核处理器的

并行环境十分复杂，系统不确定因素非常多，如各种Ｉ／Ｏ操作、

程序中遇到的中断、多线程并行程序中对共享存储访存的访存
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顺序、操作系统调度等［１０］。

另一方面，电路在某些操作区间（如电压、温度或频率）不

能正常工作，进一步可分为电路噪声、电路边际效应等［１１，１２］，

这些电气错误的非确定性也是困扰调试的一个重要因素。已

有的调试研究主要是针对确定性错误展开，如单步调试、扫描

调试等。然而，精确控制调试过程的调试技术在调试非确定性

错误时面临着很大的困难。随着多核处理器中非确定性错误

的影响越来越大，新的多核处理器中硅后调试技术成为多核处

理器持续发展的迫切需求。

"

　国内外研究现状及分析

随着集成电路的发展，调试技术经历了多个发展阶

段［１３］。如图２所示，系统芯片从单核发展到多核，调试难度
也随之增大（ｇａｔｅｓ／ｐｉｎｓ），调试的主流技术总体上经历了基于
物理的技术、基于扫描（ｓｃａｎｂａｓｅｄ）的技术和基于追踪（ｔｒａｃｅ
ｂａｓｅｄ）的技术。基于物理的调试技术通过外部设备观测芯片
内部状态，激光电压探测仪技术（ｌａｓｅｒｖｏｌｔａｇｅｐｒｏｂｅ）和微光
显微镜等光电检测技术都曾用来探测芯片内部信号，还可通

过聚焦离子束（ｆｏｃｕｓｉｏｎｂｅａｍ）进行电路修改［１４］。但是，基

于物理的调试技术主要关注失效分析，在大规模集成电路中

用物理方法来寻找错误，几乎是不可能完成的事情。而且，

当今多金属层的集成电路也使得基于物理的调试技术的实

现更加困难。

为了更有效地发现错误，可调试设计被广泛应用于硅后调

试。工业界数据表明，可调试设计已经占用了超过２０％的片

上资源［１５］。可调试设计可分为基于扫描的调试方法和基于追

踪的调试方法［１６］，下面将分别进行详细介绍和分析。

"
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　基于扫描的调试技术

扫描技术为集成电路制造测试提供了很好的可控制性和

可观测性［１７］。扫描链是制造测试中移入测试激励和输出测试

响应的基本途径［１８］，基于扫描的调试技术就是通过复用可测

试性设计中的扫描链来观测内部信号［１９～２１］。调试的环境和目

标都与制造测试有很大不同，调试过程中复用扫描链面临着新

的问题。首先，在调试中复用扫描链要解决链接扫描链端口的

问题。芯片的管脚在调试中不能被扫描链的扫入端口和扫出

端口复用，因为这些管脚在系统环境调试都有其相应的功能。

将多条扫描链首尾相连形成一条扫描探针，然后通过 ＪＴＡＧ接

口进行扫入扫出是一种可行的方法［１９］。其次，在调试中复用

扫描链需要时钟控制单元的支持。当时钟控制单元接收到需

要停止功能运行进行扫描操作时，它就会对时钟信号进行选择

和门控［２２］。在多核芯片中应用基于扫描的调试技术时，需要

考虑不同芯核的扫描链选择和时钟控制问题。Ｖｅｒｍｅｕｌｅｎ等人
提出了多核调试中核级的调试结构，该结构包含了对芯片运行

的控制模块和芯片停止后对扫描链的控制模块，能够获取指定

核内的状态［２３］。

可观测性是硅后调试至关重要的因素，扫描技术的优点是

能够得到很高的可观测性。但是，随着集成电路技术和工艺发

展，应用基于扫描的调试技术面临着新的问题：

ａ）扫描时间过长。因为调试时钟速度比功能时钟慢，且

调试探针是串行输出。

ｂ）时钟控制复杂。扫描操作需要停止芯片的功能运行，

在运行过程中对芯片进行干预可能导致数据失效［２４，２５］。

ｃ）难以处理非确定性错误。一方面多核处理器的非确定

性导致了在系统调试中不能停止芯片的运行进行扫描操作；另

一方面，非确定性错误难以重现，基于扫描的方法难以确定扫

描的时间区间。

"
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　基于追踪的调试技术

基于追踪的调试技术在芯片运行的同时保存芯片内部的

状态，提供了实时捕获芯片内部状态的能力，近年来取得了很

大的进展。已有工作主要在三个方面展开，即追踪源［１６，２６，２７］、

传输结构［２８～３０］和追踪数据处理［３１～３３］。

追踪源是芯片中需要观测的信号，追踪技术首先需要确

定对哪些信号进行追踪。采集信号的数量和开销成正比，追

踪源研究关注了追踪信号的选择。一种方法是选择部分信

号进行实时追踪，然后根据这部分信号值来恢复其他信号

值。但是这些方法只能应用于比较小的电路，如３２位追踪带

宽只能恢复不超过２０００个触发器的电路［３４］。由于信息获

取与待调试的设计密切相关［３３］，至今仍没能在实际中取得较

好的应用。

在传输结构方面，主要研究包括多组信号的选择和节省传

输结构开销。将追踪信号分组，每次追踪调试过程根据需要通

过多路选择器树选择一组信号连接到追踪缓存［２８］。其中，多

路选择器的控制信号可以通过硬件断言实现［３５］。经过同一多

路选择器的信号不能同时选中，这限制了被调试电路选择信号

的灵活性。利用测试访问机制来传输调试数据［２９］，同样也面

临着选择信号灵活性的问题。

在追踪数据处理方面，已有研究主要关注如何提高缓存利

用率的问题。专用的存储部件利用ｂｕｆｆｅｒ、ｃａｃｈｅ或者随机存取

存储器（ＲＡＭ）来保存要存储的数据。目前工业界接受的追踪

缓存大小为１ｋ×８～８ｋ×３２［１６］。目前，研究者提出了多种追

踪数据压缩算法，如针对系统芯片内部流水级中的信息压

缩［３１，３６］，以及通过差分向量计算来减少平均信息量，实现实时

无损压缩追踪数据［３７］。然而，在片上对实时追踪的数据进行

压缩所要求的速度与压缩比并不匹配，在实际应用中难以取得

理想的效果。

由于多核处理器中非确定性错误的影响，已有的实时追踪

技术已经难以满足多核处理器调试实际的需要。其主要困难

表现为：

ａ）可观测性与可调试设计开销之间存在着很大的矛
盾。存储调试信息需要非常大的开销，一组信号在单核处
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理器中只需要几十个触发器保存，而在多核处理器中则可

能扩展成几百个。保存这些信息的 ＲＡＭ等存储部件的容
量往往要达到千量级，工业界很难接受加入如此庞大的调

试存储部件。

ｂ）可调试设计的重用性还没有突破。已有的研究在重用
可调试设计方面提出了一些比较直观的方法，但是关键问题还

未取得突破。例如复用片上网络作为调试数据传输机制，在追

踪非确定性错误时功能的正确性如何保证等。

综上所述，集成电路调试技术虽已取得了显著发展，但在

多核处理器硅后调试方面的研究还面临着重要的挑战。

#

　研究趋势分析与展望

多核处理器硅后调试面临着众多未解决的问题，这些问题

的解决将为多核处理器量产的正确性提供有力支持。下面将

对未来可能的研究方向和热点进行探讨。

#


!

　芯核之间交叉触发研究

研究多核协同触发错误的触发机制，以及错误捕捉机制对

错误反应的传输，具体包括：

ａ）触发条件的动态配置。根据芯核状态和核间互连的状
态动态配置触发条件，满足非确定性错误调试需求；设计多个

信号源共同触发的机制，实现多个芯核协同触发。

ｂ）分布式交叉触发机制。在有全局同步时标和无全局同
步时标两种情况下设计多核分布式交叉触发机制，处理各芯核

触发模块之间调试事件的传输与同步。封装交叉触发事件与

功能数据在一个事务消息中传输。

#
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　实时追踪研究

实时追踪能在不干扰功能运行的情况下捕获错误触发之

后的状态。其关键问题是可观测性与可调试设计开销之间存

在着深刻矛盾，这包括追踪源选择、传输机制和追踪数据处理

三个方面。

ａ）自动选择追踪源。首先，确定采集哪些信息。片上追踪
资源限制了只能对部分信号进行追踪，因此需要设计自动选择

信号的算法，根据信号相关性自动分析出最小必要调试信息子

集。其次，研究不同层级的信息采集和不同层级的追踪。

ｂ）可复用的传输机制。非确定性错误的追踪调试经常需
要改变追踪源，多路选择器树实现选择和传输的开销太大，而

且灵活性不够。针对这一问题，课题研究设计了可配置传输机

制，支持灵活选择不同追踪源。进一步研究通过多核处理器核

间互连机制传输追踪数据，关键是研究如何保证共用同一传输

机制情况时功能的正确性。

ｃ）追踪数据处理。设计包含地址信息和时标信息的追踪
数据压缩算法，多核处理器调试中追踪数据产生的精确时间或

者时间顺序都很重要，因此压缩时需要考虑时标信息。其次，

设计分析错误的模型和方法，能从追踪数据中识别错误是否发

生以及错误发生的信息。

#


#

　非确定环境下的重放技术与多错误调试

非确定环境下的重放技术通过在调试程序运行时录制必

要信息，在需要的时候进行重放以达到重现不确定因素，主要

研究包括：如何有效录制不确定信息，主要包括各种 ＤＭＡ和
Ｉ／Ｏ操作、中断、共享存储的访存顺序等；从录制信息恢复完整
信号，并与ＲＴＬ代码建立对应关系，进行查错。

随着多核处理器设计越来越复杂，同一个芯片可能存在多

个错误，这些错误在调试过程中可能相互干扰。针对这种情

况，从物理和逻辑两个层次进行容错调试设计：在物理层面，研

究对已检测错误进行修复的方法，以不影响其他错误的调试；

在逻辑层次，进行容错设计，在关键点进行约束生成，设置指定

存储单元的值。

#


$

　三维多核芯片的调试研究

预测到２０１６年前后，将批量生产２２ｎｍ的集成电路，追求
特征尺寸缩小的同时速度会减慢。因为利用先进 ＣＭＯＳ技术
开发系统芯片的成本飞涨，所以将更多采用三维集成技术向立

体空间发展。从几何学角度看，三维集成是指为了提高密度、

性能和可靠性，在晶圆的水平和垂直方向继续缩小特征尺寸。

作为最新集成电路技术发展之一，三维多核芯片所面临的调试

问题更加突出：ａ）需要同时观察的内部信号数量更大；ｂ）有关
热量问题的调试，即由于内部散热导致的失效如何在有效的调

试时间之内发现并解决；ｃ）在三维集成电路中如何在多层之
间增加可调试设计也是一个重要的问题。

以上未来研究趋势之间的关系如图３所示，从多核处理器
中功能错误和电气错误出发，开展交叉触发、实时追踪和重放

技术研究。其中交叉触发支持设置实时追踪的起始点和结束

点。实时追踪结合重放技术，为多错误容错调试提供技术基

础。作为最新集成电路发展应用的三维多核芯片，上述调试方

法均面临着新的发展和挑战。

$

　结束语

多核处理器正确性验证一直是工业界和学术界广泛关注

的重要问题。本文综述了多核处理器硅后调试技术的最新进

展，分析了多核处理器中硅后调试面临的新挑战，重点分析和

总结了已有硅后调试技术在多核处理器调试中的优势和不足，

并且归纳出了目前和将来本领域的研究趋势，以期在推进新型

处理器芯片正确性验证理论研究和实际应用方面有着积极的

意义。
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ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＴｅｓｔＣｏｎｆｅｒｅｎｃｅ．２００２：１１０３１１１０．

［２５］高建良，韩银和，李晓维．处理多时钟域调试中的数据失效

［Ｃ］／／第十三届全国容错计算学术会议论文集．２００９：５１７５２２．

［２６］ＦＡＩＫＨ，ＮＩＣＯＬＩＣＩＮ．Ａｌｇｏｒｉｔｈｍｓｆｏｒｓｔａｔｅｒｅｓｔｏｒａｔｉｏｎａｎｄｔｒａｃｅｓｉｇ

ｎａｌｓｅｌｅｃｔｉｏｎｆｏｒｄａｔａａｃｑｕｉｓｉｔｉｏｎｉｎｓｉｌｉｃｏｎｄｅｂｕｇ［Ｊ］．ＩＥＥＥＴｒａｎｓ

ｏｎＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅｓｉｇｎｏｆＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ，

２００９，２８（２）：２８５２９７．

［２７］ＳＨＯＪＡＥＩＨ，ＤＡＶＯＯＤＩＡ．Ｔｒａｃｅｓｉｇｎａｌｓｅｌｅｃｔｉｏｎｔｏｅｎｈａｎｃｅｔｉｍｉｎｇ

ａｎｄｌｏｇｉｃｖｉｓｉｂｉｌｉｔｙｉｎｐｏｓｔｓｉｌｉｃｏｎｖａｌｉｄａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆｔｈｅＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅｓｉｇｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ

Ｐｒｅｓｓ，２０１０：１６８１７２．

［２８］ＬＩＵＸｉａｏ，ＸＵＱｉａｎｇ．Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｆａｂｒｉｃｄｅｓｉｇｎｆｏｒｔｒａｃｉｎｇｓｉｇｎａｌｓ

ｉｎｐｏｓｔｓｉｌｉｃｏｎｖａｌｉｄａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４６ｔｈＡＣＭ／ＩＥＥＥＤｅｓｉｇｎ

ＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒｅｎｃｅ．２００９：３５２３５７．

［２９］ＬＩＵＸｉａｏ，ＸＵＱｉａｎｇ．Ｏｎｒｅｕｓｉｎｇｔｅｓｔａｃｃｅｓｓｍｅｃｈａｎｉｓｍｓｆｏｒｄｅｂｕｇ

ｄａｔａｔｒａｎｓｆｅｒｉｎＳｏＣｐｏｓｔｓｉｌｉｃｏｎｖａｌｉｄａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１７ｔｈ

ＡｓｉａｎＴｅｓｔＳｙｍｐｏｓｉｕｍ．２００８：３０３３０８．

［３０］ＴＡＮＧＳ，ＸＵＱｉａｎｇ．ＡｍｕｌｔｉｃｏｒｅｄｅｂｕｇｐｌａｔｆｏｒｍｆｏｒＮｏＣｂａｓｅｄｓｙｓ

ｔｅｍｓ［Ｃ］／／ＰｒｏｃｏｆＤｅｓｉｇｎ，ＡｕｔｏｍａｔｉｏｎａｎｄＴｅｓｔｉｎＥｕｒｏｐｅＣｏｎｆｅ

ｒｅｎｃｅ．２００７：１６．

［３１］ＡＮＩＳＥ，ＮＩＣＯＬＩＣＩＮ．Ｏｎｕｓｉｎｇｌｏｓｓｌｅｓｓｃｏｍｐｒｅｓｓｉｏｎｏｆｄｅｂｕｇｄａｔａ

ｉｎｅｍｂｅｄｄｅｄｌｏｇｉｃａｎａｌｙｓｉｓ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＴｅｓｔ

Ｃｏｎｆｅｒｅｎｃｅ．２００７：１１０．

［３２］ＹＡＮＧＪＳ，ＴＯＵＢＡＮＡ．Ｅｘｐａｎｄｉｎｇｔｒａｃｅｂｕｆｆｅｒｏｂｓｅｒｖａｔｉｏｎｗｉｎｄｏｗ

ｆｏｒｉｎｓｙｓｔｅｍｓｉｌｉｃｏｎｄｅｂｕｇｔｈｒｏｕｇｈｓｅｌｅｃｔｉｖｅｃａｐｔｕｒｅ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ

２６ｔｈＩＥＥＥＶＬＳＩＴｅｓｔＳｙｍｐｏｓｉｕｍ．２００８：３４５３５１．

［３３］ＡＮＩＳＥ，ＮＩＣＯＬＩＣＩＮ．Ｉｎｔｅｒａｃｔｉｒｅｐｒｅｓｅｎｔａｔｉｏｎ：ｌｏｗｃｏｓｔｄｅｂｕｇａｒｃｈｉ

ｔｅｃｔｕｒｅｕｓｉｎｇｌｏｓｓｙｃｏｍｐｒｅｓｓｉｏｎｆｏｒｓｉｌｉｃｏｎｄｅｂｕｇ［Ｃ］／／ＰｒｏｃｏｆＣｏｎｆｅｒ

ｅｎｃｅｏｎＤｅｓｉｇｎ，ＡｕｔｏｍａｔｉｏｎａｎｄＴｅｓｔｉｎＥｕｒｏｐｅ．ＳａｎＪｏｓｅ：ＥＤＡ

Ｃｏｎｓｏｒｔｉｕｍ，２００７：２２５２３０．

［３４］ＬＩＵＸｉａｏ，ＸＵＱｉａｎｇ．Ｔｒａｃｅｓｉｇｎａｌｓｅｌｅｃｔｉｏｎｆｏｒｖｉｓｉｂｉｌｉｔｙｅｎｈａｎｃｅ

ｍｅｎｔｉｎｐｏｓｔｓｉｌｉｃｏｎｖａｌｉｄａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＣｏｎｆｅｒｅｎｃｅｏｎＤｅｓｉｇｎ，

ＡｕｔｏｍａｔｉｏｎａｎｄＴｅｓｔｉｎＥｕｒｏｐｅ．Ｂｅｌｇｉｕｍ：ＥｕｒｏｐｅａｎＤｅｓｉｇｎａｎｄＡｕｔｏ

ｍａｔｉｏｎＡｓｓｏｃｉａｔｉｏｎ，２００９：１３３８１３４３．

［３５］ＧＥＵＺＥＢＲＯＥＫＪ，ＶＥＲＭＥＵＬＥＮＢ．Ｉｎｔｅｇｒａｔｉｏｎｏｆｈａｒｄｗａｒｅａｓｓｅｒ

ｔｉｏｎｓｉｎｓｙｓｔｅｍｓｏｎｃｈｉｐ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＴｅｓｔＣｏｎｆｅ

ｒｅｎｃｅ．２００８：１１０．

［３６］ＨＵＸｉａｏ，ＣＨＥＮＳｈｕｍｉｎｇ．Ａｐｐｌｉｃａｔｉｏｎｓｏｆｏｎｃｈｉｐｔｒａｃｅｏｎｄｅｂｕｇ

ｇｉｎｇｅｍｂｅｄｄｅｄｐｒｏｃｅｓｓｏｒ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ８ｔｈＡＣＩＳＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，Ｎｅｔｗｏｒ

ｋｉｎｇ，ａｎｄＰａｒａｌｌｅｌ／ＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ．２００７：１４０１４５．

［３７］ＰＲＡＢＨＡＫＡＲＳ，ＳＥＴＨＵＲＡＭＲ，ＨＳＩＡＯＭ．Ｔｒａｃｅｂｕｆｆｅｒｂａｓｅｄ

ｓｉｌｉｃｏｎｄｅｂｕｇｗｉｔｈｌｏｓｓｌｅｓｓｃｏｍｐｒｅｓｓｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２４ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＶＬＳＩＤｅｓｉｇｎ．２０１１：３５８３６３．

·４２３· 计 算 机 应 用 研 究 　 第３０卷


