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基于时空相关性的非平稳网络链路丢包率估计
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摘　要：现有网络层析成像的研究大多假设链路状态在测量周期内保持不变，因此难以捕获网络链路状态参数
的时变特征。打破传统链路丢包率估计方法对链路状态平稳的假设，提出一种基于时空相关性的网络链路时变

丢包率估计方法。该方法使用状态转移矩阵描述链路丢包率的时空相关性并进行估计，然后利用最小二乘法修

正先验估计结果，以获得链路时变丢包率估计结果。ＮＳ２仿真结果验证了提出的方法能有效追踪链路丢包率
的变化，且优于平稳链路丢包率估计方法。
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　引言

随着网络技术的快速发展，网络的规模越来越大和复杂性

越来越高，为了更好地设计、控制和管理网络，就需要实时、准

确地掌握网络内部性能参数，如链路时延、链路丢包率等。传

统方法通常通过网络内部节点协作获取网络内部性能参数，但

协作会给网络的安全和性能带来负面影响，因此很多网络内部

节点都不愿意协作，从而导致传统方法在实际应用中失效。

与传统方法不同，网络层析成像［１～３］通过在网络边缘节点

之间主动地发送探测包，或被动地收集端到端信息，来获得路

径性能参数，然后利用统计学的方法推断网络内部性能参数。

该技术的最大优点是不需要网络内部节点的协作就可以获得

网络内部性能参数，因此自提出以来就受到了国内外学术界的

广泛关注，成为了网络测量领域的重要研究内容之一。

根据网络内部性能参数的统计特性，现有的网络层析成像

方法可分为平稳和非平稳两类。平稳网络层析成像［４～６］通常

假设网络链路状态在较长一段的时间内平稳，内部性能参数在

这段时间内保持不变，但实际网络流量的高突发性使得网络链

路状态会频繁发生改变，因此平稳方法所得的估计结果与真实

情况不符。非平稳网络层析成像［７～９］抛弃了网络链路状态在

一段较长时间内平稳的假设，估计时变的网络内部性能参数，

因此可以获得更准确的估计结果。

本文研究非平稳的网络链路丢包率估计问题，以估计网络

链路时变丢包率。针对该问题，本文提出了一种基于时空相关

性的网络链路时变丢包率估计方法，分以下两个阶段对链路时

变丢包率进行估计。

ａ）训练阶段。通过发送探测包获得每条链路上时变传输
概率的估计值，然后利用这些估计值计算链路传输概率估计的

状态转移矩阵，获得链路传输概率的时空相关性。

ｂ）估计阶段。为估计某一时刻的链路传输概率，在不发
送探测包的条件下，根据状态转移矩阵和上一时刻链路传输概

率的估计值，计算出当前时刻链路传输概率的先验估计值，再

根据路径传输概率和链路传输概率之间的约束关系，采用最小

二乘法修正先验估计值，从而计算出链路传输概率的估计值。

最后根据链路传输概率和链路丢包率之间的关系，估计出链路

时变丢包率。
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　网络链路时变丢包率估计
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　链路丢包率估计

考虑一个给定源节点和多个目的节点的逻辑树模型 Ｔ＝
（Ｖ，Ｅ），Ｔ表示节点Ｖ和链路Ｅ的集合，节点 Ｖ由源节点 Ｓ、内
部节点和目的节点Ｄ组成。用Ｐ（Ｓ，Ｄｉ）表示源节点 Ｓ到目的
节点Ｄｉ的路径，路径 Ｐ（Ｓ，Ｄｉ）上的链路集合用｛ｅｉ，１，ｅｉ，２，…，
ｅｉ，Ｋ｝表示，Ｋ为该路径上的链路总数。

通常把链路丢包率估计［１０］问题转换为链路传输概率估计

问题。链路传输概率是一条链路上数据包成功传输的概率，它

与链路丢包率之和为１，因此估计得到链路传输概率，可同时
获得链路丢包率。本文以后部分主要讨论对链路传输概率的

估计问题。

假设Ｓ向 Ｄｉ发送的探测包数目为 ｓｉ，Ｄｉ收到的探测包数
为ｒｉ，则路径Ｐ（Ｓ，Ｄｉ）上的传输概率 ｐｉ＝ｒｉ／ｓｉ。容易知道路径
传输概率为组成该路径的所有链路的传输概率之积，设链路

ｅｎ的传输概率为αｎ，则ｐｉ＝∏
Ｋ

ｎ＝１
αｎ，等式两边同时取对数得到下

面的和式

ｌｇｐｉ＝∑
Ｋ

ｎ＝１
ｌｇαｎ （１）

对于Ｔ中从源节点到每一个目的节点的路径都可以获得
式（１）形式的等式，联立这些等式可得以下线性方程：

Ｙ＝ＡＸ （２）

其中：Ｙ＝（Ｙ１，Ｙ２，…，ＹＭ）
Ｔ表示从源节点到目的节点测量得

到的Ｍ条路径传输概率的对数向量；Ｘ＝（Ｘ１，Ｘ２，…，ＸＮ）
Ｔ表

示需要估计的Ｎ条链路传输概率的对数向量；Ａ是路由矩阵，
若第ｉ条路径包含ｊ条链路，则Ａｉ，ｊ＝１，否则Ａｉ，ｊ＝０。

对于树状拓扑，由于从源节点到目的节点的路径条数要远

小于链路条数，即Ｍ＜Ｎ，因此式（２）欠定，该方程没有唯一解。
为了求得各链路的传输概率，本文采用单播的背靠背包进行端

到端测量，然后利用背靠背包的性质获得扩展方程。

选择一对目的节点Ｄｉ和Ｄｊ，用〈ｉ，ｊ〉表示源节点Ｓ分别发
往Ｄｉ和Ｄｊ的背靠背包组，其中ｉ包发往Ｄｉ，ｊ包发往Ｄｊ。用Ｂ
表示路径 Ｐ（Ｓ，Ｄｉ）和路径 Ｐ（Ｓ，Ｄｊ）的分支节点，用｛ｅｉ，ｂ，
ｅｉ，ｂ＋１，…，ｅｉ，Ｋ｝表示Ｂ到Ｄｉ的路径Ｐ（Ｂ，Ｄｉ）上的链路集合，用
ｐ（ｉ｜ｊ）表示路径Ｐ（Ｂ，Ｄｉ）上的传输概率。

利用背靠背包，路径 Ｐ（Ｂ，Ｄｉ）的传输概率可以表示为以
下形式：

ｐ（ｉ｜ｊ）＝β（ｉ｜ｊ）
ｒｉ，ｊ
ｒｊ

（３）

其中：ｒｉ，ｊ表示ｉ包和ｊ包都被目的节点接收的背靠背包组的个
数；ｒｊ表示Ｄｊ节点接收到 ｊ包的背靠背包组个数；β（ｉ｜ｊ）表示
已知背靠背包组中ｊ包被Ｂ节点接收的条件下，ｉ包也被 Ｂ节
点接收的概率，β（ｉ｜ｊ）表明了背靠背包组的相关性。

通常背靠背包组中的两个包的发送时间间隔十分短暂，可

以认为它们在经过的共享路径上具有相同的传输行为，即它们

可能一起被传输成功或一起被丢弃，因此通常把β（ｉ｜ｊ）值假设
为１［１１］，则式（３）中的路径传输概率ｐ（ｉ｜ｊ）为ｒｉ，ｊ／ｒｊ。

与式（２）同理，可以得到如下方程：

ｌｇｐ（ｉ｜ｊ）＝∑
Ｋ

ｎ＝ｂ
ｌｇαｎ （４）

将式（３）（４）代入到方程（２）中，就得到扩展后的方程组，

从而求出各条链路传输概率的估计值。

!
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　链路时变传输概率估计模型

首先定义链路时变传输概率：对于树状拓扑中除根节点以

外的任一节点ｎ，用ｆ（ｎ）表示其父节点，数据包从 ｆ（ｎ）发送到
ｎ，对应的链路为ｅ，则链路ｅ的时变传输概率表示为

ｘｅ（ｔ）＝
ｒｎ（ｔ－Δｔ，ｔ）
ｓｆ（ｎ），ｎ（ｔ－Δｔ，ｔ）

（５）

那么，链路ｅ的时变丢包率为
γｅ（ｔ）＝１－ｘｅ（ｔ） （６）

其中：ｓｆ（ｎ），ｎ（ｔ－Δｔ，ｔ）表示在测量时间（ｔ－Δｔ，ｔ］内ｆ（ｎ）向ｎ发
送的包数目；ｒｎ（ｔ－Δｔ，ｔ）表示在相同时间内 ｎ收到来自 ｆ（ｎ）
发出的包数目；Δｔ为统计时间。

与定义链路时变传输概率同理，可定义路径时变传输概

率，即将上述的ｆ（ｎ）和 ｎ分别设为路径的起点和终点。根据
路径传输概率和链路传输概率之间的关系，可以建立路径时变

传输概率和链路时变传输概率之间的系统方程：

Ｙ（ｔ）＝ＡＸ（ｔ） （７）

其中，Ｙ（ｔ）和Ｘ（ｔ）分别表示在 ｔ时刻的各路径传输概率和各
链路传输概率。
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　基于时空相关性的链路时变丢包率估计
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　链路传输概率的时空相关性

实际中，各链路传输概率在时空上具有相关性。链路传输

概率的空间相关性是指链路之间的传输概率具有相关性，即某

条链路传输概率的变化可能会影响其他链路的状态［１２］；另一

方面，由于链路丢包一般由网络中的突发性流量引起，而现有

的很多研究都表明网络流量具有时间相关性［１３］，这使得链路

上相近时刻的传输概率也具有相关性。

对于ｔ时刻，用Ｘ（ｔ）表示在该时刻的各链路传输概率，用
Ｘ（ｔ＋１）表示在下一时刻的各链路传输概率。本文考虑一个
简单的模型，假设链路传输概率在时间和空间上是线性相关

的，那么可以建立相邻两个时刻之间的链路传输概率的状态

方程：

Ｘ（ｔ＋１）＝ＣＸ（ｔ） （８）

其中：Ｃ表示状态转移矩阵。由上式知，矩阵 Ｃ的对角元素表
示了对应链路传输概率在时间上的相关性，而每一行的非对角

元素反映了链路传输概率在空间上的相关性。

"
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　训练阶段

这一阶段的目的是通过发送背靠背包获取到链路传输概

率的估计值来计算链路传输概率的状态转移矩阵。

为了获取链路传输概率的估计值，在发送背靠背包时，统

计源节点到目的节点各路径的传输概率和分支节点到目的节

点各路径的传输概率，根据对应的路由矩阵，利用扩展后的方

程式（２），计算得到各链路传输概率的估计值。
状态转移矩阵Ｃ表明了链路在时空上的相关性，对于 Ｎ

条链路，Ｃ可以表示为
Ｃ＝（Ｃ１，Ｃ２，…，ＣＮ）Ｔ （９）

其中：Ｃｉ＝［ｃｉ，１，ｃｉ，２，…，ｃｉ，Ｎ］，１≤ｉ≤Ｎ。
对于ｋ时刻，１≤ｋ≤Ｔ－１，Ｔ为训练阶段的时刻数，各条链

路的传输概率Ｘｋ表示为Ｘｋ＝［ｘｋ，１，ｘｋ，２，…，ｘｋ，Ｎ］
Ｔ，其中，ｘｋ，ｉ为

该时刻第 ｉ条链路的传输概率。根据式（８），可以定义误差
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函数：

σ（ｋ，ｉ）＝（ｘｋ＋１，ｉ－ＣｉＸｋ）２ （１０）

根据式（１０），可以定义均值函数，即在 Ｔ个时刻内，求误
差的平均值，可表示为

Ｊ（Ｘ｜Ｃｉ）＝
１
Ｔ－１∑

Ｔ－１

ｋ＝１
σ（ｋ，ｉ）＝ １

Ｔ－１∑
Ｔ－１

ｋ＝１
（ｘｋ＋１，ｉ－ＣｉＸｋ）２ （１１）

为求式（１１）的最小值，分别对 ｃｉ，１，ｃｉ，２，…，ｃｉ，Ｎ求偏导，则
得到如下方程组：

Ｊ（Ｘ｜Ｃｉ）
ｃｉ，１

＝－ ２
Ｔ－１∑

Ｔ－１

ｋ＝１
ｘｋ，１（ｘｋ＋１，ｉ－ＣｉＸｋ）＝０

Ｊ（Ｘ｜Ｃｉ）
ｃｉ，２

＝－ ２
Ｔ－１∑

Ｔ－１

ｋ＝１
ｘｋ，２（ｘｋ＋１，ｉ－ＣｉＸｋ）＝０

　　　　　　　　　　

Ｊ（Ｘ｜Ｃｉ）
ｃｉ，Ｎ

＝－ ２
Ｔ－１∑

Ｔ－１

ｋ＝１
ｘｋ，Ｎ（ｘｋ＋１，ｉ－ＣｉＸｋ）















 ＝０

（１２）

解上述线性方程组可以得到 Ｃｉ。同理可以求出 Ｃ１，
Ｃ２，…，ＣＮ，从而估计出Ｃ。

"


#

　估计阶段

这一阶段的目的是通过背景流量采用最小二乘法［１４］来估

计链路传输概率。

用 Ｘ^０表示估计阶段初始时刻的链路传输概率的估计值，它

等于训练阶段链路传输概率Ｘ的平均值；用 Ｘ^ｋ－１表示在估计阶
段ｋ－１时刻链路传输概率的估计值；用Ｘ－ｋ 表示先验估计，即
在估计阶段ｋ时刻的各链路传输概率的估计初值。则有

Ｘ^０＝Ｅ［Ｘ］ （１３）

Ｘ－ｋ ＝ＣＸ^ｋ－１　ｋ≥１ （１４）

用Ｙｋ表示在估计阶段ｋ时刻获取到的各路径传输概率的
观测值，用Ｘｋ表示在估计阶段ｋ时刻的各链路传输概率，那么
需要估计的链路传输概率就是利用最小二乘法求解下式的最

优估计：

Ｘ^ｋ＝ａｒｇｍｉｎＸｋ
‖Ｘｋ－Ｘ－ｋ‖２　ｓ．ｔ．　Ｙｋ＝ＡＸｋ （１５）

根据式（１５）求出各链路传输概率的估计值，这些估计值
在一定程度上符合真实链路传输概率的波动规律。

#

　仿真

为了验证本文估计方法的有效性，采用 ＮＳ２［１５］对如图１
所示的拓扑结构进行仿真。图中０为源节点，４～７为目的节
点，１～３为内部节点，所有节点采用队尾丢包模式（ｄｒｏｐｔａｉｌ）。
ｌｉｎｋ１～ｌｉｎｋ７为需要关注的链路，所有链路为 ＦＩＦＯ队列，各链
路参数设置如表１所示。仿真过程分为以下两阶段。

!

"

#$%&"

' (

#$%&' #$%&)

* )

#$%&( #$%&*

+ ,

#$%&+ #$%&,

!

"

"#$%&'

ａ）训练阶段。用 ＣＢＲ（ｃｏｎｓｔａｎｔｂｉｔｒａｔｅ）形式的 ＵＤＰ流来
模拟背靠背包，包组中每个包大小为５０Ｂｙｔｅ，包组发送间隔为
１ｍｓ，包间发送间隔为１ｎｓ。

ｂ）估计阶段。通过背景流量来估计链路丢包率，背景流
量由７０条ＵＤＰ流和７０条 ＴＣＰ流组成。其中 ＵＤＰ流为路径

级ＰａｒｅｔｏＵＤＰ流，发包大小为１０００Ｂｙｔｅ，ｂｕｒｓｔ时间为２００ｍｓ，
ｉｄｌｅ时间为２００ｍｓ，速率为０．５Ｍｂ，流启动和终止时间随机；
ＴＣＰ流为路径级 ＦＴＰ应用 ＴＣＰ流，发包大小为１２００Ｂｙｔｅ，发
送速率为０．２Ｍｂ，流启动和终止时间也随机。

表１　各链路参数

链路（ｌｉｎｋ） １ ２ ３ ４ ５ ６ ７
带宽／Ｍｂｐｓ ５０ ２０ １０ １０ ２０ １０ １０
延迟／ｍｓ １０ １０ １０ １０ １０ ５ ５
队列长度 ５０ ３０ ２０ ２０ ３０ ２０ ２０

　　仿真中，首先通过源节点０向目的节点对（４，５），（５，６）和
（６，７）发送背靠背包组，计算出链路传输概率的状态转移矩阵
和估计阶段初始时刻链路传输概率的估计值。然后通过背景

流量采用最小二乘法估计出各链路在估计阶段的传输概率，最

终得到各链路在估计阶段的丢包率。

图２是任意选取的三条链路在估计阶段的时变丢包率估
计结果。图中包含三条链路的实际的时变丢包率（实际丢包

率）和估计的时变丢包率（估计丢包率）曲线（左图），实际的时

变丢包率和用平稳方法估计出的１０个时刻内的丢包率均值曲
线（右图）。
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从图２可以看出，链路实际丢包情况具有明显的时变特
征，同时估计出的链路丢包率能有效地逼近实际的链路丢包

率，而用平稳方法估计出的结果较平滑。两者相比，本文方法

估计出的时变丢包率能更好地反映链路丢包率的时变特性；其

他四条链路丢包率估计结果类似，说明本文方法的估计结果能

更真实地反映实际网络链路丢包率的时变特性。

为了衡量本文估计方法的性能，定义均方根相对误差

ＲＭＳＲＥ（ｒｏｏｔｍｅａｎｓｑｕａｒｅｒｅｌａｔｉｖｅｅｒｒｏｒ）来表示链路丢包率的估
计值与实际值的整体偏差程度：

ＲＭＳＲＥ＝ １
Ｍ∑

Ｍ

ｉ＝１

ｘ（ｉ）－^ｘ（ｉ）
ｘ（ｉ）槡

２
（１６）

其中：Ｍ为统计时刻总数；ｘ（ｉ）为时刻 ｉ的链路丢包率的实际
值；^ｘ（ｉ）为该时刻链路丢包率的估计值。计算出各条链路的
ＲＭＳＲＥ值和ＲＭＳＲＥ均值，如表２所示。

表２　各链路丢包率的均方根相对误差

链路 １ ２ ３ ４
ＲＭＳＲＥ ０．１６４３ ０．１３３５ ０．２４１５ ０．１２８７
链路 ５ ６ ７ 均值

ＲＭＳＲＥ ０．１２１５ ０．１４７５ ０．２００２ ０．１６２５

　　由表２可以看出，ＲＭＳＲＥ值保持在２０％左右，反映了链路
丢包率的估计值与实际值之间的整体偏差较小，说明本文提出

的方法具有较好的估计精度。 （下转第５８１页）
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估系统通常面临重复开发和建设的问题，存在开发成本高、不

易部署的特点。

本文分析了卫星通信网评估系统的组成要素，将其抽象为

评估者、评估对象、评估数据、评估约束、评估指标、评估方法、

评估模型、评估结果等部分，利用 ＲＤＦ／ＯＷＬ本体表示语言和
Ｐｒｏｔéｇé本体建模工具构建了卫星通信网评估本体 ＳＣＮＥＯ，对
其中的要素和评估过程进行了形式化表示，最后对基于 ＳＣ
ＮＥＯ所构建的评估系统的构建流程进行了设计，将其应用到
一次评估任务中，证明了基于 ＳＣＮＥＯ的评估系统具有自适应
能力。
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　结束语

本文针对平稳网络层析成像很难真实地反映链路丢包率

的时变特征，提出了基于时空相关性的链路时变丢包率估计方

法，并且利用ＮＳ２进行仿真，得到的结果比用平稳方法估计
出的结果能更好地逼近真实链路丢包率曲线，同时具有较好的

估计精度，从而验证了本文估计方法的有效性。
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