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基于任务的强制访问控制模型
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摘 要: 提出了一种基于任务的强制访问控制模型 , 详细介绍了模型的基本组成, 用户模型规则和特权模型规

则, 并针对其中存在的隐蔽通道 , 在原有规则的基础上加入信息流控制策略。
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Abstract: The paper proposes a task- based mandatory access control model. It introduces the components of the model, the
rules of general model and privileged model. To resolve the covered channels, the police of information flowcontrol is added in-
to the model.
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  传统访问控制从主 /客体角度出发 , 考虑访问权的授予 , 简

单易行 , 但存在以下弊端 : 主体拥有某客体的访问权 , 可在任何

时刻执行任意次访问 , 与主体当前执行的活动和任务无关。采

用这种策略 , 虽然可以防止非法用户对系统资源的访问, 却无

法控制合法用户对访问权的正确使用。针对这一问题, 本文提

出了一种基于任务的强制访问控制模型 , 核心思想是 : 主体访

问某客体 , 仅当访问满足强制访问控制策略 , 并且该访问是主

体执行当前授权任务所必需的。该模型可对客体实施细粒度

的强制访问控制 , 确保用户合理使用访问权, 防止隐蔽信道 , 提

高系统的安全性。

1 模型基本组成

1. 1 模型基本元素

该模型主要由主体、客体、任务、安全级和访问权五要素组

成, 各要素定义如下。

定义 1 主体及主体类

主体是系统中的活动实体, 如进程等。若当前主体集用 S

表示 , 则 S = { S1 , S2 , ⋯}。依据主体的业务范围, 每个主体可

属于一个或多个主体类 , 不同主体类集合用 S_Class 表示 , 则 S

_Class = {S_Class1 , S_Class2 , ⋯}。Class ( Si) 表示主体 Si 所属

的主体类集。

定义 2 客体及客体类

客体是系统中的被动实体, 如文件、记录等。若当前客体集

用 O 表示, 则 O = { O1 , O2 , ⋯}。客体可依照它所服务的对象划

分成类, 不同客体类集合用 O_ Class 表示 , 则 O_Class = { O_

Class1 , O_Class2 , ⋯}。Class( Oj ) 表示客体 Oj 所属的客体类集。

定义 3 任务及任务类

每个系统应用是一系列任务的集合 , 任务由若干操作组

成 , T 表示任务集 , 则 T = { T1 , T2 , ⋯}。任务依照其所应用的

服务对象 , 可划分成类 , 不同任务类集合用 T_Class 表示 , 则 T_

Class = { T_Class1 , T_Class2 , ⋯}。Class ( Tk ) 表示任务 Tk 所属

的任务类集。

主体当前正在执行的任务称为当前任务 , 用 CT 表示 , 则

CT( Si) 表示主体 Si 的当前任务。

主体授权执行的任务称为授权任务 , 用 AT 表示 , 则

AT( Si ) 表示主体 Si 的授权任务集。存在主体 Si , 其授权任务

集 AT( Si) 为空。

每个主体在不同应用中有不同授权任务集 , 每个主体在活

动期有且仅有一个当前任务集 , 且 CT( Si ) ∈AT( Si) 。

主体类、客体类及任务类均对应同一个类型集 C, 三者间

存在下述关系 : S_Class = O_Class = T_Class = C

定义 4 安全级

系统中的每个主体或客体均属于一个安全级 , 它表示主体

或客体安全等级的高低 , 安全级集用 Level 表示 , Level = { Le-

vel1 , Level2 , ⋯}。Level( Si ) 表示主体 Si 的安全级 , Level ( Oj )

表示主体 Oj 的安全级。

定义 5 访问权

主体对客体所执行的操作 , A 表示访问权集 , A = { read,

write, delete, create}。若 x∈A, 则 Si x Oj 表示主体 Si 对客体 Oj

实施操作 x。

完成某项任务所必需的客体操作权称为必须访问权 , 用

NA 表示 , NA 为四元组( Tk , O_Classj , Level j , x) , 表示执行任务

Tk 时 , 必须对客体类 O_Classj 中安全级为 Level j 的客体执行

访问权 x。

当前状态 , 主体对某客体的访问权称为当前访问权集 CA,

CA 是由四元组( Si , Tk , Oj , x) 组成的集合 , 它表示当前主体 Si
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执行任务 Tk 时, 可对客体 Oj 执行的所有操作集合。

1. 2 模型约束

下述安全约束说明 , 当系统处于某状态时 , 必须满足的条

件。由于添加和删除客体会引起系统状态的变化 , 为确保系统

安全, 两个连续状态之间也必须满足一定的条件。

约束 1: 主体当前执行的任务已授权给该主体。

若 Si∈S, 则 CT( Si) ∈AT( Si )

约束 2: 主体当前执行某任务 , 主体类包含当前任务类。

若 Si∈S, Oj∈O, Tk∈T, CT( Si) = Tk,

则 Class( Tk) Class( Si)

约束 3: 主体创建客体 , 仅当创建客体对当前任务是必须

的。

若( CT( Si ) , O_Classj, Levelj, create) NA, Oj O,

则 Oj O′

约束 4: 主体删除客体 , 仅当删除客体对当前任务是必须

的。

若( CT( Si ) , Class( Oj) , Level( Oj) , delete) NA, Oj∈O,

则 Oj∈O′

2 系统模型

在该系统中 , 除使用系统资源的各用户外 , 还有负责管理

系统资源安全 , 划分用户权限的安全管理员。相应地 , 系统模

型也可划分为普通用户使用的用户模型 , 以及安全管理员使用

的特权模型。

2. 1 用户模型规则

用户模型描述系统普通用户的操作活动 , 主要包括读客

体、写客体、创建主体、创建客体及删除客体 , 具体定义如下 :

( 1) 读客体。主体 Si 执行任务 Tk 时 , 读客体 Oj 。

If CT( Si ) = Tk , ( Tk , Class ( O j ) , Level ( O j ) , read) ∈ NA, ( Si , Tk ,

Oj , read) ∈ CA

then Si read Oj

( 2) 写客体。主体 Si 执行任务 Tk 时 , 写客体 Oj 。

If CT( Si ) = Tk , ( Tk , Class ( O j ) , Level ( O j ) , write ) ∈ NA, ( Si , Tk ,

Oj , write) ∈CA

then Si write O j

( 3) 创建主体。主体 Si 创建新主体 Snew。

If CT( Si ) = nil , Snew S,

then S′= S∪ {Sne w} , CT( Snew) = nil, AT′( Snew) = AT( Si ) ,

S_Class( Snew) = S_Class( Si ) , Level( Snew) = Level( Si )

( 4) 创建客体。主体 Si 执行当前任务 Tk 时 , 创建 O_Classj

类安全级为 Level j 的客体 Onew。

If CT( Si ) = Tk , ( Tk , O_Class j , Levelj , create) ∈NA, One w O,

( Si , Tk , One w, create ) ∈ CA,

then O′= O∪{ Onew} , Class ( Onew) = O_Classj , Level( Onew) = Level j

( 5) 删除客体。主体 Si 执行任务 Tk 时 , 删除客体 Oj 。

If CT( Si ) = Tk , ( Tk , Class ( O j ) , Level( O j ) , delete) ∈NA, O j∈ O,

( Si , Tk , O j , delete) ∈CA,

then O′= O - { O j} , CA′= CA- { ( Si* Tk * O j* A) ∩CA}

2. 2 特权模型规则

系统安全管理员负责分配用户权限 , 管理系统资源 , 它可

增加 /取消用户的授权任务 , 增加 /取消用户的读 /写权限 , 以及

创建 /删除客体的权限。依照最小特权原则 , 上述特权操作可

由若干( 两个或三个) 安全管理员协同完成。

( 1) 增加授权任务。为主体 Si 增加授权任务 Tk。

If Class( Tk ) Class( Si ) ,

then AT′( Si ) = AT( Si ) ∪{ Tk }

( 2) 取消授权任务。取消主体 Si 的授权任务 Tk。

If CT( Si ) ≠ Tk ,

then AT′( Si ) = AT( Si ) - {Tk }

( 3) 授予读权限。授予主体 Si 执行任务 Tk 时 , 对客体 Oj

的读权限。

If Tk∈AT( Si ) , Class ( O j ) Class( Si ) , Level( Si ) ≥ Level ( O j ) ,

( Tk , Class ( Oj ) , Level( O j ) , read) ∈NA,

then CA′= CA∪ { ( Si , Tk , O j , read) }

( 4) 取消读权限。取消主体 Si 执行任务 Tk 时 , 对客体 Oj

的读权限。

If CT( Si ) ≠ Tk ,

then NA′= NA- { ( Tk , Cl ass ( O j ) , Level ( O j ) , read) } , CA ' = CA-

{ ( Si , Tk , Oj , read) }

( 5) 授予写权限。授予主体 Si 执行任务 Tk 时 , 对客体 Oj

的写权限。

If Tk∈AT( Si ) , Class ( O j ) Class( Si ) , Level( Si ) ≤ Level ( O j ) ,

( Tk , Class ( Oj ) , Level( O j ) , write ) ∈ NA,

then CA′= CA∪ { ( Si , Tk , O j , write) }

( 6) 取消写权限。取消主体 Si 执行任务 Tk 时 , 对客体 Oj

的写权限。

If CT( Si ) ≠ Tk ,

then NA′= NA- { ( Tk , Class ( O j ) , Level ( O j ) , wri te ) } , CA ' = CA-

{ ( Si , Tk , Oj , write) }

( 7) 创建客体权限。主体 Si 创建客体 Oj , 仅当客体类属

于主体类 , 主体安全级不高于客体安全级 , 且对当前任务 Tk 是

必需的。

If CT( Si ) = Tk , Class( O j ) Class ( Si ) , Level ( S i ) ≤Level( O j ) ,

( Tk , Class ( Oj ) , Level j , create) ∈NA, Onew O,

then ( Si , Tk , One w, create ) ∈ CA

( 8) 删除客体权限。主体 Si 删除客体 Oj , 仅当客体类属

于主体类 , 主体安全级不低于客体安全级 , 且对当前任务 Tk 是

必需的。

If CT( Si ) = Tk , Class( O j ) Class ( Si ) , Level ( S i ) ≥Level( O j ) ,

( Tk , Class ( Oj ) , Level( O j ) , delete) ∈ NA, O j ∈O,

then ( Si , Tk , O j , delete) ∈CA

3  信息流控制

根据 2. 1 节介绍的用户模型规则, 主体对客体实施授权访

问 , 当且仅当满足强制访问控制 , 且该访问是执行当前任务必

须的。采用该策略虽然为系统提供了更高强度的安全保护 , 但

在某些情况下 , 系统仍有隐蔽通道存在。在图 1 示例中 , 用户

仍能通过合法手段获取非授权信息。

图 1 隐蔽通道示例

假设有主体 S1 , S2 , 它们的主体类不尽相同。在任务 T1

中 , O1 属于客体类 O_Class1 , O2 属于客体类 ( 下转第 74 页 )
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Rc 气泡晕的半径 , ug 为相对运动速度。分别可以表示为 :
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代入后可以得出径向和周向的速度 :
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根据计算出的气泡晕中的颗粒的运动速度 , 对气泡晕内的

颗粒运动进行虚拟的表示。就可以表示出气泡的形状和尾涡

内的颗粒的卷入运动。为了对多个气泡的运动进行描述 , 分为

以下几步实现 : ①先构建 bubble 类, 能实现单个气泡的上升运

动并破碎。②从 Cbubble 类继承并构建 CbubbleSystem 类, 实

现在某一个风帽上的一连串的气泡运动。③从 CbubbleSystem

类继承并构建 CbubbleSystemGroup 类, 实现整个床层内的气泡

运动。

气泡和尾涡内的颗粒运动效果如图 3 所示。

由于采用了面向对象的编程技术和 Intra3D 的框架结构,

所以很容易实现各个对象的组合。我们可以将颗粒运动和气

泡的运动相结合 , 即可以形成流化床炉膛内运动的虚拟表示。

如图 4 所示。

4  结论及展望

通过流化床炉膛颗粒和气泡运动表示的研究可知 : 对于诸

如流化床这样的复杂的热力设备 , 应用虚拟现实的表示方法 ,

可以生动地再现热力过程。我们将继续进行流化床内各种气

体浓度和温度场等虚拟表示的研究 , 最终建立一个完整的虚拟

流化床 , 并以此来模拟流化床内的燃烧过程、粒子和气泡的运

动 , 最终希望用虚拟流化床直观地对数值计算的结果进行表

示 , 并能在一定程度上取代试验研究。
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( 上接第 71 页 ) O _ Class2 ; 在任务 T2 中 , O2 属于客体类 O_

Class2′, 且 O_Class2≠O_Class2 ′, O_Class1≠O_Class2′。S1 执行

任务 T1 时 , 可对 O1 执行读操作 , 对 O2 执行写操作, 则它把 O1

中的敏感数据写入 O2 。接着, S2 执行 T2 , 可从 O2 中读取 O1

内的敏感信息。

为遏制上述隐蔽通道的存在 , 在系统模型中加入下述信息

流约束 :

信息流约束 , 即在任何状态下 , 主体 Si 在同一任务中既对

客体 O1 有读权限, 又对客体 O2 有写权限 , 则 O2 客体类集应

包含于 O1 客体类集。即 : Class ( O2 ) A Class ( O1 )

加入信息流约束后 , 其他授权操作保持不变 , 授予读权限

改为下述形式 :

授予读权限 , 即授予主体 Si 执行任务 Tk 时 , 对客体 Oj 的

读权限。

If Tk∈AT( Si ) , Class ( O j ) Class( Si ) , Level( Si ) ≥ Level ( Oj ) ,

( Tk , Class ( O j ) , Level( O j ) , read) ∈NA,

( Ok∈ O, ( Si , Tk , Ok , wri te) ∈CA, Class( Ok ) Class ( O j ) )

then CA' = CA∪{ ( Si , Tk , O j , read) }

4  结束语

本文详细介绍了基于任务的强制访问控制模型的基本组

成 , 系统模型及信息流控制策略 , 该模型适用于各种计算环境

及企业级应用。采用该模型 , 不仅可以防止非法用户对系统资

源的使用 , 而且能有效控制合法用户访问权的滥用 , 增强系统

安全性。在今后的研究中 , 还需与其他安全策略结合 , 提高模

型的易用性和使用效率。
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图 2 颗粒运动 图 3 气泡运动 图 4 气泡和颗粒混合运动
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