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摘 要: 提出了一种基于半结构化 P2P 系统的资源发现模型———IndexPeer 模型。该模型采用三层索引结构 ,

由下至上分别为 virtual organization 层、service peer 层和 indexpeer 层。 IndexPeer 充分利用 P2P 系统中的节点性

能差异, 具有高效的查找功能, 且对网络的高度动态性有良好的适应性。针对 Index Peer 模型的体系结构, 对该

模型的结构化层 DHT 算法进行了研究和设计。基于 small-world 的仿真实验表明, IndexPeer 模型的体系结构及

其结构化层 DHT算法具有较好的鲁棒性和一定的可扩展性。

关键词: 分布式哈希表; 点对点系统 ; 索引 ; 资源发现 ; 搜索

中图分类号: TP393   文献标志码: A   文章编号: 1001- 3695( 2008) 06- 1648- 04

IndexPeer: semi-structured resource discovery model and
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Abstract: This paper proposed a semi-structured resource discovery model———IndexPeer. IndexPeer was a hybrid hierarchical
architecture consisting of three levels: virtual organization, service peer, and index peer from bottom to top. The architecture
could bear high heterogeneity, high dynamicity, and high self-adaptivity in P2P system. It proposed a resource discovery mo-
del based on DHT for IndexPeer. Simulations were run in a small-world network. The results showthat IndexPeer is robust, sca-
lable, and fault tolerant and can greatly improve the resource search efficiency.
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  P2P是实现资源共享的一种分布式技术 [ 1] , 是当前研究的

热点。P2P系统中各个节点松散地结合在一起 , 节点可以随意

加入或退出系统。当前的 P2P 网络一般可以归纳为三种结

构: 集中协调式、完全分布式和混合式结构 [ 2] 。集中协调式结

构有单点故障的缺陷 ; 完全分布式 P2P 系统的资源发现查询

请求以泛洪( flooding) 方式在网络中传播 , 会产生过多的通信

负载
[ 3] ; 混合式结构引入超级节点 ( ultra-peer) 的概念 , 指定一

些节点成为与其相邻节点的服务器 , 成为超级节点 , 各超级节

点通过完全分布式结构连接起来。混合式非结构化 P2P系统

对系统拓扑结构的高度动态性有较好的适应性 , 但由于搜索查

询过程需通过点与点之间的联系来完成 , 资源发现及检索效率

受查询算法的影响较大。

近年来 , 基于分布式哈希表( DHT) 的分布式资源组织、管

理与发现服务正在应用到 P2P 系统、网格计算、Web 服务等分

布式环境中 , 成为构建大规模分布式应用的基础结构
[ 4 ～7]

。

DHT的主要思想是 : 首先将每条文件索引表示成一个 ( K, V)

对。其中 : K 称为关键字( key) , 可以是文件名( 或文件的其他

描述信息) 的哈希值 ; V( value) 是实际存储文件的节点的 IP 地

址( 或节点的其他描述信息) 。所有的文件索引条目 ( 即所有

的( K, V) 对) 组成一张大的文件索引哈希表 , 只要输入目标文

件的 K 值, 就可以从这张表中查出所有存储该文件的节点地

址。然后再将上面的大文件哈希表分割成很多局部小块 , 按照

特定的规则把这些小块的局部哈希表分布到系统中的所有参

与节点上 , 使得每个节点负责维护其中的一块。这样 , 节点查

询文件时 , 只要把查询报文路由到相应的节点即可 ( 该节点维

护的哈希表分块中含有要查找的( K, V) 对) 。为了完成上述查

询, 节点要按照一定的规则来分割整体的哈希表 , 进而也就决

定了节点要维护特定的邻居节点 , 以便路由能顺利进行。这个

规则因具体系统的不同而不同 , CAN、Chord、Pastry 和 Tapestry

都有自己的规则 , 也就呈现出不同的特性 [ 8] 。基于 DHT 的分

布式检索和路由算法因为具有查找可确定性、简单性和分布性

等优点 , 正成为国际上结构化 P2P网络研究和应用的热点。

1  相关工作

P2P系统的资源发现请求是按照一定的扩散策略转发到

各个节点进行匹配的。由于 P2P 系统具有高度的动态性、异
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构性和自治性 , 资源发现算法的效率和质量成为影响 P2P 系

统性能最重要的因素
[ 9]

。当前 P2P 系统中的资源发现与搜索

算法一般可分为结构化与非结构化两种。结构化算法包括

Chord、Pastry、CAN和 Tapestry 等 [ 10] , 它们在可扩展性、容错能

力和搜索效率等方面存在一定缺陷 ; 非结构化算法的典型代表

是 Gnutella[ 11]
和 Freenet[ 12]

。其中 , Gnutella将查询请求以广播

方式发给所有邻居节点 , 搜索算法简单、有效 , 但是通信开销较

大; Freenet 通过沿途文件复制和 LRU( least recently used) 算法

实现相似标志文件聚集。但是 , Freenet 大量的沿途复制文件

会造成较大的网络通信负载 , 而且不能保证对稀有文件对象的

查询结果 [ 13] 。

文献[ 13] 基于用户节点命中查询的历史信息, 提出了一

种无结构 P2P环境下占用带宽较小、易维护的自适应搜索策

略 PeerRank。但是 , 文中没有给出实际 P2P 系统下 PeerRank

的性能表现。考虑到实际 P2P 系统中路由表的更新速度无法

跟上网络拓扑的变化速度 , 文献[ 7] 提出了一种基于 DHT 的

加速路由表资源搜索算法 ROAD( routing on active and de-

mand) 。ROAD 算法通过构建加速路由表、加快发现服务的速

度降低消息转发的延时 , 并通过幂次序组播算法改善对超级点

的依赖性。

2 IndexPeer 模型体系结构

IndexPeer 是一种基于半结构化 P2P 索引技术的资源发现

模型。底层以集中式资源发现模型为基础 ; 中间层由服务节点

组成非结构化分布式网络 ; 顶层采用结构化 P2P 网络技术 , 引

入 IndexPeer 方法 , 采用分层的查询机制。IndexPeer 模型将结

构化与非结构化 P2P 网络的优点相结合, 对于非结构化网络

查询代价较高的缺点有较好的改进 , 并解决了结构化网络节点

异质性的问题 , 能适应 P2P 系统高度的动态性。IndexPeer 资

源发现模型分为三层 , 如图 1 所示。

底层由提供资源服务的各 virtual organization( VO) 节点组

成。VO节点可以采用现行的各种集中式 P2P 结构向外提供

服务。各节点需要在上一级的分布式 service peer( SP) 中注册

信息。VO 节点可以是资源的提供者 , 同时也可以是资源的请

求者。

第二层的 SP 以对等的形式构造非结构化 P2P 网络。任

一个 SP在一个或多个 IndexPeer 中注册, 并与 IndexPeer 下属

的 SP建立邻居节点关系。SP在加入和离开时需要在下层 VO

节点中寻找新的替代者。如果没有符合的 VO 节点, 便根据各

VO 节点与邻居 SP的连接响应时间与该邻居 SP 的饱和度 , 将

VO 节点重新注册到邻居 SP 上, 并将结果提交给所属 Index-

Peer, 以修改其资源对应表( 路由表) 。SP 相对于 IndexPeer 来

说可以自由地加入或离开。SP 将下属 VO 节点的资源信息以

关键字 K1 , K2 , K3 , ⋯的形式发往所在的 IndexPeer 注册, 并将

资源关键字 K以及 K 所在的资源位置 V 一道存储在 SP 的资

源表中。

IP( index peer) 层由 IndexPeer 组成结构化 P2P 网络。该

网络建立了一个分布式哈希索引表 , 每个 IP有特定的 ID 号以

及各自下属 SP 的资源对应表。索引表中的 ID 号与节点的网

络路由地址有惟一对应的关系。IP的选取根据其在线的稳定

时间与可靠性确定 , 选择的是高效率、变动少、可靠性高的节

点, 类似于非结构化 P2P 混合网络中的超级节点。但是与非

结构化网络的节点不同的是 , IP 的加入与相邻节点建立联系

时需要遵循结构化 P2P 网络的构建原则, 加入与退出需要对

顶层网络进行修复工作。另外 IP 层中, 各节点之间的联系通

过分布式哈希索引表来检索资源 , 而不像非结构化网络中通过

点与点之间的联系来直接查找。

3  DHT搜索算法

3. 1 需要解决的问题

要将 DHT算法引入 IndexPeer 资源发现模型中 , 应该解决

以下几个方面的问题 : a) DHT 算法在 IP 层的设计应该遵循的

原则是在节点失效、遭受攻击和突发性高负载面前都能表现出

很好的鲁棒性 [ 14] ; b) 具有良好的可扩展性 , 能以较低系统开销

获得较大的系统规模 ; c) 可以自我配置 , 不需要手工干预就可

以自动把新加入的节点合并到系统中 ; d) 提供简单灵活的接

口, 可以为 SP层的多个 P2P系统同时使用。

为解决以上问题 , 本文提出了一种满足 IndexPeer 资源发

现模型的 IP 层改进算法。

3. 2 DHT算法设计

IndexPeer 模型中 , 关键字标志符 Sreq通过哈希关键字本身

得到 , 而 IP 节点的 ID 号则通过散列( hash) 节点的 IP地址得到。

所有 IP节点按照其 ID 号从小到大( 取模 2m 后) 沿着顺时针方

向排列在一个逻辑的标志圆环上。圆环的映射规则是 : 关键字

标志符为 Sreq 的( Sreq , Saddr) 对存储在 IP 节点下的非结构化 SP

网络中, 存储方式遵循空间均匀分布原则。该 IP节点的节点标

志等于 Sreq或者在环上紧跟在 Sreq 之后 , 这个节点被称为 Sreq 的

后继节点, 表示为 successor( Sreq) 。因为标志符采用 m位二进制

数表示, 并且在 0 ～2m - 1 顺时针排列成一个圆圈, successor

( Sreq) 就是从 Sreq开始顺时针方向距离 Sreq最近的节点。

SP层网络中提供一个随机的资源分配算法 , 如依据 SP 号

的泊松分布 , 将该资源的地址 Saddr存储在资源表 res( Sreq ) =

Saddr上。当 SP节点正常退出时 , 它将资源表上的资源信息转

移到邻居 SP节点中 , 以保证资源始终处于 IP节点下。这种规

则可以在小范围内准确定位资源的位置 , SP 节点的加入和退

出对资源的区域定位没有影响。

图 2 给出了一个 m= 6 的圆环 , 环中分布了 10 个 IP 节点,

存储了 5 个关键字 , 节点标志前加上 ID 而关键字前加上 Sreq以
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示区别。因为 successor( 2) = 6, 所以关键字 2 存储到节点 6 下

的 SP网络中 ; 同理 , 关键字 20 和 28 存储到节点 30 中, 关键字

44 存储到节点 46 中, 而关键字 50 则存储到节点 50 中。当网

络中的节点发生变动时 , 上面的映射规则仍然要成立。为此 ,

当某 IP节点 n 加入网络时 , 某些原来分配给 n 的后继节点的

关键字将分配给新构成的 SP网络。当 IP 节点 n 离开网络时 ,

所有分配给它的关键字将重新分配给 n 的后继节点下的 SP 网

络。除此之外 , 网络中不会发生其他变化。以图 2 为例 , 当标

志为 26 的 IP节点接入时 , 原有标志为 30 的节点负责的标志

为 20 的关键字将转给新 IP节点。显然 , 为了能在系统中转发

查询报文 , 每个 IP节点要了解并维护环上相邻 IP 节点的标志

和 IP地址 , 并用这些信息构成自身的路由表。有了这张表 , 就

可以在环上任意两点间进行寻路。

圆环中每个 IP 节点只要维护它在环上的后继节点的标志

和 IP地址就可以完成简单的资源定位过程。对特定关键字的

查询报文可以通过后继节点指针在圆环上传递 , 直到到达这样

一个节点 : 关键字的标志落在该节点标志和它的后继节点标志

之间。这里的后继节点就是存储目标对 ( Sreq , Saddr) 的节点区

域, 在该非结构化 P2P区域内查找出资源的具体位置。

图 3 给出了一个简单的依次查询的示意图。首先 , 节点 6

发起的查找关键字 57 的请求 , 通过后继节点依次传递 , 最后定

位到存储有关键字 57 的节点 58。在这种简单查询方式中 , 每

个节点需要维护的状态信息很少 , 但查询速度太慢。若网络中

有 N个节点 , 查询的代价就为 O( N) 数量级, 在网络规模很大

时, 这样的速度是不能接受的。

为了加快查询搜索速度 , 圆环必须使用改进的 DHT查询

算法。改进查询过程是: 任何一个 IP节点收到查询关键字 Sreq

的请求时 , 首先检查 Sreq是否落在该节点标志和它的后继节点

标志之间 , 如果是的话, 这个后继节点就是存储目标对( Sreq ,

Saddr) 的节点 ; 否则 , IP 节点将查找它的指针表 , 找到表中节点

标志符最大但不超过 Sreq的第一个节点 , 并将这个查询请求转

发给该节点。通过重复这个过程 , 最终可以定位到 Sreq的后继

节点, 即存储有目标( Sreq , Saddr) 对的 IP 节点。

为此 , 每个 IP 节点需要维护一个路由表, 称为指针表

( search table) 。如果关键字和 ID 号用 m位二进制位数表示 ,

那么指针表中最多含有 m个表项。节点 n 的指针表中第 i 项

是圆环上标志大于或等于 n + 2i - 1 的第一个节点( 比较是以

2m
为模进行的) 。例如 , s = successor( n + 2i - 1) ( 1≤i≤m) ,

则称节点 s 为节点 n 的第 i 个指针, 记为 n. search [ i] , 如

n. search [ 1] 就是节点 n 的后继节点。指针表中每一项既包含

相关节点的标志 , 又包含该节点的 IP 地址( 和端口号) 。

图 4 给出了 ID 节点 6 的指针表。从图中可以看出 , 节点

12 是环上紧接在( 6 + 20) mod 26 = 7 之后的第一个节点, 所以

节点 6 的第一个指针是节点 12; 同理 , 因为节点 43 是环上紧接

在( 6 + 25 ) mod 26 = 38 之后的第一个节点 , 所以节点 6 的第 6

个指针是节点 43。维护指针表使得每个节点只需要知道网络

中一小部分节点的信息, 而且离它越近的节点 , 它就知道越多

的信息。但是 , 对于任意一个关键字 Sreq , 节点通常无法根据

自身的指针表确定其后继节点。例如 , 图中的节点 6 就不能确

定关键字 34 的后继节点 , 因为环上 34 的后继节点是 36, 而节

点 36 并没有出现在节点 6 的指针表中。

为了应对系统的变化 , 每个 IP节点都周期性地运行探测

协议来检测新加入的 IP节点或失效 IP 节点 , 从而更新自己的

指针表和指向后继节点的指针。新 IP 节点 n 加入时, 将通过

系统中现有的 IP 节点来初始化自己的指针表。也就是说 , 新

IP节点 n 将要求已知的系统中某节点为它查找指针表中的各

个表项。在其他 IP 节点运行探测协议后 , 新节点 n 将被反映

到相关 IP节点的指针表和后继节点指针中。这时 , 系统中一

部分关键字的后继节点将变为新 IP 节点 n, 而先前的后继节

点要将这部分关键字转移到新 IP节点下属的 SP节点网络中。

当 IP节点 n 失效时 , 需要启用节点 n下性能最好的 SP节点来

继承节点 n 的全部功能。这就要求存在若干个 SP节点作为上

级 IP节点的备份, 如果 IP 节点的备份更新失败 , 所有指针表

中含有 n 的 IP 节点都必须把它替换成 n 的后继节点。为了保

证 IP节点 n 的失效不影响系统中正在进行的查询过程 , 每个

IP节点都维护一张包括 r 个最近后继节点的后继列表。如果

某个 IP节点注意到它的后继节点失效了 , 它就用其后继列表

中第一个正常 IP 节点替换失效节点。

4  实验模拟

本实验通过构造一个虚拟的 small-world 网络
[ 15]

来完成资

源发现系统的实现过程 , 如图 5 所示。具体实现原理为 : 利用

五台 PC 机的性能优劣来担任各种节点的角色 , 每个节点通过

一个端口号来实现它的工作性能。实验中 , D、E 属高性能机 ,

可以模拟 IP 节点 ; B、C 属中性能机 , 可以模拟 SP 节点 ; A 属低

性能机 , 将担任 VO 节点的角色 ; 各个节点都将提供相关的资

源。本实验中 , 五台 PC 机实现局域网内互联。D 和 E 节点将

开启两个端口 , 模拟两个节点 ; B 和 C 节点将开启四个端口 , 模

拟出四个 SP节点 , 分别为 B1、B2、C1 和 C2 ; A 开启四个端口,

充当四个节点的角色 , 分别为 A1、A2、A3 和 A4。

各节点的 CPU与内存资源设置如下 : IP 节点要求主频≥

2. 0 GHz, 内存≥512 MB; SP 节点要求主频≥300 MHz, 内存≥
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图 圆 阅匀栽算法资源存储示意图

D58
Sreq50

ID46
Sreq4

ID50

ID43
ID36 ID30

Sreq2
IP层内的 杂孕网络

Sreq2 Sreq2
ID18

ID12

ID6
Sreq2

ID1
Sreq缘

陨阅缘愿

陨阅缘园
陨阅源远

陨阅源猿
陨阅猿远 陨阅猿园

陨阅员愿
陨阅员圆

陨阅远

陨阅员
寻找 杂req57

图 3 阅匀栽环依次传递示意图

ID58
ID50

ID46

ID43

ID36 ID30
ID18

ID12

ID1
ID6

+32
+1+2+4

+16

search table
ID6+1
ID6+2
ID6+4
ID6+8
ID6+16
ID6+32

ID 12
ID 12
ID 12
ID 18
ID 30
ID 43

图 4 阅匀栽环快速查找示意图

+8



64 MB; VO 节点要求主频≥100 MHz, 内存≥32 MB。

仿真过程如下 : 节点通过运行在每个仿真机上的节点状态

监测进程获取节点运行参数 , 以 10 s 为一个周期从本节点收

集。采样结果通过一定的映射规则计算得出 , D、E 节点赋值为

1, 可充当 IP 节点; B1、B2、C1 和 C2 节点赋值为 2, 可作为 SP 节

点; A1 、A2 、A3 和 A4 赋值为 3, 为 VO 节点。通过比较 , 采集 SP

节点到 IP节点的连接情况 , 依次将 SP 节点加入 IP 节点 , 得到

10 次 CPU、存储量和带宽综合平均值 , 如表 1 所示。

资源要求的实现过程如下 : 假如由 A1 提交新资源 K1 , 通

过 DHT相关监听函数取得函数关键字 , 此处选用 SHA-1 哈希

算法。计算结果将 K1 分配给 E。SP 层采用随机算法将 K1 分

配给 C2 存储。当 A2 在系统中提交资源查询请求时 , 在 C2 的

哈希表中得知 K1 的存在, 将结果返回给 DHT 相关监听函数 ,

查找得出 K1 的 E 节点位置 , 并提出资源请求。E 节点将 C2 地

址返回 , C2 提供 A1 地址连接。至此, 完成资源查找。

5 结束语

P2P系统中资源发现机制的可用性和有效性取决于其是

否适应 P2P系统的高度动态性和查询的高效性。本文提出的

IndexPeer 模型采用三层半结构化索引网络, 充分考虑了 P2P

系统中节点性能差异 , 按节点的处理能力分配职能 , 克服了结

构化 P2P网络的缺点。顶层的结构较稳定 , 修改代价较小 , 下

层节点采用非结构化网络 , 可自由加入和退出 , 能很好地适应

P2P系统的高度动态性。
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