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摘　要： 提出了一个软件行为监控框架，在此基础上，从软件行为描述、软件行为监测、软件行为可信管理和软
件行为控制四个方面，阐述了可信软件行为监控的研究进展，分析了目前研究中存在的问题，并探讨了其未来的
发展趋势。
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　　软件可信是指软件系统能按照其设定目标所期望的方式
运行，能适应环境和需求的变化，有抵御异常情况的能力，在受
到干扰时仍能持续提供服务。 然而，软件常常发生故障和失
误，甚至失效，给人们的工作和生活带来不利影响，甚至造成巨
大损失。 软件的可信性已成为一个相当普遍的问题，如仅
２００６年中航信离港系统发生了三次软件故障，造成近百个机
场登机系统瘫痪。 因此，人们对软件的可用性、可靠性和安全
性等可信性十分关注，如何在软件的开发和运行中保证软件具
有高可信性已成为软件理论和技术的重要研究方向［１］ 。

持续可用性是软件可信性的一个重要方面，也是许多应用
领域中的一个关键性要求，软件动态演化可提高软件的持续可
用性。 软件动态演化是指在软件系统投入运行后，应环境和需
求的变化而进行的变更［２］ 。 然而，动态演化过程中可能出现
异常，导致系统出错，降低软件的可信性。 软件本质上是代替
人执行一定的行为。 软件的可信性主要表现在其行为可信上，
即运行行为可监测、行为结果可评估、异常行为可控制。 软件
行为的可信不是凭空而来的，需通过软件运行时的行为监测，
收集可信性相关数据，验证软件行为是否满足行为规约，建立
基于行为监测的可信评估和管理体系，并能根据行为可信评估
结果和行为可信需求规约，对软件行为进行动态调控，保障动
态演化的正确性和一致性，提高软件的可信性。 软件行为监控
主要涉及到软件行为的可信监测、可信管理和可信控制。 本文
旨在从行为描述、行为监测、行为可信管理和行为控制等方面
探讨如何进行软件行为监控，为软件动态演化提供可信保障机
制，最终为用户提供持续可用、可靠、安全的高可信服务。

1　软件行为监控框架
本文所研究的软件行为监控主要是面向基于中间件的构

件软件，所监控的实体主要是软件构件，支持 ＥＪＢ／ＣＯＲＢＡ／
ＣＯＭ／ＤＣＯＭ／Ｗｅｂ ｓｅｒｖｉｃｅｓ等不同形式的构件。 如图 １ 所示，
以中间件平台为基础，构建一个可信软件行为监控框架，为基
于中间件的构件软件建立一个可信的软件行为监控环境，提供
软件行为可信监测、软件行为可信管理和软件行为可信控制三
个基本服务，各部分相互协作，共同完成软件行为监控。

在图 １所示的软件行为监控框架中，被监控实体称为信任
实体，分为信任者（ ｔｒｕｓｔｏｒ）和被信任者（ ｔｒｕｓｔｅｅ）。 如果 ｔｒｕｓｔｅｅ
能够满足 ｔｒｕｓｔｏｒ 所期望的行为，则 ｔｒｕｓｔｅｅ 被认为是可信的。
Ｔｒｕｓｔｏｒ若要信任 ｔｒｕｓｔｅｅ，需要对 ｔｒｕｓｔｅｅ 的运行时行为进行监
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测，在此基础上进行行为可信评估，从而决定是否信任 ｔｒｕｓｔｅｅ，
并决定对其行为是否进行动态调控。 在软件行为监控框架中，
软件行为可信监测主要包括行为描述和行为监测；软件行为可
信管理主要包括行为可信建模、行为可信评估和行为可信管理
框架；软件行为可信控制主要包括异常行为控制和演化行为
控制。

2　软件行为可信监测
软件行为可信监测是软件行为可信评估的基础，为行为可

信评估提供核心依据，主要涉及行为描述和行为监测。

2畅1　行为描述
在行为监测研究中，所关心的主体行为是软件系统的体系

行为，即软件构件之间的交互行为和软件系统的演化行为，对
于软件构件的内部微观行为不必要也不可能被监测到。 在构
件软件中，构件以主体的身份在完成某项协作活动时，通过构
件的接口在运行环境中与其他构件进行交互活动，称为构件的
交互行为。 为了能够对软件系统的体系行为进行监测、验证、
评估和控制，首先需要进行软件行为描述。

行为描述是行为监测、验证、评估和控制的基础。 一般而
言，软件行为描述均基于某种形式化方法进行，Ｐｅｔｒｉ 网、自动
机理论和进程代数是使用最多的三种方法。 基于 Ｐｅｔｒｉ网［３］和

有限自动机［４］的方法在行为描述上采用图形方式较为直观，
但当软件实体间的交互过程变得复杂时，这种图形方式容易出
现状态空间爆炸，其计算和验证的复杂度也随即增加。 因此，
有研究者提出采用进程代数的方法来刻画软件行为。 π演算
是 Ｍｉｌｎｅｒ等人［５］对 ＣＣＳ（通信系统演算）进行扩充而得到的进
程代数理论。 高阶多型π演算由 Ｓａｎｇｉｏｒｇｉ［６］在一阶π演算的
基础上发展而来，旨在描述体系结构和体系行为都不断变化的
并发系统。 Ｄ唱ＡＤＬ［７］是一种形式化的基于高阶多型 π演算的
语言，从运行时角度支持软件系统体系行为描述。 相比其他形
式化方法，π演算具有更强的行为规约描述能力，其行为模拟
和等价理论为可信软件的构造、验证和演化提供了良好的理论
基础，比较适合于软件行为描述。

已有的软件行为描述研究没有考虑到软件可信性与软件

行为之间的关系。 为了提高软件行为的可信性，需要建立软件
可信性与软件行为之间的内在联系和严格描述。 另外，采用形
式化方法描述软件行为后，一般需要进行形式化验证。 模型检
测是形式化验证的一种重要途径。 常用的模型检测工具有
ＭＷＢ、ＳＭＶ、ＳＰＩＮ等。 其中 ＭＷＢ适合于验证用π演算描述的
软件行为。

2畅2　行为监测
行为监测是行为可信评估的基础，为行为可信评估提供原

始数据。 软件行为的可信来源于软件行为监测信息，需要对软
件行为进行全面、准确、实时的监测，收集可信性相关数据。 目
前，在行为监测方面已取得了许多研究成果。 Ｌｉ Ｊｕｎ［８］提出了

一个软件行为监测框架，基于全局因果跟踪技术捕获多维软件
系统行为。 Ｄｉａｋｏｖ等人［９］提出了一种基于 ＣＯＲＢＡ 中间件平
台的软件行为监测框架，能自动生成监测代码来监测构件之间
的交互行为。 Ｃｈｅｎ Ｆｅｎｇ 等人［１０］提出了一种运行时行为监测

框架 ＭＯＰ。 该框架能根据给定的行为规约自动生成监测器，
动态监测系统运行行为，一旦发现违约行为，能立即触发用户
定义的操作进行容错处理。 Ｍａｒｉａｎｉ 等人［１１］构建了一个自动

捕获构件行为的监测框架，使用构件包装器截取被监视构件与

其他构件之间的交互行为信息。 Ｇａｏ等人［１２］引入了可追踪构

件的概念，提出基于事件的行为跟踪模型，跟踪构件之间的交
互活动。 Ａｖｇｕｓｔｉｎｏｖ等人［１３］将 ＡＯＰ 技术应用到行为监测中，
使用 Ａｓｐｅｃｔ来观察系统中发生的被关注的事件。 Ｂｏｄｄｅｎ［１４］开

发了一种运行时行为监测工具，使用线性时序逻辑描述系统行
为，基于 ＡｓｐｅｃｔＪ的织入机制在 Ｊａｖａ源代码中植入行为监测工
具。 ＤｙｎａｍｉｃＴＡＯ［１５］是一种反射式 ＣＯＲＢＡ软件，基于 ＯＲＢ 的
反射机制，通过在对象调用路径中插入截取器，监测软件系统
体系行为。
如表 １所示，上述行为可以分为基于框架的监测机制、自

动代码植入机制、自动构件包装机制、反射机制四类。 这四类
行为监测机制各有优缺点，在实际应用中需要结合起来使用。
为了保证软件行为可信，不仅需要进行静态的形式化验证，而
且还需要在软件行为监测过程中验证其行为是否满足行为规

约，分析其运行行为是否符合行为依据以及是否违背了行为约
束。 另外，基于中间件的构件软件中的软件实体大多来源于不
同的第三方提供者，各软件实体以开放、自主的方式存在于 Ｉｎ唱
ｔｅｒｎｅｔ的各节点之上，这也给行为监测带来了挑战。

表 １　行为监测机制比较
Ｍｏｎｉｔｏｒｉｎｇ
ｍｅｃｈａｎｉｓｍ

Ｆｒａｍｅｗｏｒｋ唱ｂａｓｅｄ
ｍｏｎｉｔｏｒｉｎｇ

Ａｕｔｏｍａｔｉｃ ｃｏｄｅ
ｉｎｓｅｒｔｉｏｎ

Ａｕｔｏｍａｔｉｃ ｃｏｍｐｏｎｅｎｔ
ｗｒａｐｐｉｎｇ

Ｒｅｆｌｅｃｔｉｖｅ
ｍｅｃｈａｎｉｓｍ

ｓｏｕｒｃｅ ｃｏｄｅ ｎｅｅｄｅｄ ｎｅｅｄｅｄ ｎｏｔ ｎｅｅｄｅｄ ｎｏｔ ｎｅｅｄｅｄ
ｃｏｄｅ ｓｅｐａｒａｔｉｏｎ ｎｏ ｎｏ ｙｅｓ ｙｅｓ
ｏｖｅｒｈｅａｄ ｈｉｇｈ ｌｏｗ ｌｏｗ ｈｉｇｈ
ｃｏｍｐｌｅｘｉｔｙ ｌｏｗ ｖｅｒｙ ｈｉｇｈ ｌｏｗ ｌｏｗ
ｆｌｅｘｉｂｉｌｉｔｙ ｈｉｇｈ ｌｏｗ ｌｏｗ ｈｉｇｈ
ａｐｐｌｉｃａｂｌｅ
ｃｏｍｐｏｎｅｎｔｓ

ｉｎ唱ｈｏｕｓｅ
ｃｏｍｐｏｎｅｎｔｓ

ｉｎ唱ｈｏｕｓｅ
ｃｏｍｐｏｎｅｎｔｓ

ｉｎ唱ｈｏｕｓｅ
ｃｏｍｐｏｎｅｎｔｓ
ａｎｄ ＣＯＴＳ

ｉｎ唱ｈｏｕｓｅ
ｃｏｍｐｏｎｅｎｔｓ
ａｎｄ ＣＯＴＳ

3　软件行为可信管理
软件行为可信管理旨在为软件动态演化提供可信保障机

制，主要涉及行为可信建模、行为可信评估和可信管理框架。

3畅1　行为可信建模
软件行为可信建模是指构建一个描述、量化、传递软件实

体间行为可信关系的可信模型。 行为可信模型所关注的内容
主要有行为可信描述和行为可信评估。 研究者提出了多个可
信模型。 Ａｂｄｕｌ唱Ｒａｈｍａｎ等人［１６］从信任的概念出发，对信任内
容和信任程度进行划分，并从信任的主观性入手提出了一个分
布式信任模型。 Ｂｅｔｈ等人［１７］提出的信任模型引入了经验的概

念来描述和度量信任关系，将软件实体之间的信任关系分为直
接信任关系和推荐信任关系，分别用于描述信任主体与信任客
体、信任主体与信任客体的经验推荐者之间的信任关系。 主体
对客体的经验既可以直接获得，也可以通过推荐者获得。 而推
荐者提供的经验同样可以通过其他推荐者获得，直接信任关系
和推荐信任关系形成了一条从主体到客体的信任链，而主体对
客体行为的主观期望则取决于这些直接的和间接的经验。
Ｈｅｒｒｍａｎｎ［１８］研究了一种构件化软件的信任模型，提出信任适
应安全策略实施的概念，采用形式化安全策略描述构件间的行
为可信关系。
上述信任模型提供了描述、量化、传递信任关系以及综合

多方信任信息的功能，但是他们都试图用概率理论作为数学工
具来解决信任模型中遇到的各种问题，无法确切地描述信任模
型中的不确定性因素。 Ｊ宝ｓａｎｇ等人［１９］提出了基于主观逻辑的

信任模型，使用 Ｄ唱Ｓ（Ｄｅｍｐｓｔｅｒ唱Ｓｈａｆｅｒ）证据理论来试图解决不
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确定性问题，但仍然将信任的主观性和不确定性等同于随机
性，而没有考虑信任本身的模糊性。 为了更准确地把握和反映
信任的本质属性，唐文等人［２０］考察了信任的模糊性，构造了一
个基于模糊集合理论的主观信任模型，但概念比较抽象，缺少
具体化的深入描述。

已有的行为可信建模研究仅着重于信任客体的可信描述，
而对于信任主体本身的可信需求描述，除文献［２１］提出的面
向可信需求的描述框架外，很少引起研究者的足够重视。 另
外，动态演化环境下软件行为可信建模研究不应只关注软件实
体层次的可信性，还要考虑软件系统体系结构层次的可信性。

3畅2　行为可信评估
行为可信模型提供了建立和管理行为可信关系的框架。

行为可信评估是行为可信模型的核心，它是指通过行为监测，
评估主体收集，记录自身与评估客体的直接交互行为信息，并
根据经验推荐者所提供的关于评估客体的间接经验推荐信息，
得出评估客体的可信评估值，最终对评估客体的行为得出是否
可信的判断，其结果将决定软件系统是否需要演化以及如何演
化。 一般来说，可信评估分为直接的和间接的。 直接可信评估
是指评估主体与评估客体之间不需要经过任何第三方信任实

体的可信评估；间接可信评估是指主体对客体的可信评估需要
经过某个或某些第三方信任实体。 如图 ２所示，当评估主体 Ａ
对评估客体 Ｂ进行可信评估时，两类信任关系参与评估：ａ）直
接信任关系，评估主体 Ａ与评估客体 Ｂ存在直接交互行为，Ａ
具有 Ｂ能够完成某项协作活动的直接可信评估；ｂ）推荐信任
关系，评估主体 Ａ与评估客体 Ｃ没有直接交互行为，需要推荐
实体 Ｂ提供关于 Ｃ 的协作经验信息，Ｂ与 Ｃ之间存在直接信
任关系，Ａ通过 Ｂ 提供的经验推荐信息对 Ｃ 进行间接可信
评估。

目前，在可信评估方面已有大量研究。 Ａｂｄｕｌ唱Ｒａｈｍａｎ 等
人［２２］提出的可信评估模型，强调可信度传递的条件性，给出了
可信度的传递协议和计算公式，但没有给出可信度综合计算公
式。 Ｂｅｔｈ等人［１７］提出了一种基于经验和概率统计的可信评估

模型，以对实体完成任务的期望为基础，根据肯定经验和否定
经验计算出实体能够完成任务的概率，以此概率作为实可信度
的度量，并给出了由经验推荐所引出的可信度推导和综合计算
公式；但是其可信度计算采用简单的加权求和与算术平均，无
法反映信任关系的真实情况。 Ｊ宝ｓａｎｇ［２３］引入了事实空间和观
念空间的概念来表述和度量信任关系，以描述二项事件后验概
率的 Ｂｅｔａ 分布函数为基础，给出了一个由观察到的肯定事件
数和否定事件数来确定的概率确定性密度函数，并以此为基础
计算实体产生每个事件的概率可信度。 Ｊ宝ｓａｎｇ 还定义了一套
用于可信度计算的主观逻辑算子，主要包括推荐算子和合意算
子，分别用于可信度推导计算和可信度综合计算。 Ｗａｎｇ Ｙａｏ
等人［２４］使用贝叶斯网理论来解决可信评估问题，但该方法过
于依赖专家经验，对经验可靠性要求较高，主观性较强。

对行为可信关系进行评价的主要依据来源于相关的直接

交互行为信息和间接经验推荐信息，判断一个实体是否成功地
完成某项协作活动与判断一个实体是否诚实地提供推荐信息

相比，要涉及较少的主观判断。 上述可信评估方法大多依赖于
主观经验数据，较少利用软件行为本身的监测数据，而在动态
演化环境下更应注重依赖实时监测到的可信相关数据，采用基
于行为监测的可信评估方法。

3畅3　可信管理框架
可信管理框架旨在为软件行为可信建模和行为可信评估

等提供管理活动。 在可信管理框架方面，国内外也有比较深入
的研究。 Ｚｈｅｎｇ Ｙａｎ等人［２５］研究了构件化软件中的可信管理

框架，重点关注基于运行观察的自主可信管理，主要包括四个
方面：信任建立、信任监控、信任评估、信任控制和重建。 北京
大学［２６］以 Ｉｎｔｅｒｎｅｔ环境下的软件服务为研究实体，构建了一个
基于中间件的五层可信管理框架，旨在提供通用的可信管理基
础设施。 南京大学［２７］针对当前软件服务协同环境下安全问题

呈现出的新特点，提出了一个基于经验的可信度计算模型，并
在此基础上设计了一个基于可信度的可信管理框架。
上述可信管理框架对于软件行为可信关注不足，尤其是对

如何通过动态演化机制使得软件行为可信关注不足。 为了保
障动态演化环境下软件行为可信，需要多关注支持行为可信的
软件动态演化机制。 鉴于上述研究工作中存在的问题，本文初
步提出了一个基于行为监测的可信管理框架，如图 ３所示。

基于行为监测的可信管理框架主要由行为监测器、行为记
录器、可信评估器和动态演化器构成，各部分相互协作，共同完
成行为可信管理。 在运行系统中每个软件实体发生交互的地
方植入行为监测器，监测实体的交互行为，收集其交互行为信
息，并使用行为记录器实时地存储这些信息，为行为可信评估
提供核心依据。 可信评估器根据评估主体和评估客体的直接
交互行为信息，以及推荐实体给出的经验推荐信息，对评估客
体的行为动态地进行可信评估，其结果为运行系统的动态演化
提供依据。 动态演化器根据行为可信需求规约和行为可信评
估结果对运行系统进行动态演化，主要包括运行系统体系结构
的动态配置和体系行为的动态调控。

4　软件行为可信控制
软件行为可信控制旨在提高软件的持续可用性，提高软件

行为的可信性，主要包括异常行为控制和演化行为控制。 动态
演化环境下软件可信要求软件系统能随环境和需求的变化而

进行动态演化。 Ｇａｒｌａｎ等人［２８］研究了基于运行时体系结构的

自适应系统 Ｒａｉｎｂｏｗ。 它采用外置运行时体系结构，通过
Ｐｒｏｂｅ唱Ｇａｕｇｅ唱Ｇａｕｇｅ Ｃｏｎｓｕｍｅｒ三层监控机制，获取和度量系统
变化来触发自适应规则实现自适应演化。 南京大学［２９］也提出

了一种面向体系结构的自适应系统 Ａｒｔｅｒｍｉｓ唱ＡＲＣ。 它采用内
置运行时体系结构，通过 Ａｇｅｎｔ唱Ｇａｕｇｅ唱Ｍｏｎｉｔｏｒ 三层监控机制，
驱动软件系统进行自适应演化。
反射式中间件是一种能够通过与系统运行状态和行为具

有因果关联的系统自述来监测并调整系统状态和行为的中间

件系统。 ＯｐｅｎＣｏｒｂａ［３０］是一种基于 ＣＯＲＢＡ 的反射式中间件，
通过元类将 ＯＲＢ内部特征分离并单独实现，从而允许软件系
统在运行过程中监测并调整这些内部功能单元。 北京大学［３１］

开发的 ＰＫＵＡＳ是一个基于软件体系结构的反射式中间件，它
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所提供的实时监控工具能监测到运行时体系结构的运行状态

和行为并加以调整。 文献［３２］中提出了基于体系结构空间、
支持动态演化的软件模型 ＳＡＳＭ，使用反射技术通过对体系结
构空间的观察，可获知系统的结构和行为信息，通过对体系结
构空间的在线调整可实现系统的非预设动态演化。

从软件行为可信的角度分析上述研究，在软件动态演化过
程中，它们都没有将行为可信性考虑进去。 由于缺乏行为监
测，不能进行行为可信评估，不考察主体行为的可信性，很难保
证动态演化的正确性，也难以满足动态演化环境下软件可信性
需求。 在软件运行过程中，软件系统依据行为可信需求规约和
行为可信评估结果，可能需要采取相应的控制策略（如故障报
警、容错处理和诊断恢复等）使得异常行为可控制，采用合适
的演化策略对软件行为进行动态调控，从而提高软件的自适应
性和可信性。

5　结束语
本文已从软件行为描述、软件行为监测、软件行为可信管

理和软件行为控制四个方面，总结归纳了动态演化环境下可信
软件行为监控的主要研究进展，并分析了其存在的主要问题。
在此基础上，笔者认为在如下几方面值得进一步展开研究：ａ）
在行为描述方面，需要建立软件可信性与软件行为之间的内在
联系和严格描述；ｂ）在行为监测方面，需要设计有效的收集可
信性相关数据的行为监测机制；ｃ）在行为可信管理方面，需要
研究基于行为监测的可信评估方法，构建基于行为监测的可信
管理框架；ｄ）在行为控制方面，需要研究支持行为可信的软件
动态演化机制。
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