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摘 要: 为设计具有高检测率和低误报率的网格实时入侵检测系统, 借鉴人类免疫系统与网格安全系统的相似

性特征, 在建立体系结构设计原则的基础上 , 确立了群体 agent 实现网格入侵检测系统的交互决策机制; 在选定

免疫模型与免疫算法的基础上 , 给出了人类免疫系统与网格入侵检测系统组件间的具体映射关系, 从而实现了

概念的逻辑移植; 在建立 agent 网格体系结构基础上 , 设计了网格入侵检测系统的具体模块框架, 详细阐释了与

模块对应的具体 agent 结构与功能 , 从而完成了逻辑实体的物理移植。体系结构的建立为设计功能完善的网格

入侵检测系统提供了一种可行的逻辑方案。
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Research on architecture of grid intrusion detection system
based on immunity and multi-agents
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Abstract: In order to design real-time intrusion detection system for grid environment having high true positive rate and low
false positive rate, interactive decision-making mechanism inspired from similar characteristics containing between human im-
mune system and grid security system, was confirmed for grid intrusion detection system implemented with colony agents,
which were guided by several established design principles of system architecture. Thereafter, on the basis of the selected im-
mune model and immune algorithms, logical transplant of concepts was solved in describing the concrete mapping relationship
between components of human immune system and grid intrusion detection system. Physical transplant of logical entities, and
then, was fulfilled by introducing agent grid architecture, designing modular framework of system, and explaining the struc-
ture and function of corresponding agents in correlative module. Therefore, a feasible logical scheme was prorvided to construct
practical grid intrusion detection system by establishing the detailed system architecture.
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  网格
[ 1]

是一个由多用户、多信任组织组成的复杂系统 , 具

有动态、自组织、多样性和多层等特征 , 而这些特征与人类免疫

系统 ( human immune system, HIS) [ 2]
具有惊人的相似性。但

是, 它们之间也存在一些不容忽视的差异: a) 在物理层次上,

人类免疫响应是基于组织环境的局部响应 , 细胞之间的信息交

互依赖于细胞因子等生物化学信号 ; b) 网格信任组织则是一

个更加松散的资源与用户的动态集合 , 组织内站点之间的信息

交互则是通过网络进行传播 , 因而必须具备更高的可靠性和安

全性保障。在逻辑层次上, 概念的不一致需要首先解决 HIS 与

集成先天性免疫和适应性免疫 agents 的网格入侵检测系统

( grid intrusion detection system based on integrated innate and a-

daptive immune agents, GIDSIIA) 组件间的对应关系, 才能将

HIS安全移植到网格环境中。

体系结构的建立对网格入侵检测系统的具体设计与实现

具有重要的指导作用。它一方面在构造方法学上为详细设计

GIDSIIA 组件的演化与交互提供了逻辑框架; 另一方面, 在系

统移植上为人类免疫系统到网格环境的移植奠定了物理基础。

1  设计原则

类似于人类免疫系统 , 网格入侵检测系统 ( GIDS) 是保护

网格软件、硬件以及信息资源的最后一道防线 , 其地位在网格

安全体系结构中至关重要。为了满足网格的灵活性、分布性、

可缩放性和安全高度可控的需求 , GIDS 组件必须满足一定的

设计原则 , 而这些原则可以借鉴危险理论模型中人类免疫系统

的基本工作原理。文献[ 3] 仅给出了适用于免疫 agents, 而非

人工免疫系统整体的九条基本原则。因此 , GIDSIIA 的设计原
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则主要包括以下几点 :

a) 多样性。GIDSIIA 包含多类 agents, 即控制 /决策 /监视 /

免疫 agents。其中 : 控制与决策 agent各自包括节点和社区 a-

gent两类 ; 免疫 agent分为 DC agent和 T agent。DC agent包括

未成熟 /完全成熟 /半成熟 DC agent; T agent包括未成熟 /成熟 /

记忆 T agent。此外, 监视 agent 根据算法需要可被分为网络 /

进程 /系统资源 /用户监视 agents。

b) 交互性。入侵检测任务依赖于 agent 与组织环境以及

agent间的合作与信息传递。

c) 结构化。每类 agent都具有不同的数据结构。

d) 行为化。信号体现检测任务的行为特征 , 包括外部信

号和内部信号两部分。外部信号由入侵或被监视系统产生 ; 内

部信号由 agent分泌。

e) 生命周期。各类 agent 具有不同的生命周期, 存在产

生、发育和死亡等不同过程。

f) 功能化。不同类 agent具有不同的功能。

g) 分化特征。免疫 agent依据不同的结构和行为特征具

有不同的分化路径。

2 HIS 到 GIDSIIA的移植

人类免疫系统是由循环系统、免疫器官、免疫组织、免疫细

胞和免疫分子组成的具有防御和自我调节机制的多层次系统。

其中, 免疫组织是决定免疫响应的控制器。免疫响应包括两种

类型: a) 先天性免疫响应。依赖非特异性抗原识别与信息融

合功能 , 先天性免疫能够激发、调节与控制适应性免疫响应类

型和强度。b) 适应性免疫响应。适应性免疫系统则依赖特异

抗原识别、免疫记忆、否定选择和克隆等机制识别、移除与钝化

入侵病原体。人工免疫系统 [ 4] ( artificial immune system, AIS)

是对生物免疫系统的细胞功能模型进行抽象而衍生的算法集

合, 因此 , 目前存在两种典型的人工免疫模型 , 即自体 /非自体

( SNS) 与危险理论( DM) 模型。当 AIS 应用于网格入侵检测问

题时, 具体免疫原理和组件的选择是必须解决的首要问题。事

实上, AIS 作为研究者从不同学科、不同角度对 HIS 抽象出来

的相应计算机制 , 其本身就依赖于具体的应用领域。因而, 基

于设计原则, GIDSIIA 结构设计需要考虑的问题包括 HIS 模

型 /免疫细胞 /算法的选择、HIS 与 GIDSIIA 概念的映射关

系等。

2. 1  免疫模型的选择

在 SNS 模型中 , 自体的完备性是决定免疫耐受的关键因

素。当自体集不完备时 , 系统会产生误报, 这些误报信息无疑

会严重增加系统安全管理员的负担 ; 即使能在有限时间收集到

完备的自体集 , 它也会因用户行为的变化、系统安全策略等的

改变而产生变异 , 从而导致系统的高漏报率。在动态网格环境

中, 自体频繁变异使系统难以保障自体集的完备性 , 因而, 保障

系统误报率和漏报率不因自体集的改变而产生急剧变化便成

为选择免疫模型的重要衡量指标。

事实上 , 基于 SNS 模型的 HIS 理论认为自体与非自体存

在明显的标记特征 , 即在任一时刻, 免疫系统均能明确区分它

们并对非自体实施免疫响应 , 因而, 已完成中央耐受的 T 淋巴

细胞在任何情况下都能对与抗原配基匹配的 B 淋巴细胞发出

正确的协同刺激信号。但是 , 基于危险模型的 HIS理论则认为

组织是免疫响应的最终控制者
[ 5]

。组织利用正常状态下的外

围免疫耐受或异常状态下的免疫刺激 , 通过抑制或激活相应的

T 淋巴细胞实施恰当的免疫响应。危险理论更加强调组织的

自我调节能力而非自体 /非自体的区别 , 所以从根源上解决了

自体变异导致的漏报问题以及自体不完备导致的误报问题。

2. 2  免疫细胞的选择

在 HIS中, 树突状细胞 ( DC) 是一种几近遍布全身所有组

织的抗原提呈细胞
[ 6 ]

。在未成熟状态时, 它们利用细胞表面

富含的的各类受体( 如 TLR) 匹配外部环境中的分子 ; 成熟后 ,

它们迁移出组织至二级淋巴器官, 向纯真 T 淋巴细胞提呈

MHC 分子上的缩氨酸。MHC 抗原与纯真 T 淋巴细胞表面受

体的匹配是引发免疫响应的第一个步骤 , 即产生了第一信号 ,

但是它不能独立激活纯真 T细胞。第二信号 , 即未成熟 DC 被

激活后在其表面生成的反映组织环境危险程度的协同刺激分

子, 与 T细胞的交互才能激活纯真 T 细胞并导致其分化。最

终, Th2 辅助细胞为 B 淋巴细胞提供协同刺激信号并使之产生

抵御入侵抗原的免疫响应 ; Th1 辅助细胞激活自然杀手细胞与

细胞毒素 T 细胞并导致变异自体的清除。

为简化 GIDSIIA 设计 , 系统仅利用 DC 和 T 淋巴细胞完成

免疫功能。其中 : DC 执行信息采集、融合与分泌细胞因子等功

能; T细胞则融合了 HIS 中 T与 B 细胞的免疫检测功能。

2. 3  免疫算法的选择

在 HIS中, DC 主要完成两方面的功能 : 针对抗原 , DC 具有

抗原采集、处理和提呈功能 ; 针对信号 , DC 具备采集、融合和分

泌功能。因而 , 在 GIDSIIA 中利用 DCA 算法
[ 7]

融合多层次危

险信号以形成与时间相关的抗原相关上下文 , 利用适应性免疫

系统的否定选择算法避免由基因库形成的免疫细胞产生自我

免疫 , 利用危险基因生成算法
[ 8]

构造基因库以降低免疫细胞

生成时的时间与空间复杂性, 从而提高系统的可缩放能力。

2. 4  HIS 与 GIDSIIA 间的组件映射

从构成元素上而言 , 种群、生物个体、子系统、器官、组织、

细胞和分子组成了具有集合包含关系的人类。与之类似 , 网格

由不同类型的网格组成, 每种网格由不同的虚拟组织构成 , 而

不同虚拟组织则包括不同网段的站点资源 , 每个节点由位于不

同硬、软件系统之上的服务组成。它们之间的映射关系如表 1

所示。

表 1 HIS 与 GIDSIIA 之间的组件对应关系

HIS GIDSIIA

人类 网格

种群 计算网格

社区 虚拟组织

个体 网段

器官 站点

组织 主机

细胞 进程

分子 网络数据包、系统调用、资源利用率等

抗体 T 免疫细胞

抗原 网络数据包、系统调用、会话连接等
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3 整体体系结构

从软件工程的角度而言 , 系统的整体体系结构设计是详细

设计的基石。对于复杂的网格系统 , 单一的安全技术、措施和

设备已经不能完全保证网格资源的安全 , 因而 , 在有效利用现

有安全设备、协议、服务等的基础上 , 开发与部署适应网格环境

的入侵检测系统是必要的防御措施。

3. 1  Age nt 网格体系结构

Agent网格
[ 9]

通过集成各种分布式、异质软件组件为上层

应用程序和终端用户提供各类网格服务 , 提供了一种快速构建

应用程序及动态配置网格的方法。图 1 描述了抽象的 agent网

格层次架构。

计算网格层负责集成分布式计算资源以解决超级计算、协

同计算和需求计算任务 ; 数据和信息网格层负责集成网格节点

的各类数据类型的信息 , 并以统一的形式向上层网格服务提供

查询功能 ; 作为数据与信息网格层的扩展, 网格服务层利用相

关软件组件提供资源和数据访问的统一接口。其中 : 网格安全

基础设施中的认证、授权、代理、加密等服务用于保障 agent 间

的通信安全 ; agent网格层是用于完成特定任务的各种智能软

件模块 ; 应用程序层利用 agent网格层的各类( 组 ) agent 提供

的服务功能完成用户的需求。

Agent网格层是整个架构的核心模块 , 包括各类 agent 和

agent系统。Agent系统是 agent的运行平台 , 负责 agent功能的

实施。单一 agent 用于实现管理、协作、审计、检测等功能;

agent群组为实现某一功能的单一 agent集合。

3. 2  GIDSIIA 模型模块体系结构

建立于 agent网格体系结构之上的 GIDSIIA 模型, 逻辑上

包含多个动态形成的信任社区, 每个信任社区包含多个成员节

点, 如图 2 所示。各成员节点负责实现入侵检测、分析、响应和

提供用户接口 , 包括成员节点控制模块( NCM) 、入侵检测模块

( IDM) 、入侵决策模块( DMM) 、资源监视模块( RM) 和入侵响

应模块( PM) 。其中, IDM 又分为先天性免疫模块( IIM) 和适

应性免疫模块( AIM) 。每个信任社区负责监视、控制成员节点

的安全状态、接收和发送疫苗等 , 包括社区控制模块 ( TCM) 和

疫苗形成与发送模块( VFDM) 。

IDM模块是整个系统的核心模块 , 依据 RM模块利用事件

激发机制收集的成员节点的有关系统状态信息、网络传输信息

和系统调用信息等实施具体的入侵检测任务。IIM 主要利用

DC的信号融合功能快速判断系统的安全状态 , 并依据生成的

细胞因子激发与控制适应性免疫系统的响应。AIM 主要利用

免疫细胞的特异性抗原识别功能 , 检测具体的攻击行为。依据

IDM的具体入侵检测结果 , DMM 自动生成相应的防御策略并

传递给 PM 具体执行。此外, 对严重的攻击还将形成传递给

VFDM模块的决策支持信息。

在信任社区层 , VFDM模块集成成员节点的本地决策支持

信息形成疫苗 , 并依据安全策略在成员节点和信任社区间共

享。TCM与成员节点的 NCM利用 agent 的心跳信息完成各类

agent的生成、控制、状态的监视。TCM 与 NCM 存活状态信息

的交换极大增强了系统的鲁棒性。

4  Agent体系结构

在单个成员节点 , GIDSIIA 模拟 HIS 的群体 agent协同工

作机制检测、分析和响应入侵 ; 在信任社区内( 间) , GIDSIIA 模

拟 HIS的疫苗分发及接种机制实施入侵信息的传播 , 以有效提

高网络间的协同检测和二次响应能力。

如图 3 所示 , GIDSIIA 包含了多种类型的 agent, 它们都具

有不同的功能、结构和行为。在信任社区和成员节点层 , 各类

agent通过信息的交互协同完成入侵检测、信息聚集与关联和

疫苗接种等任务。表 2 给出了 GIDSIIA 中的组件模块与相应

agent间的对应关系。

表 2 GIDSIIA 模块组件与 agent 的对应关系

组件名称 agent 名称 组件名称 agent 名称

TCM ConA TC DMM DecA ME

V FDM DecA TC RM RmA

NCM ConA ME PM PreA

IDM TcA , Dc A

4. 1  资源监视 agent

RmA 是数据收集器 , 负责系统、网络、进程和用户四个层

次相关资源的监视。根据入侵检测算法的需求 , 系统层次资源

包括 CPU的利用率、主存资源的使用量和系统文件的属性等 ;

网络层次资源包括网络数据包的统计信息 , 如源、目的 IP地址

和端口号、协议类型、标志位状态及其他流量统计信息等 ; 进程

层资源包括进程名、PID、系统调用序列等 ; 用户层资源包括用

户名、用户 ID、会话连接数等。此外 , 收集的信息被加盖时间

戳后将形成组织的外部信号和抗原源数据。

4. 2  树突状细胞 agent

在 HIS中, DC 作为先天性免疫响应系统的重要组件 , 拥有

复杂的组成结构和信息处理功能。DC 利用模式识别受体

( PRR) 识别由进化压力形成的与危险或有害病原体有关的抗

原相关分子模式 ( PAMP) , 感知异常出现时的多层次危险信

号; 进而绑定抗原与系统环境信息形成与时间有关的抗原上下

文信息 , 即 DC将要提呈的抗原集、标志 DC成熟度及可靠程度

的协同刺激分子和调节免疫响应程度的完全成熟 /半成熟细胞

因子。

DcA 模拟树突状细胞的功能 , 实现危险信号的感知、抗原

的捕获、抗原相关危险信号的融合以及 DC 的分化, 包括未成
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熟 /完全成熟 /半成熟三类 DcA。RmA 传送的病原体基因片段

和多层次内外部信号被虚拟组织接收和预处理后 , 分别存储并

构成病原体基因片段集与内、外信号集。未成熟 DcA 首先从

上述三类信息集中分别提取抗原及相关信号形成不同的数据

子集; 既而进行抗原特征提取及合成、抗原与相关内 /外部信号

的上下文信息融合 ; 最后产生类似 MHC 分子的抗原集与其所

处系统环境的上下文信息并分化为完全成熟 DcA 或半成熟

DcA。代表不同攻击强度和可靠性的完全成熟 /半成熟 DC

agent携带与时间有关的上下文相关抗原迁移至淋巴节点, 进

而激发和控制 TcAs 进行具体攻击的识别与判断。

4.3 T 细胞 agent

在 HIS中, 适应性免疫系统主要由 T 淋巴细胞和 B 淋巴

细胞进行适应性免疫响应。B 细胞的主要功能包括识别抗原

和分泌抗体。当生物体遭受细菌、病毒等外部入侵时 , B 细胞

表面的 BCR识别其 MHC-II 分子 , 亲和力成熟并被激活后, 该

B 细胞将分化为能分泌抗体的浆细胞, 然后浆细胞利用分泌的

抗体绑定入侵病原体并进一步使其他细胞杀死、移除被绑定物

质。T 细胞包括 CD4 +
和 CD8 +

两个子类, 主要功能为调节其

他细胞的行为和直接杀死被感染细胞。CD4 + T通常作为辅助

细胞, 依据分泌的细胞因子, 可进一步分为 Th1、Th2 和 Tr( 抑

制性 T细胞) 。Th 细胞识别被 MHC-II 分子提呈的抗原肽 , 并

调节细胞和体液的免疫响应 [ 10] 。Th1 细胞主要用来刺激 CTL

细胞、NK 细胞和巨噬细胞以消除细胞内病原体 ; Th2 细胞负责

刺激 B 细胞分泌抗体以对付外部病原体的攻击 ; Tr 具有潜在

的免疫抑制作用。CD8 + T 细胞作为细胞毒素 , 通常用来识别

MHC-I分子提呈的抗原肽。当 CD8 + T细胞被激活后便成熟为

细胞毒素 T 细胞( CTL) , 用来杀死被细胞内细菌或病毒感染的

变异自体细胞。

TcA 模拟 T 淋巴细胞和 B 淋巴细胞的功能 , 实现抗原的匹

配、与 DC的交互、免疫响应和细胞的分化 , 包括未成熟 /成熟

和记忆 TcA。完全成熟 DcA 与记忆 TcA 的肯定交互引发快速

的二次响应 , 而与成熟 TcA 的肯定交互将在抗原匹配数超过

激活阈值时使其分化为记忆 TcA 并产生首次免疫响应; 半成

熟 DcA与记忆 /成熟 TcA 的肯定交互则钝化并删除匹配的特

异性抗原 , 避免误报的产生。当产生免疫响应时 , 相关的进程、

系统等信息发送至决策 agent作进一步的信息聚集与关联。

4. 4  决策 age nt

决策 agent分为成员节点决策 agent( DecAME) 和信任社区

决策 agent( DecATC) 。成员节点决策 agent 负责接收本地节点

TcA 的攻击信息 , 通过聚集与关联形成更高层次的攻击模式

( 发送模式信息至 DecATC) , 并依据攻击的危险程度制定具体

的响应策略 ( 发送响应措施至 PreA) 。此外, 成员节点决策

agent还接收社区决策agent发送的疫苗。类似成员节点决策

agent, 信任社区决策 agent 负责聚集与关联社区内各节点

DecAME形成的攻击信息 , 产生相应的疫苗后 , 依据既定安全策

略将其在社区内和社区间进行分发 , 进而使整个网格环境具有

快速响应入侵的能力。

4. 5  响应 age nt

在 HIS中, 免疫系统拥有多种复杂的响应机制进行病原体

的清除和调节免疫系统的平衡。例如 , CTL细胞、NK 细胞和巨

噬细胞等可以消除细胞内病原体 ; 抗体可以对付外部病原体的

攻击 ; Tr具有潜在的免疫抑制作用等。

入侵响应系统根据不同的攻击类型可以采用报警、自动响

应和人工响应等方式响应入侵。在 GIDSIIA 中, 响应 agent

( PreA) 从 DecAME接收防御信息后 , 根据既定响应策略可以采

用自动延迟系统调用的响应方式。

4. 6  控制 age nt

控制 agent( ConA) 是系统的重要控制单元, 与系统内的其他

agent通过周期性的心跳信息感知彼此的存活状态, 提供系统管理

员与 GIDSIIA 交互的接口, 控制其他 agent 的启动和停止。此外,

成员节点控制 agent( ConAME) 与信任社区控制 agent( ConATC) 之间

以及 ConATC与 DecATC之间组成多对多的映射关系。

5  结束语

网格环境的安全保障是一个富有挑战意义的议题。本文

借助 HIS与网格安全系统组件功能与行为特征的相似性 , 建立

了网格入侵检测系统基本设计原则 , 确立了 GIDSIIA 的设计指

导思想 , 即采用多样化的具有独立功能、结构和行为的移动 a-

gent作为基本组件 , 利用群体 agent交互机制实现入侵检测和

响应功能。然后在选取免疫模型与免疫算法的基础上, 给出了

HIS与 GIDSIIA 组件间的具体映射关系 , 进而在建立基于 agent

网格的整体体系结构基础上, 设计了 GIDSIIA 的具体模块交互

框架 , 并详细说明了与模块对应的具体 agent 结构与功能, 从

而实现了 GIDSIIA 模型从 HIS的移植。

Agent体系结构是描述 agent 演化过程的基础, 未来的工

作将集中于 agent功能与行为的实现研究。
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