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访问控制模型研究综述
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摘 要: 访问控制是一种重要的信息安全技术。为了提高效益和增强竞争力 , 许多现代企业采用了此技术来保

障其信息管理系统的安全。对传统的访问控制模型、基于角色的访问控制模型、基于任务和工作流的访问控制

模型、基于任务和角色的访问控制模型等几种主流模型进行了比较详尽地论述和比较 , 并简介了有望成为下一

代访问控制模型的 UCON 模型。
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Abstract: Access control is an important information security technology. To enhance benefits and increase competitive
power, many modern enterprises have used this technology to secure their information manage systems. In this paper, several
main access control models, such as traditional access control models, role-based access control models, task-based access
control models, task-role-based access control models, and so on, are discussed and compared in detail. In addition, we
introduce a new model called UCON, which may be a promising model for the next generation of access control.
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  访问控制是通过某种途径显式地准许或限制主体对客体

访问能力及范围的一种方法。它是针对越权使用系统资源的

防御措施 , 通过限制对关键资源的访问 , 防止非法用户的侵入

或因为合法用户的不慎操作而造成的破坏 , 从而保证系统资源

受控地、合法地使用。访问控制的目的在于限制系统内用户的

行为和操作 , 包括用户能做什么和系统程序根据用户的行为应

该做什么两个方面。

访问控制的核心是授权策略。授权策略是用于确定一个

主体是否能对客体拥有访问能力的一套规则。在统一的授权

策略下 , 得到授权的用户就是合法用户, 否则就是非法用户。

访问控制模型定义了主体、客体、访问是如何表示和操作的 , 它

决定了授权策略的表达能力和灵活性。

若以授权策略来划分 , 访问控制模型可分为 : 传统的访问

控制模型、基于角色的访问控制( RBAC) 模型、基于任务和工

作流的访问控制 ( TBAC) 模型、基于任务和角色的访问控制

( T-RBAC) 模型等。

1 传统的访问控制模型

传统的访问控制一般被分为两类
[ 1] : 自主访问控制 DAC

( Discretionary Access Control) 和强制访问控制 MAC( Mandatory

Access Control) 。

自主访问控制 DAC是在确认主体身份以及它们所属组的

基础上对访问进行限制的一种方法。自主访问的含义是指访

问许可的主体能够向其他主体转让访问权。在基于 DAC 的系

统中 , 主体的拥有者负责设置访问权限。而作为许多操作系统

的副作用 , 一个或多个特权用户也可以改变主体的控制权限。

自主访问控制的一个最大问题是主体的权限太大 , 无意间就可

能泄露信息 , 而且不能防备特洛伊木马的攻击。访问控制表

( ACL) 是 DAC中常用的一种安全机制 , 系统安全管理员通过

维护 ACL 来控制用户访问有关数据。ACL的优点在于它的表

述直观、易于理解 , 而且比较容易查出对某一特定资源拥有访

问权限的所有用户 , 有效地实施授权管理。但当用户数量多、

管理数据量大时 , ACL 就会很庞大。当组织内的人员发生变

化、工作职能发生变化时 , ACL 的维护就变得非常困难。另外 ,

对分布式网络系统 , DAC不利于实现统一的全局访问控制。

强制访问控制 MAC 是一种强加给访问主体( 即系统强制

主体服从访问控制策略) 的一种访问方式, 它利用上读 /下写

来保证数据的完整性 , 利用下读 /上写来保证数据的保密性。

MAC 主要用于多层次安全级别的军事系统中 , 它通过梯度安

全标签实现信息的单向流通, 可以有效地阻止特洛伊木马的泄

露; 其缺陷主要在于实现工作量较大 , 管理不便 , 不够灵活 , 而

且它过重强调保密性 , 对系统连续工作能力、授权的可管理性

方面考虑不足。

2  基于角色的访问控制模型 RBAC

为了克服标准矩阵模型中将访问权直接分配给主体, 引起

管理困难的缺陷 , 在访问控制中引进了聚合体( Aggregation) 概

念, 如组、角色等。在 RBAC( Role-Based Access Control) 模型 [ 2]

中, 就引进了 “角色”概念。所谓角色 , 就是一个或一群用户在

组织内可执行的操作的集合。角色意味着用户在组织内的责
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任和职能。在 RBAC 模型中, 权限并不直接分配给用户 , 而是

先分配给角色 , 然后用户分配给那些角色, 从而获得角色的权

限。RBAC 系统定义了各种角色 , 每种角色可以完成一定的职

能, 不同的用户根据其职能和责任被赋予相应的角色 , 一旦某

个用户成为某角色的成员 , 则此用户可以完成该角色所具有的

职能。在 RBAC 中, 可以预先定义角色-权限之间的关系 , 将预

先定义的角色赋予用户 , 明确责任和授权 , 从而加强安全策略。

与把权限赋予用户的工作相比, 把角色赋予用户要容易灵活得

多, 这简化了系统的管理。

2001 年, 标准的 RBAC参考模型 NIST RBAC被提出 , 如图

1 所示。

NIST RBAC参考模型分成基本 RBAC、等级 RBAC 和约束

RBAC三个子模型。基本 RBAC 定义了角色的基本功能 , 它包

括五个基本数据元素 : Users( 用户 ) 、Roles( 角色) 、Sessions( 会

话集) 、Objects( 客体) 、Operations( 操作) , 以及角色权限分配

( PRA) 、用户角色分配 ( URA) 。其基本思想是通过角色建立

用户和访问权限之间的多对多关系 , 用户由此获得访问权限。

等级 RBAC 在基本 RBAC的基础上增加了角色的等级 , 以

对应功能的或组织的等级结构。角色等级又可分为通用角色

等级和有限角色等级。在通用角色等级中 , 角色之间是一种代

数的偏序关系 , 而有限角色等级是一种树结构。在角色等级

中, 高等级的角色继承低等级角色的全部权限 , 这是一种“全”

继承关系。但这并不完全符合实际企业环境中的最小特权原

则, 因为企业中有些权限只需部分继承。

约束 RBAC 在基本 RBAC 的基础上增加了职责分离

( SoD) 关系 , 而职责分离又分为静态职责分离( SSD) 和动态职

责分离( DSD) 。静态职责分离用于解决角色系统中潜在的利

益冲突 , 强化了对用户角色分配的限制 , 使得一个用户不能分

配给两个互斥的角色。动态职责分离用于在用户会话中对可

激活的当前角色进行限制 , 用户可被赋予多个角色 , 但它们不

能在同一会话期中被激活。DSD 实际上是最小权限原则的扩

展, 它使得每个用户根据其执行的任务可以在不同的环境下拥

有不同的访问权限。

NIST RBAC参考模型中还包括功能规范 , 分为管理功能、

系统支持功能和审查功能 , 这里不再详述。上述的 DAC, MAC

和 RBAC都是基于主体-客体( Subject-Object) 观点的被动安全

模型, 它们都是从系统的角度 ( 控制环境是静态的) 出发保护

资源。在被动安全模型中 , 授权是静态的 , 在执行任务之前 , 主

体就拥有权限 , 没有考虑到操作的上下文, 不适合于工作流系

统; 并且主体一旦拥有某种权限 , 在任务执行过程中或任务执

行完后 , 会继续拥有这种权限 , 这显然使系统面临极大的安全

威胁。工作流是为完成某一目标而由多个相关的任务 ( 活动)

构成的业务流程 , 它的特点是使处理过程自动化, 对人和其他

资源进行协调管理 , 从而完成某项工作。在工作流环境中 , 当

数据在工作流中流动时 , 执行操作的用户在改变, 用户的权限

也在改变 , 这与数据处理的上下文环境相关 , 传统的访问控制

技术 DAC和 MAC 对此无能为力。若使用 RBAC, 则不仅需频

繁更换角色 , 而且也不适合工作流程的运转。为了解决此问

题, 人们提出了基于任务的访问控制模型 TBAC。

3  基于任务和工作流的访问控制模型 TBAC

在 TBAC模型 [ 4, 5] 中, 引进了另一个非常重要的概念———

任务。所谓任务( 或活动) , 就是要进行的一个个操作的统称。

任务是一个动态的概念 , 每项任务包括其内容、状态( 如静止

态、活动态、等待态、完成态等 ) 、执行结果、生命周期等。任务

与任务之间一般存在相互关联 , 如相互依赖或相互排斥。如任

务 A 必须在任务 B 之后执行 ; 任务 A 与任务 B 不能同时执行

等。

TBAC模型是一种基于任务、采用动态授权的主动安全模

型。它从应用和企业的角度来解决安全问题。它采用面向任

务的观点 , 从任务的角度来建立安全模型和实现安全机制 , 在

任务处理的过程中提供实时的安全管理。其基本思想主要有 :

( 1) 将访问权限与任务相结合 , 每个任务的执行都被看作

是主体使用相关访问权限访问客体的过程。在任务执行过程

中, 权限被消耗 , 当权限用完时 , 主体就不能再访问客体了。

( 2) 系统授予给用户的访问权限 , 不仅仅与主体、客体有

关, 还与主体当前执行的任务、任务的状态有关。客体的访问

控制权限并不是静止不变的, 而是随着执行任务的上下文环境

的变化而变化。TBAC 的主动、动态等特性, 使其广泛应用于

工作流、分布式处理、多点访问控制的信息处理和事务管理系

统的决策制定等方面。

尽管 TBAC具备许多特点 , 并已应用于实际中 , 但当应用

于复杂的企业环境时 , 就会暴露出自身的缺陷。例如在实际的

企业环境中 , 角色是一个非常重要的概念 , 但 TBAC 中并没有

将角色与任务清楚地分离开来, 也不支持角色的层次等级 ; 另

外, 访问控制并非都是主动的 , 也有属于被动形式的 , 但 TBAC

并不支持被动访问控制 , 需要与 RBAC结合使用 [ 6] 。

4  基于任务和角色的访问控制模型 T-RBAC

4. 1 T-RBAC 模型

为了能适应复杂企业的特定环境需求 , 通过在 RBAC96 模

型中加入“任务”项, 构造了基于企业环境的访问控制模

型———T-RBAC( Task-Role-Based Access Control) 模型 [ 7] , 如图

2 所示。

不像 RBAC 中没有将任务从角色中分离出来, 也不像

TBAC中没有明确地突出角色的作用 , T-RBAC 模型把任务和

角色置于同等重要的地位 , 它们是两个独立而又相互关联的重

要概念。任务是 RBAC和 TBAC能结合的基础。

不像 RBAC 中将访问权限分配给角色 , T-RBAC 模型中是

先将访问权限分配给任务 , 再将任务分配给角色 , 角色通过任

务与权限关联 , 任务是角色和权限交换信息的桥梁。

在 T-RBAC 模型中, 任务具有权限 , 即根据具体的执行任

务要求和权限约束 , 任务具有相应的权限 , 不同的任务拥有不

同的权限 , 权限随着任务的执行而变动。这真正实现了权限的

按需和动态分配 , 角色只有在执行任务时才具有权限 , 当角色

不执行任务时不具有权限 ; 权限的分配和回收是动态进行的 ,
任务根据流程动态到达角色 , 权限随之赋予角色 , 当任务完成
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时, 角色的权限也随之收回 ; 角色在工作流中不需要赋予权限。

这样, 不仅使角色的操作、维护和任务的管理变得简单方便 , 也

使得系统变得更为安全。

4. 2 模型中的两个重要问题

( 1) 任务分类问题。企事业环境与需求不同 , 访问控制的

要求也就不同 , 所要执行的任务也应具有不同的特点。任务应

根据企事业的组织结构和访问控制要求进行分类 , 从而模型可

根据任务的分类实现不同的访问控制 , 即实现任务级的访问控

制。在企业组织中 , 访问控制基于任务的特点是非常重要的 ,

因为访问权限是根据分配的任务赋给用户的。如可根据组织

结构和业务流程、权限继承和主动 /被动访问特性 , 将任务分成

了四类( 表 1) : W, S, A, P, 从而可实现主动访问控制和被动访

问控制的结合 [ 7] 。
表 1 任务分类表

权限不可继承 权限可继承

被动访问 Class P Class S

主动访问 Class W Class A

  ( 2) 角色继承问题。不像 RBAC模型中, 角色之间是一种

偏序关系 , 角色的继承是一种向上的“全”继承关系。在 T-

RBAC模型中 , 引进了一种新的角色等级 S-RH, 即 Supervision

Role Inheritance( 管理角色等级) 。S-RH 定义为: 如果角色 R1

的级别比角色 R2 的级别高 , 则 R1 只继承 R2 中属于类 S或类

A中的任务权限。在 S-RH 中, 高等级的角色并不全部继承低

等级角色的权限 , 这就解决了部分继承的问题。

通过引进新的角色等级 S-RH, 不仅解决了角色等级中的

部分继承问题 , 而且还解决了 RBAC 模型中“若角色 A 和角色

B 是互斥的 , 则它们不能有相同上层高级角色。”的问题。

5 下一代访问控制模型 UCON

在研究访问控制的过程中 , 为适应不同的应用场合 , 人们

提出了许多新的概念 , 如信任管理( Trust Management) 、数字版

权管理 ( Digital Rights Management) 、义务 ( Obligations) 、禁止

( Prohibitions) 等。为了统一这些概念 , J. Park 和 R. Sandhu 提

出了一种新的访问控制模型, 称作使用控制 ( Usage Control:

UCON) 模型 [ 8] , 也称 ABC模型 [ 9] 。UCON模型包含三个基本

元素: 主体、客体、权限和另外三个与授权有关的元素 : 授权规

则、条件、义务 , 如图 3 所示。

UCON模型中的主要元素如下 :

主体( Subjects) 。它是具有某些属性和对客体 ( Objects)

操作权限的实体。主体的属性包括身份、角色、安全级别、成员

资格等。这些属性用于授权过程。

客体( Objects) 。它是主体的操作对象 , 它也有属性, 包括

安全级别、所有者、等级等。这些属性也用于授权过程。

权限( Rights) 。它是主体拥有的对客体操作的一些特权。

权限由一个主体对客体进行访问或使用的功能集组成。

UCON中的权限可分成许多功能类 , 如审计类、修改类等。

授权规则 ( Authorization Rules) 。它是允许主体对客体进

行访问或使用前必须满足的一个需求集。授权规则是用来检

查主体是否有资格访问客体的决策因素。

条件( Conditions) 。它是在使用授权规则进行授权过程

中, 允许主体对客体进行访问权限前必须检验的一个决策因素

集。条件是环境的或面向系统的决策因素。条件可用来检查

存在的限制 , 使用权限是否有效 , 哪些限制必须更新等。

义务( Obligations) 。它是一个主体在获得对客体的访问

权限后必须履行的强制需求。分配了权限 , 就应有执行这些权

限的义务责任。

在 UCON模型中 , 授权规则、条件、义务与授权过程相关 ,

它们是决定一个主体是否有某种权限能对客体进行访问的决

策因素。基于这些元素, UCON有四种可能的授权过程 [ 8] , 并

由此可以证明 : UCON模型不仅包含了 DAC, MAC, RBAC, 而且

还包含了数字版权管理( DRM) [ 10] 、信任管理 [ 11] 等。UCON 模

型涵盖了现代商务和信息系统需求中的安全和隐私这两个重

要的问题。因此 , UCON模型为研究下一代访问控制提供了一

种有希望的方法 , 被称作下一代访问控制模型。

6  结束语

访问控制是一种重要的信息安全技术 , 是现代商务企业保

障其信息管理系统安全不可缺少的。网络技术的发展为访问

控制技术提供了更为广阔的发展空间 , 也使得对访问控制技术

的研究显得尤其重要。因篇幅所限 , 本文只对几种主要的访问

控制模型作了概述。事实上 , 仅 RBAC模型就有多种。很多问

题, 如权限表示方法等 , 有待进一步研究。
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