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摘　要： 目前已经提出许多针对 ＡＲＰ欺骗的安全技术，根据所起作用的不同，将其分为 ＡＲＰ 欺骗监测、ＡＲＰ 欺
骗防御和改进 ＡＲＰ协议的 ＡＲＰ欺骗避免技术。 主要对这些技术进行分析和总结，比较其优缺点，并提出研究改
进 ＡＲＰ协议需要综合考虑的因素。
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ｖｉｎｇ ＡＲＰ ｐｒｏｔｏｃｏｌ．
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　　ＡＲＰ 欺骗具有隐蔽性、随机性的特点，在 Ｉｎｔｅｒｎｅｔ 上随处
可下载的 ＡＲＰ欺骗工具［１，２］使 ＡＲＰ欺骗更加普遍。 攻击者可
以利用 ＡＲＰ欺骗进行拒绝服务攻击（ＤｏＳ）或中间人攻击，造
成网络通信中断或数据被截取和窜改，严重影响网络的安全。
目前利用 ＡＲＰ欺骗的木马病毒在局域网中广泛传播，给网络
安全运行带来巨大隐患，是局域网安全的首要威胁［３］ 。 如何
有效地监测和防范 ＡＲＰ欺骗攻击成为当前网络管理者所面临
的严峻挑战。 由于 ＡＲＰ 欺骗问题的严重性，研究者已经提出
许多针对 ＡＲＰ欺骗的安全防范技术。

1　ARP 欺骗原理
ＡＲＰ协议［４］即地址解析协议（ａｄｄｒｅｓｓ ｒｅｓｏｌｕｔｉｏｎ ｐｒｏｔｏｃｏｌ），

是网络层中的一个重要协议。 地址解析是指在 ＩＰ地址和采用
不同网络技术的硬件地址之间提供的动态映射。 在以太网中，
当一台主机 Ｙ想与另外一台主机 Ｘ 通信时，需要获取主机 Ｘ
的 ＭＡＣ地址，获取流程如图 １所示。 Ｙ首先检查 ＡＲＰ缓存表
中是否有 Ｘ 的 ＭＡＣ，如果没有就会向局域网广播 ＡＲＰ 请求
“谁是 ｘ．ｘ．ｘ．ｘ，请告诉 ＭＡＣ ｙｙ唱ｙｙ唱ｙｙ唱ｙｙ唱ｙｙ唱ｙｙ”，局域网内的所
有主机都会收到这个 ＡＲＰ 请求，但是只有主机 Ｘ才会响应这
个请求，它会回应一个单播的 ＡＲＰ应答包“我是 ｘ．ｘ．ｘ．ｘ，ＭＡＣ
是 ｘｘ唱ｘｘ唱ｘｘ唱ｘｘ唱ｘｘ唱ｘｘ”。 这样，主机 Ｙ就把 Ｘ的枙ＩＰ，ＭＡＣ枛地址
映射保存在 ＡＲＰ缓存表中，之后主机 Ｙ与 Ｘ之间的通信就依
靠两者缓存表中的 ＭＡＣ 地址，直到这个枙 ＩＰ，ＭＡＣ枛地址映射
超时（缺省 ＡＲＰ超时时间如表 １所示），才重新发起 ＡＲＰ解析

请求。
表 １　缺省 ＡＲＰ 超时时间

操作系统 ＡＲＰ 超时时间／ｍｉｎ 操作系统 ＡＲＰ 超时时间／ｍｉｎ
Ｗｉｎｄｏｗｓ ２０００／ＸＰ ２ Ｌｉｎｕｘ １ %

Ｆｒｅｅ ＢＳＤ ２０ �Ｓｏｌａｒｉｓ ５ %
　　ＡＲＰ协议是建立在信任局域网内所有节点的基础上，虽
然高效却并不安全。 ＡＲＰ 协议是一种无状态的协议，它不会
检查自己是否发过请求报文，也不管（其实也不知道）是否是
合法应答，只要接收到目标 ＭＡＣ 是自己的 ＡＲＰ广播报文，都
会接收并更新缓存，这就为 ＡＲＰ欺骗提供了可能。

ＡＲＰ欺骗是指局域网内的恶意节点发送伪造的 ＡＲＰ报文
以更新其他节点的 ＡＲＰ 缓存表，来达到影响网络通信的目
的［５］ 。 由于局域网内的每台主机内都存有 ＡＲＰ 缓存表，ＡＲＰ
攻击者将发送大量的 ＡＲＰ欺骗报文以淹没正常的 ＡＲＰ 报文，
使得主机的 ＡＲＰ缓存表内记录假的 ＭＡＣ信息，从而达到 ＡＲＰ
欺骗的目的。 根据被欺骗对象的不同，ＡＲＰ 欺骗可以分为欺
骗主机、欺骗网关、双向欺骗三种类型。 文献［６］中详细介绍
攻击者可以利用 ＡＲＰ 欺骗进行 ＤｏＳ 攻击、ＭＡＣ 伪装、中间人
攻击（图 ２）等攻击类型，在局域网中造成网络通信异常、敏感
数据泄露、数据被窜改、网页劫持、非法控制等严重后果。
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2　ARP 欺骗监测与防御技术
2畅1　ARP 欺骗监测技术

１）手动监测　文献［７］详细介绍了手动监测 ＡＲＰ欺骗所
采用的方法。 网络管理员可以通过命令查看主机的 ＡＲＰ表或
路由器 ＡＲＰ表，也可以利用 Ｅｔｈｅｒｅａｌ［８］等 Ｓｎｉｆｆｅｒ 工具进行抓
包，发现可疑的枙 ＩＰ， ＭＡＣ枛地址映射，分析可能存在的 ＡＲＰ欺
骗并判断欺骗类型。 图 ３是利用命令查看路由器 ＡＲＰ表时发
现有多个 ＩＰ地址对应一个 ＭＡＣ的现象，这就说明该局域网内
存在欺骗网关类型的 ＡＲＰ欺骗。

２）动态监测　它可以分为被动监测和主动监测两种。 例
如 ＡＲＰＷａｔｃｈ［９］和 ＡＲＰ唱Ｇｕａｒｄ［１０］属于被动监测，仅监测网络中
是否存在 ＡＲＰ欺骗，并不主动向外发送 ＡＲＰ 报文；ＡＲＰ 防火
墙则属于主动监测，在监测网络是否存在 ＡＲＰ欺骗的同时，还
主动向外发送 ＡＲＰ报文，防止对本机进行 ＡＲＰ欺骗。

ＡＲＰＷａｔｃｈ是一个在局域网内监听 ＡＲＰ报文的专用工具。
在监测到枙ＩＰ，ＭＡＣ枛地址映射出现可疑的改变时，通过邮件通
知网络管理员。 ＡＲＰＷａｔｃｈ 轻便有效，特别适用于小规模网
络。 入侵监测系统 Ｓｎｏｒｔ［１１］也具有与 ＡＲＰＷａｔｃｈ相类似的 ＡＲＰ
欺骗监测功能，但它主要是一个安全预警软件，ＡＲＰ欺骗监测
只是其中一小部分功能，应用具有局限性。

ＡＲＰ唱Ｇｕａｒｄ采用了一种基于 ＳＮＭＰ 探针的分布式监测架
构，通过对网络监听和 ＳＮＭＰ探针取得的信息分别进行动态分
析，以判断网络中是否有 ＡＲＰ 欺骗并及时通知网络管理员。
与 ＡＲＰＷａｔｃｈ相比，ＡＲＰ唱Ｇｕａｒｄ增加了 ＳＮＭＰ探针模块，可以应
用于大规模网络。 但 ＡＲＰ唱Ｇｕａｒｄ 是一款商业软件，不能免费
使用。

ＡＲＰ防火墙是一种安装在用户主机上的 ＡＲＰ欺骗监测软
件［１２］ ，能够动态监测局域网内针对本主机和针对网关的 ＡＲＰ
欺骗。 但是如果设置错误，主动监测的 ＡＲＰ 防火墙会向局域
网内发送大量 ＡＲＰ 报文，造成 ＡＲＰ 报文的广播风暴，影响网
络通信。 因此 ＡＲＰ防火墙的应用具有两面性。

2畅2　ARP 欺骗防御技术
１）手动防御　防御 ＡＲＰ欺骗的简单方法是网络管理员分

别在主机和路由器上静态绑定枙 ＩＰ， ＭＡＣ枛地址映射。 这种方
法非常有效，但仅适用于小规模的局域网。 随着网络规模的扩
大，即使有相关软件协助进行枙ＩＰ，ＭＡＣ枛地址映射的绑定［１３］ ，
手动添加的方法也会使工作量迅速增加。 而且这种方法不适
用于 ＤＨＣＰ自动分配地址的情况，也不能适应网络的动态变
化。

另一种有效的手动防御方法是在局域网中增加 ＶＬＡＮ的
数目，减少 ＶＬＡＮ 中的主机数量。 这种方法能够缩小 ＡＲＰ 欺
骗影响的网络范围；缺点同样是增加了网络维护的复杂度，也
无法自动适应网络的动态变化。

２）动态防御　ＭＡＣ 伪装是 ＡＲＰ 欺骗的一个变种［６］ 。
Ｐｏｒｔ唱Ｓｅｃｕｒｉｔｙ［１４］是思科交换机支持的一种防御 ＭＡＣ 伪装的技
术。 使能 Ｐｏｒｔ唱Ｓｅｃｕｒｉｔｙ的交换机端口只允许学习有限数量的
ＭＡＣ地址，如果设置为 １，则只允许一个合法的主机连接网络，
伪装的 ＭＡＣ地址就无法通过交换机。 这种方式对防御 ＭＡＣ
伪装非常有效，但不能解决其他类型的 ＡＲＰ欺骗问题。
文献［１５ ～１７］分别利用 Ｓｈｅｌｌ 脚本、Ｗｉｎｐｃａｐ 开发库、

ＳＮＭＰ协议等实现了一种针对 ＡＲＰ 欺骗的动态监测防御系
统，在监测到发生 ＡＲＰ 欺骗后，及时采取措施定位 ＡＲＰ 欺骗
主机，并关闭其连接，避免 ＡＲＰ欺骗的扩散。 其工作原理基本
一致，如下所述：

ａ）ＡＲＰ欺骗监测。 根据不同类型的 ＡＲＰ 欺骗的表现特
征，分别采取端口镜像监听网络、报文分析、分析路由器日志和
分析路由器 ＡＲＰ表等方法，动态发现网络中可能存在的 ＡＲＰ
欺骗。 另外，文献［１６］还采用了一种将采集到的枙 ＩＰ，ＭＡＣ枛地
址映射与数据库中保存的记录相比较的方法，如果不相符则认
为存在 ＡＲＰ欺骗。 这种方法需要收集局域网内所有主机的 ＩＰ
和 ＭＡＣ地址，这也由该软件自动采集完成，克服了手动防御中
需要手动绑定枙ＩＰ， ＭＡＣ枛地址映射的缺点。

ｂ）ＡＲＰ欺骗主机定位。 在监测到 ＡＲＰ欺骗后，首先需要
确定发起 ＡＲＰ欺骗主机的 ＭＡＣ地址，然后对连接该主机的交
换机设备定位；最后再对连接该主机的交换机端口进行定位，
定位操作主要通过 ＳＮＭＰ协议完成。

ｃ）关闭该主机连接。 在完成主机和交换机端口定位后，
利用 ＳＮＭＰ协议关闭连接该主机的交换机端口，并以邮件或网
页的形式通知用户。
动态的监测与防御系统可以根据 ＡＲＰ欺骗类型分别采取

相应的监测方法，对发起 ＡＲＰ 欺骗的主机及时定位并断开连
接，准确率较高，能够有效地避免 ＡＲＰ 欺骗的扩散，在一定程
度上缓解了局域网内 ＡＲＰ欺骗的问题。 但是该系统只是在监
测到 ＡＲＰ欺骗之后进行处理，不能从根本上解决 ＡＲＰ欺骗的
问题。 另外，局域网中大规模爆发的 ＡＲＰ 欺骗在系统监测到
问题前就已经使网络不能正常通信，影响系统的监测效果，只
能由网络管理员参与处理。

3　ARP 欺骗避免技术
ＡＲＰ欺骗是由于 ＡＲＰ协议的安全缺陷以及信任局域网内

主机造成的。 要彻底避免发生 ＡＲＰ欺骗，必须对 ＡＲＰ协议进
行改进，增强其安全特性。 为与上面总结的 ＡＲＰ 欺骗防御技
术相区别，本文称之为 ＡＲＰ欺骗避免技术。

3畅1　中间件技术
Ｔｒｉｐｕｎｉｔａｒａ等人［５］提出一种利用中间件（ｍｉｄｄｌｅｗａｒｅ）技术

来监测与抵御 ＡＲＰ欺骗的方法。 其主要思想是在系统内核中
增加一个 ｃｈｅｃｋｅｒ模块，它位于网卡驱动与上层驱动之间，负责
监测流入和流出的 ＡＲＰ报文并进行处理，如图 ４所示。

修改的系统内核对 ＡＲＰ报文的处理流程如下：
ａ）在发送 ＡＲＰ请求报文时，ｃｈｅｃｋｅｒ添加该请求到 ＡＲＰ请

求报文列表。
ｂ）在接收 ＡＲＰ 应答报文时， ｃｈｅｃｋｅｒ 首先检查请求报文
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列表中是否存在对应的 ＡＲＰ请求。 若存在则进行转发， 并添
加到 ＡＲＰ应答报文列表； 若不存在， 再检查 ＡＲＰ 应答报文
列表中是否有对应的 ＡＲＰ应答记录， 若有则进行转发， 否则
丢弃。

中间件技术的优点是修改系统内核的主机，可以有效地监
测和防御 ＡＲＰ欺骗，并与局域网中其他内核未作改变的主机
相兼容；缺点是需要修改系统内核，而且没有考虑防止本机对
其他主机发起 ＡＲＰ欺骗。 一种改进的方法是修改系统内核发
送 ＡＲＰ报文的处理策略。 在系统内核发送 ＡＲＰ 请求或应答
报文时，ｃｈｅｃｋｅｒ首先检查 ＡＲＰ 报文的合法性，如果 ＡＲＰ报文
的源地址是本机的 ＭＡＣ地址，则进行转发；否则丢弃。

Ａｎｔｉｃａｐ［１８］与中间件技术相类似，也需要修改系统内核，它
是 ＵＮＩＸ类型系统的一个内核补丁。 Ａｎｔｉｃａｐ在监测到 ＡＲＰ报
文中的枙ＩＰ，ＭＡＣ枛地址映射与系统 ＡＲＰ缓存表不一致时，拒绝
更新 ＡＲＰ缓存表，并记录到系统日志中供以后参考。 这种方
法增加了 ＡＲＰ欺骗的难度，但不适用于采用 ＤＨＣＰ 动态分配
ＩＰ地址的情况，具有局限性。

3畅2　加密与认证技术
ＡＲＰ协议建立在信任局域网内主机的基础上，对 ＡＲＰ报

文不作任何加密和认证，这是 ＡＲＰ 欺骗产生的重要原因。 文
献［１９ ～２２］分别提出利用加密认证技术来改进 ＡＲＰ协议，通
过对 ＡＲＰ报文进行认证避免发生 ＡＲＰ欺骗。

Ｇｏｕｄａ等人［１９］提出一种新的地址解析架构，它包括一个
安全服务器和两种新协议：邀请—接受和请求—应答。 邀请—
接受协议用于主机向安全服务器注册其枙 ＩＰ，ＭＡＣ枛地址映射；
请求—应答协议用于主机向安全服务器请求局域网中其他主
机的 ＭＡＣ地址。 这种架构与标准的 ＡＲＰ协议不兼容，且安全
服务器存在单点故障问题。 但是它为利用安全认证技术改进
ＡＲＰ协议提供了很好的借鉴。

安全 ＡＲＰ协议（Ｓ唱ＡＲＰ）是由 Ｂｒｕｓｈｉ等人［２０］于 ２００３ 年提
出的一种 ＡＲＰ协议改进方案。 其主要思想是利用非对称加密
技术来对 ＡＲＰ报文进行认证，避免发生 ＡＲＰ欺骗。 安全 ＡＲＰ
协议需要在局域网中增加一个权威密钥分发服务器（ａｕｔｈｏｒｉｔａ唱
ｔｉｖｅ ｋｅｙ ｄｉｓｔｒｉｂｕｔｏｒ，ＡＫＤ），用来保存局域网中每台主机的 ＩＰ地
址和公钥。 运行安全 ＡＲＰ协议的主机需要连接到 ＡＫＤ 服务
器获取发送 ＡＲＰ报文主机的公钥，对接收到的 ＡＲＰ报文进行
验证，同时主机缓存该公钥以提高运行效率。 安全 ＡＲＰ 协议
只需在标准 ＡＲＰ报文的尾部增加一个认证字段用于携带发送
主机的数字签名，因此与 ＡＲＰ协议相兼容。 安全 ＡＲＰ协议的
优点是利用非对称加密技术验证 ＡＲＰ报文的合法性，与 ＡＲＰ
协议相兼容，但仍存在 ＡＫＤ服务器单点故障和重放攻击等缺
点，而且安全 ＡＲＰ协议存在的认证过程影响了运行效率。 文
献［２１］基于安全 ＡＲＰ协议的架构提出一种改进方案，采用将
数字签名与基于哈希链的一次性密码技术相结合的方法来验

证 ＡＲＰ报文，提高安全 ＡＲＰ协议的运行效率。
票据 ＡＲＰ协议（ ｔｉｃｋｅｔ唱ＡＲＰ）［２２］是利用加密认证技术提出

的另外一种改进方案。 它通过在 ＡＲＰ消息中发布集中产生的
枙ＩＰ，ＭＡＣ枛地址映射证明（称之为票据），实现 ＡＲＰ 报文的验
证。 这些票据由一个本地票据代理（ ｌｏｃａｌ ｔｉｃｋｅｔｓ ａｇｅｎｔ，ＬＴＡ）集
中产生和标记，发送主机在 ＡＲＰ 报文中附加上票据以便接收
者进行验证。 对于 ＴＡＲＰ 协议的详细工作过程请参考文献
［２２］。 ＴＡＲＰ协议与 ＡＲＰ协议兼容，但与安全 ＡＲＰ协议一样，

也面临着 ＬＴＡ服务器单点故障和重放攻击的问题。

3畅3　与 DHCP 协议相结合
Ｉｓｓａｃ等人［２３］提出一种与 ＤＨＣＰ 协议相结合的安全单播

ＡＲＰ（Ｓ唱ＵＡＲＰ）协议，将基于广播的安全 ＡＲＰ协议（Ｓ唱ＡＲＰ）改
进成一种单播协议。 当局域网内的一台主机想与其他主机通
信时，首先向支持安全单播 ＡＲＰ协议的 ＤＨＣＰ服务器（称之为
ＤＨＣＰ＋）发送 Ｓ唱ＵＡＲＰ请求报文，ＤＨＣＰ ＋服务器查找它所分
配的枙ＩＰ，ＭＡＣ枛地址映射，发回相应的 Ｓ唱ＵＡＲＰ应答报文；主机
在收到应答报文后再向 ＤＨＣＰ＋服务器发送确认报文，安全单
播 ＡＲＰ协议采用类似三次握手的方式完成 ＩＰ地址和 ＭＡＣ地
址的解析。 为支持安全单播 ＡＲＰ 协议，ＤＨＣＰ 代理也需要进
行相应的修改。 Ｓ唱ＵＡＲＰ 协议的优点是改进的单播协议避免
了 ＡＲＰ欺骗的发生，减轻了局域网的 ＡＲＰ 广播流量；缺点是
为支持安全单播 ＡＲＰ 协议，不仅需要改变 ＡＲＰ 协议，还需要
改进 ＤＨＣＰ服务器和 ＤＨＣＰ代理，实现比较复杂。 而且 ＤＨＣＰ
服务器也面临着许多安全问题［２４］ ，首先需要保证 ＤＨＣＰ 服务
器的安全。
思科的动态 ＡＲＰ 检查（ｄｙｎａｍｉｃ ＡＲＰ ｉｎｓｐｅｃｔｉｏｎ，ＤＡＩ）技

术［２５］的提出利用 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 技术来监测与避免 ＡＲＰ 欺
骗，其工作流程如图 ５ 所示。 交换机首先进行 ＤＨＣＰ ｓｎｏｏｐｉｎｇ
监听，将主机从 ＤＨＣＰ服务器获得的 ＩＰ地址及其 ＭＡＣ地址保
存到数据库（或文件）中，在接收到 ＡＲＰ请求报文时取出报文
中的源 ＩＰ地址与数据库中的记录进行比较，丢弃无效的 ＡＲＰ
报文。 ＤＡＩ技术无须修改 ＡＲＰ 协议和 ＤＨＣＰ 服务器，但是需
要部署支持 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 功能的交换机，经济成本比较高。
目前其他厂家的交换机也具有利用 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 技术来避
免发生 ＡＲＰ欺骗的功能［２６］ 。

4　现有技术的比较
表 ２对上面介绍的 ＡＲＰ欺骗监测和防范技术所采用的不

同方法进行了简单总结。 表 ３对其与 ＡＲＰ协议和 ＤＨＣＰ协议
的兼容性以及部署该技术对主机、交换机以及服务器的需求等
方面进行了综合比较。 通过分析和比较已有的 ＡＲＰ欺骗监测
和防范技术可以发现，对于 ＡＲＰ欺骗，目前仍然没有完美的解
决方案。
通过比较也可以看出，常规的 ＡＲＰ 欺骗监测和防御技术

由于方法简单，已经在局域网中得到应用，但是效果并不明显，
不能从根本上避免 ＡＲＰ欺骗的发生。 改进 ＡＲＰ协议的 ＡＲＰ
欺骗避免技术则比较复杂，应用需求也比较多，其中基于中间
件的方法需要修改系统内核，对于已经部署的数量庞大的主机
和网络设备来说采用这种方法并不现实；采用安全认证技术的
方法需要在局域网中增加集中式的安全服务器，这种方法具有
一定的可行性，但是目前还没有得到实用；与 ＤＨＣＰ服务相结
合的方法则需要 ＤＨＣＰ服务器和交换机的支持，由于这种方法
得到了厂商的支持，在一些局域网中已经得到了部分应用［２７］ 。
ＡＲＰ欺骗避免技术对于主机、交换机和服务器的需求都很高，
因此部署难度比较大，仍然需要进一步的研究和改进。
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表 ２　已有技术的简单总结

作用 技术 实现方法

监
测

ＡＲＰＷａｔｃｈ ［９］ 监听网络，监测可疑的枙 ＩＰ，ＭＡＣ枛地址映射改变，并通
知网络管理员

ＡＲＰ唱Ｇｕａｒｄ［１０］ 采用分布式处理方法监听网络和利用 ＳＮＮＰ 探针监
测可能发生的 ＡＲＰ 欺骗

ＡＲＰ 防火墙 ［１２］ 安装在用户主机上，主动监测可能发生的 ＡＲＰ 欺骗
防
御

Ｐｏｒｔ唱Ｓｅｃｕｒｉｔｙ［１４］ 限制交换机端口学习的 ＭＡＣ 地址数量
动态防御
系统 ［１５ ～１７］

利用 ＳＮＭＰ 协议、脚本语言等方法动态监测存在的
ＡＲＰ 欺骗，并采取相应的处理措施

避

免

中间件技术［５］ 修改内核，将无状态的 ＡＲＰ协议改进成有状态的协议
Ａｎｔｉｃａｐ［１８］ 修改内核，在请求 ＡＲＰ 报文的枙 ＩＰ，ＭＡＣ枛地址映射与

ＡＲＰ 缓存表不一致时拒绝刷新
Ｇｏｕｄａ［１９］ 提出一种新的地址解析架构：安全服务器和新的地址

解析协议

Ｓ唱ＡＲＰ［２０］ 在局域网增加 ＡＫＤ 服务器，采用非对称加密技术对
ＡＲＰ 协议报文进行认证

Ｇｏｙａｌ［２１］ 基于 Ｓ唱ＡＲＰ 协议，提高认证效率

ＴＡＲＰ［２２］ 利用 ＬＴＡ 服务器集中产生的票据，对 ＡＲＰ 报文进行
验证

Ｓ唱ＵＡＲＰ［２３］ 提出安全单播 ＡＲＰ 协议，需要 ＤＨＣＰ ＋服务器和 ＤＨ唱
ＣＰ 代理支持该协议

ＤＡＩ［２５］
需要交换机支持，利用 ＤＨＣＰ ｓｎｏｏｐｉｎｇ 记录 ＤＨＣＰ 服
务器分配的枙 ＩＰ，ＭＡＣ枛地址映射，与请求 ＡＲＰ 报文的
ＩＰ 源地址相比较

表 ３　兼容性与应用需求的比较

技术
ＡＲＰ
兼容性

ＤＨＣＰ
兼容性

主机需求 交换机需求 服务器需求

ＡＲＰＷａｔｃｈ √ √ 端口镜像 数据库服务器

ＡＲＰ唱Ｇｕａｒｄ √ √ 端口镜像，
支持 ＳＮＭＰ 数据库服务器

ＡＲＰ 防火墙 √ √ 安装软件

Ｐｏｒｔ唱Ｓｅｃｕｒｉｔｙ √ √ 支持 Ｐｏｒｔ唱Ｓｅｃｕｒｉｔｙ
动态防御系统 √ √ 端口镜像，

支持 ＳＮＭＰ 数据库服务器

中间件技术 √ √ 修改内核

Ａｎｔｉｃａｐ √ 修改内核

Ｇｏｕｄａ 修改内核 支持新协议 安全服务器

Ｓ唱ＡＲＰ √ √ 修改内核 ＡＫＤ 服务器
Ｇｏｙａｌ √ √ 修改内核 ＡＫＤ 服务器
ＴＡＲＰ √ √ 修改内核 ＬＴＡ 服务器
Ｓ唱ＵＡＲＰ √ 修改内核 支持新协议 ＤＨＣＰ ＋服务器

ＤＡＩ √ √ 支持
ＤＨＣＰ唱ｓｎｏｏｐｉｎｇ ＤＨＣＰ 服务器

　　下一步研究和改进 ＡＲＰ 协议，需要综合考虑下面一些因
素，在避免发生 ＡＲＰ欺骗的条件下取得理想的应用效果：

ａ）兼容性。 ＡＲＰ协议作为 ＴＣＰ／ＩＰ协议族的一员，已经得
到了广泛的部署。 对 ＡＲＰ协议的改变意味着需要对成千上万
台主机和网络设备进行修改。 因此改进 ＡＲＰ协议首先要保证
兼容 ＡＲＰ协议，无须修改现有主机和网络设备。

ｂ）透明性。 改进的 ＡＲＰ协议对用户透明，无须用户参与，
保留用户原有的操作习惯。

ｃ）系统和网络开销。 改进的 ＡＲＰ协议对主机性能没有影
响或影响很小，且消息交互过程不会产生很大的网络流量。 更
重要的是，部署改进的 ＡＲＰ协议对主机、网络设备和服务器的
需求要少，以尽可能地减少系统和网络开销。

5　结束语
本文简要介绍了 ＡＲＰ协议的工作流程，阐述了 ＡＲＰ欺骗

产生的原理以及攻击形式，并对已有的针对 ＡＲＰ欺骗的监测、
防御与避免技术进行分类和总结；着重介绍了其工作原理和优
缺点，并提出研究改进 ＡＲＰ 协议需要综合考虑的因素。 下一
步工作将重点研究改进 ＡＲＰ 协议，探讨可信任的安全局域网
的设计与实现。
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