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摘　要：由于网络通信具有易错的特点，提出一种具有容错性的隐私保护数据聚集算法。通过椭圆曲线加密方
案对节点数据进行加密，保证数据的隐私性，采用加同态加密技术，实现了端到端的聚集加密，节省能耗和带宽。

同时，构造轨道图拓扑结构，使得每个节点有多个父节点，当节点与主父节点发生链路失效时，其他父节点能够

修复聚集值。仿真实验结果显示，提出的方案在适当增加通信量的情况下，具有较高的数据安全性、很好的容错

性和高精度的聚集值。
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　引言

作为物联网重要组成部分，无线传感器网络（ｗｉｒｅｌｅｓｓｓｅｎ
ｓｏｒｎｅｔｗｏｒｋｓ，ＷＳＮｓ）已被广泛应用于野外监控、医疗、军事侦
察等民用和军事领域。ＷＳＮｓ是由大量传感器节点组成，具有
资源受限、分布式、自组织、多跳和无线通信等特征［１］。特别

是传感节点能量通过电池供电，且不可更换性，使得如何节省

能耗，延长ＷＳＮｓ使用寿命是 ＷＳＮｓ研究的关键问题。同时，
ＷＳＮｓ是以多跳和无线通信进行信息传输，使得敌手易于捕获
和侦听传输的信息。ＷＳＮｓ面临严重的隐私数据泄露威胁，且
ＷＳＮｓ在医疗和军事等应用领域对传输的信息具有较高的安
全要求，因此研究和解决 ＷＳＮｓ中的数据隐私保护问题，对于
拓展ＷＳＮｓ应用领域具有重要的意义。

ＷＳＮｓ会产生大量的原始数据，且由于网络的密集部署，节
点之间感应范围存在大量的重叠，使得这些原始数据存在较大

的冗余性，设计高效的数据处理技术来减少数据冗余以节省能

耗和延长传感器使用寿命非常有效。而减少冗余一般通过数据

聚集技术实现。很多学者提出很多隐私保护的数据聚集算

法［２～６］。通常采用加密的方法实现数据的隐私性，文献［２］提出
的ＳＤＡＰ方案采用分而治之的思想实现安全的数据聚集。文献
［３］提出了ＣＰＤＡ和ＳＭＡＲＴ两种方案，ＣＰＤＡ通过在数据中的
随机数来隐藏真实数据，簇头节点利用多项式的代数性质求解

出加聚集结果。ＳＭＡＲＴ通过分块—混合技术实现隐私保护的
数据加聚集。ＥＥＨＡ［４］方案与 ＳＭＡＲＴ方案类似，不同之处是
ＥＥＨＡ只对叶子节点进行切片—混合处理，中间节点不切片，但
对自身私有数据、孩子节点的聚集值和来自叶子节点的切片进

行聚集操作，使得ＥＥＨＡ方案具有更高的效率和精确度。文献
［５］提出了加聚集函数，方案的主要思想是 ｓｉｎｋ节点与每个传
感节点共享一个随机数（密钥），每个节点将本身传感数据加上

随机数，其他操作与一般的数据聚集完全一致，ｓｉｎｋ节点得到聚
集值减去所有随机数后即得到真正的聚集结果。

由于ＷＳＮｓ容易发生节点或链路失效，使得通信经常发生
错误，造成聚集结果不准确，很多研究者提出了具有容错功能的

数据聚集算法。文献［７］利用时空相关性去预测丢失的数值以
进行错误修正。文献［８］通过对后备路由进行转播以修复ｈｏｐ
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ｂｙｈｏｐ错误。文献［９］提出了一种延迟／容错数据聚集方案，利
用参数传输率来决定传输数据分组的时机，并通过容错率来确

定数据分组的复制次数。文献［１０］提出串联通信共享和分散通
信共享方案，通过副本—感知的数据聚集容错机制。

基于此，本文提出一种容错的ＷＳＮｓ数据融合隐私保护算
法（ＦＴＰＰＤＡ），采用椭圆曲线同态加密方法对数据进行加密，
使得方案能够直接对密文进行聚集操作，实现端到端加密机

制，较好地实现了数据的隐私性。同时，通过采用类似于文献

［１０］提出的多父节点机制使得数据传输具有容错性，孩子节
点与主父节点发生链路失效等情况下仍能准确将孩子节点数

据传输到ｓｉｎｋ节点，极大地提高了数据聚集的精确度。理论
分析和实验结果显示，该方案在安全性、通信量、容错性等方面

取得了较好的结果。

"

　系统模型

"

．
"

　网络模型及攻击模型

ＷＳＮｓ由大量资源受限的传感节点构成，本文采用轨道图
拓扑结构进行数据聚集操作，如图１所示。网络有三种类型的
节点，即ｓｉｎｋ节点、中间节点和叶子节点。Ｓｉｎｋ节点获得聚集
结果；中间节点感知数据并对数据进行聚集操作，即负责接收

孩子节点传输过来的数据、聚集数据和将聚集结果传输给父节

点。数据聚集包括加、平均值、计数、最大值和最小值聚集等，

本文只讨论加聚集，因为其他聚集都可转换为加聚集［５］。本

文主要考虑以下几种攻击：ａ）攻击者通过截获无线信息对传
输信息进行窃听；ｂ）攻击者捕获一个或多个节点，并能够获得
捕获节点内的数据。本文假设被捕获节点严格按照方案执行

各种操作，单会保留所有数据以期推导出其他节点数据。同

时，假设ｓｉｎｋ节点是不可被捕获的。

"

．
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　容错机制

由于传感节点价格低廉，并采用无线通信，使得 ＷＳＮｓ在
进行信息传输过程中，容易发生节点或链路失效等情况，造成

聚集结果误差较大，因此为了提高聚集结果的精确性，在进行

信息传输过程中给每个节点设置多个父节点，并向多个父节点

传输信息以降低由于链路失效等情况造成的误差。具体为将

ＷＳＮｓ构造成轨道图拓扑结构［１０］。如图１所示，ｓｉｎｋ在轨道０
上，距ｓｉｎｋ一跳的孩子传感节点在轨道１上，以此类推，每个节
点被安排在一个轨道上，ＷＳＮｓ形成具有多条路而不是一个简
单生成树的ＤＡＧ。

节点有多个父节点，父节点分为主父节点和后备父节点。

节点Ｓｉ将数据广播给父节点，如果主父节点正确接收到节点
Ｓｉ数据后，则主父节点负责对Ｓｉ进行聚集传输；否则由于节点
或链路失效，主父节点没有接收到Ｓｉ数据，则主父节点向其他
父节点广播错误孩子节点信息，节点 Ｓｉ数据由后备父节点按
ＩＤ号由小到大负责聚集传输。例如，节点Ｐ有主父节点Ｃ１和

后备父节点Ｃ２和Ｃ３，广播数据 ｄｐ，如果没有发生错误，Ｃ１、Ｃ２
和Ｃ３接收到数据，但只有 Ｃ１负责聚集。假设发生链路错误，
节点Ｃ１没有收到 ｄｐ，则广播错误信息，Ｃ２负责聚集 ｄｐ，如果
Ｃ２也没有正确接收到ｄｐ，发布错误消息并由Ｃ３负责聚集。由
此可知，只要Ｃ１、Ｃ２和Ｃ３中任意一个父节点接收到 Ｐ节点数
据，即可正确将孩子节点数据准确地传输到ｓｉｎｋ节点。

"

．
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　加法同态加密

１）产生密钥　通过给定的安全参数 τ∈ＺＺ计算 ｇ（τ）得到
元组（ｑ１，ｑ２，Ｅ，ｎ）。Ｅ是椭圆曲线点集合阶为 ｎ的循环群，其

中ｎ＝ｑ１ｑ２。从 Ｅ中随机选择两个点（ｕ和 ｇ），设置 ｈ＝ｕ
ｑ２，ｈ

为ｑ１阶元。产生公钥为Ｐｋ＝（ｎ，Ｅ，ｇ，ｈ）和私钥为Ｒｋ＝ｑ１。
２）加密　假设消息空间包含的整数集合为｛０，１，…，Ｔ｝，

其中Ｔ＜ｑ２且Ｔ的位长接近 ｑ２的位长。通过公钥 Ｐｋ加密信
息ｍ，选取随机数ｒ←｛０，１，…，ｎ－１｝，并计算出密文Ｃ，即Ｃ＝
ｇｍｈｒ∈Ｅ。
３）解密　通过私钥 Ｒｋ＝ｑ１对明文 Ｃ进行解密，即 Ｃ

ｑ１＝

（ｇｍ＋ｈｒ）ｑ１＝（ｇｑ１）ｍ，使得 ｇ^＝ｇｑ１，然后基于 ｇ^对Ｃｑ１进行离散
ｌｏｇ运算还原ｍ的值［１１］。

４）同态加　对两个密文进行聚集，两密文分别为 Ｃ１＝ｇ
ｍ１

ｈｒ１和Ｃ２＝ｇ
ｍ２ｈｒ２，聚集成 Ｃ，具体为：Ｃ＝Ｃ１＋Ｃ２＝ｇ

（ｍ１＋ｍ２）＋

ｈ（ｒ１＋ｒ２）。同态加的具体证明见文献［１２］。

#

　数据聚集算法

如前所述，数据聚集能够极大地减少通信带宽和能量消

耗。高效的数据聚集，特别是需要实现端到端数据隐私在

ＷＳＮｓ中是非常困难的。同时，传感器网络传输过程中出现数
据包丢失情况造成数据聚集结果出现比较大的偏差，需要设计

具有容错机制的聚集算法来杜绝或减少这种偏差。本章针对

以上情况提出了一种具有容错功能的隐私保护数据聚集算法，

其算法的主要思想是：ａ）采用加法同态加密方案对数据进行
聚集，数据隐私达到了端到端的层次；ｂ）通过类多路径方法使
得数据聚集具有很高的容错功能。

#

．
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17--89

方案

由于ＷＳＮｓ通信并不是永远可靠的，会存在节点失效的可
能，所以本文提出的数据融合算法不仅具有很好的隐私性，还有

很强的容错功能，使得当出现部分链路失效的情况下，数据聚集

仍能得到比较精确的结果。方案分四个步骤，具体实现如下：

ａ）部署密钥。采用１．３节所描述的加法同态加密给每个传
感节点部署公钥Ｐｋ＝（ｎ，Ｅ，ｇ，ｈ），ｓｉｎｋ节点保留私钥Ｒｋ＝ｑ１。

ｂ）轨道图结构的建立。为了实现具有容错性能的数据聚
集操作，本文采用类似文献［１０］中所描述的方法构造拓扑结
构，其中ｓｉｎｋ节点在０轨道上，离ｓｉｎｋ一跳的传感节点在１轨
道上。以此类推，每个节点根据其离 ｓｉｎｋ节点跳数确定其所
在的轨道。相邻轨道的邻居节点建立父子关系，使得节点可能

具有多个父节点或多个孩子节点，如图１所示。节点Ｐ有三个
父节点Ｃ１、Ｃ２和 Ｃ３，节点 Ｃ２有两个孩子节点 Ｐ和 Ｑ。同时，

每个节点选取的所有父节点是邻居节点［１５］。

ｃ）数据聚集及传输。节点分为叶子节点和中间节点。叶
子节点通过提前部署的公钥 Ｐｋ＝（ｎ，Ｅ，ｇ，ｈ）对自身传感数据
进行加密，将密文广播给所有父节点。中间节点接收其孩子节
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点的信息，采用１．２节介绍的容错机制，将自身密文与所有需
要负责的孩子节点密文进行同态加聚集操作，并将聚集结果广

播给所有父节点。

ｄ）聚集结果。Ｓｉｎｋ节点接收到轨道１上所有节点的密文
聚集结果，通过同态加法运算，并用Ｒｋ＝ｑ１对其解密得到最终
聚集结果，一轮聚集操作结束。

#

．
#

　聚集算法

本文提出的聚集算法的伪代码如算法１所述。
算法１　ＦＴＰＰＤＡ算法
构造轨道图拓扑结构；

　给所有传感节点Ｓｉ部署公钥Ｓｉ←Ｐｋ＝（ｎ，Ｅ，ｇ，ｈ）；

　设置等待时间Δｔ；

　对于每个叶子节点Ｓｉ的数据执行以下操作

　　加密：Ｃｉ＝Ｅｎｃ（ｄｉ）Ｐｋ＝ｇ
ｄｉｈｒｉ；

　　将加密后的数据广播给父节点Ｐｉｊ←Ｃｉ；

　对于每个叶子节点Ｓｉ执行以下操作　　

　　在等待时间Δｔ内接收所有孩子节点Ｃｈｉ数据Ｓｉ←ＣＣｈｉ；

　　广播孩子节点数据接收情况；

　　通过１．２节介绍的容错机制判断

ｉｆＳｉ负责聚集Ｃｈｉ则保留ＣＣｈｉ，ｅｌｓｅ丢弃ＣＣｈｉ；

　　聚集操作：Ｃａｇｇｉ ＝Ｃｉ＋ ∑
Ｃｈｉ∈ｓｅｔｉ

ＣＣｈｉ，其中ｓｅｔｉ是所有由节点Ｓｉ负

责聚集的孩子节点；

　ｓｉｎｋ节点执行以下操作

　　接收轨道１上所有节点Ｓｉ聚集数据ｓｉｎｋ←Ｃａｇｇｉ ；

　　对所有密文进行同态加操作 Ｃｓｉｎｋ＝ ∑
ｉ∈ｓｅｔｓｉｎｋ

Ｃａｇｇｉ ，其中 ｓｅｔｓｉｎｋ是

轨道１上节点集合；

　　解密：ｄａｇｇ＝Ｄｅｃ（Ｃｓｉｎｋ）Ｒｋ；

　结束。

#

．
$

　性能分析

１）安全性
ＷＳＮｓ最常见的攻击是窃听攻击，对手尝试通过截获到的密

文来获取信息，因为本文采用的是椭圆曲线加密方案，依靠大整数

因式分解，可以应对该类攻击。另一种攻击是进行明文攻击，即对

手通过已知的明文和相应的密文来确定密文信息，本文加密处理

依靠随机数，即密文结果是概率性的，所以可以抵抗明文攻击。对

手还可以进行主动攻击，即对手捕获传感节点，但由于本文采用非

对称加密方案，传感节点只部署了公钥，因此对手不能将聚集的密

文进行解密，保证了数据的机密性。因此，对手进行窃听或者捕获

传感节点等攻击都不能获取明文信息。

２）通信量
方案通信量主要包括密文数据传输和父节点之间广播孩

子节点数据接收情况两个部分。假设密文位长为ｑ，孩子节点
编号用位向量表示，位长为ｌｂ。对于叶子节点来说只需要传输
密文数据即可，假设叶子节点占整个 ＷＳＮｓ节点数的比例为
ｐｌｅａｆ。因此，叶子节点密文传输的通信量为

Ｔｌｅａｆ＝ｑ×Ｎ×ｐｌｅａｆ （１）

中间节点需要接收孩子节点密文信息和其他中间节点广

播信息，传输聚集后的密文信息和广播自身孩子节点数据接收

情况信息。其通信量为

Ｔｉｎｔｅｒ＝Ｎ×（１－ｐｌｅａｆ）×（（Ｎｕｍｃｈｉｌｄ＋１）×ｑ＋
１－ｐＮｕｍａｖｇｐｅｒｒ

１－ｐｅｒｒ
×ｌｂ）（２）

其中：Ｎｕｍｃｈｉｌｄ为中间节点孩子节点数，Ｎｕｍａｖｇｐ为每个孩子节点
具有父节点数，ｐｅｒｒ为链路错误率。因此，每个聚集周期主要通
信量为Ｔｌｅａｆ与Ｔｉｎｔｅｒ之和。
３）精确性
理想情况下，在传输过程中没有数据丢失，则聚集结果完

全准确，但由于网络无线通道的冲突性、节点失效性和数据处

理的延迟性导致传输信息的丢失，使得聚集结果不完全精确。

精确性指的是方案聚集结果与实际的传感数据和之间的比率。

为了提高聚集的精确性，本文提出了具有容错性的数据聚集，

即将每个节点设置多个父节点，只要其中一个父节点正确接收

到节点传感信息，则该节点信息能够准确传输到 ｓｉｎｋ节点，极
大提高了数据聚集的精确性。其精确性为式（３），其中 Ｎｕｍｉｐａｒ
表示节点ｓｉ的父节点数。

Ｐｒｅ＝
∑Ｎｉ＝１ｄｉ×（１－（ｐｅｒｒ）Ｎｕｍ

ｉｐａｒ）

∑Ｎｉ＝１ｄｉ
（３）

$

　实验与分析

为了进一步分析和比较算法的性能，本文在文献［１３］的
传感器网络模拟器基础上，仿真执行本文提出的 ＦＴＰＰＤＡ算
法，并对该算法与无容错性和数据机密性基于生成树的数据聚

集算法（Ｔｒｅｅ）、无容错性的隐私保护数据聚集算法（ＰＰＤＡ）、具
有容错性但没有隐私保护数据聚集算法（ＦＴＤＡ）在节点密度、
链路出错率等参数不同情况下比较其通信量和精确度。实验

环境为Ｃｏｒｅｉ３３２２０ＣＰＵ，４ＧＢ内存；软件环境为Ｗｉｎｄｏｗｓ７操
作系统，ＶＳ．ＮＥＴ２００５和ＭＡＴＬＡＢ。假设网络覆盖区域４００×
４００ｍ２，节点通信半径为５０ｍ，使用 ＲＣ４对数据进行加密，实
验数据集为ＩｎｔｅｌＬａｂＤａｔａ［１４］。
１）Ｎ（节点数）对通信量的影响　错误率 ｐｅｒｒ＝０．２时，由

图２可知，具有容错性的ＦＴＰＰＤＡ和ＦＴＤＡ算法所需通信量要
比无容错性的Ｔｒｅｅ和 ＰＰＤＡ高，主要原因是每个节点需要向
多个父节点传输数据，同时，父节点之间需要广播信息接收情

况。而且，随着Ｎ的增大，即节点部署密度增加，使得每个节
点平均父节点数增多，通信量也相应增加。

２）ｐｅｒｒ（错误率）对通信量的影响　网络节点数 Ｎ＝４００
时，由图３可知，随着链路错误率ｐｅｒｒ变大，ＦＴＰＰＤＡ和ＦＴＤＡ算
法花费的通信量缓慢增加，主要原因是随着ｐｅｒｒ的变大，父节点
需要广播信息接收情况的概率增加，但整个增长幅度很小，特
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别ｐｅｒｒ在小于０．３时。由于Ｔｒｅｅ和ＰＰＤＡ不进行错误检测和修
正，因此ｐｅｒｒ变化对其通信量没有影响。
３）Ｎ（节点数）对聚集精确度的影响　错误率 ｐｅｒｒ＝０．２

时，由图４可知，具有容错性的 ＦＴＰＰＤＡ和 ＦＴＤＡ算法的聚集
结果的精确度要远高于 Ｔｒｅｅ和 ＰＰＤＡ算法。因为 Ｔｒｅｅ和 ＰＰ
ＤＡ算法，节点在进行信息传输时，当与父节点发生链路等错
误，则数据传输失败；而ＦＴＰＰＤＡ和ＦＴＤＡ算法，每个节点有多
个父节点，且只要能将信息正确传输给任何一个父节点即可，

因此聚集结果的精确度有极大的提高。

４）ｐｅｒｒ（错误率）对聚集精确度的影响　网络节点数 Ｎ＝
４００时，由图５可知，随着 ｐｅｒｒ的增加，四个算法聚集结果的精
确度都随之降低。没有容错性聚集算法的精确度受错误率影

响较大，如图５所示。当ｐｅｒｒ＞０．１５时，聚集结果精确度很低，
但ＦＴＰＰＤＡ和ＦＴＤＡ算法聚集结果精确度降低幅度很小；当
ｐｅｒｒ＜０．３时，聚集结果精确度和实际结果非常接近。

通过对参数的改变来验证各方案的通信量和聚集精确度。

实验结果显示，本文提出的 ＦＴＰＰＤＡ算法，不仅保证了传感节
点数据隐私性，同时，在适当增加额外通信量的情况下，极大地

提高了聚集结果的精确性，使得聚集结果有更高的参考价值。

%

　结束语

隐私保护的 ＷＳＮｓ数据聚集算法已成为新的研究热点。
本文提出了具有容错的隐私保护数据聚集算法，采用基于椭圆

曲线同态加技术，实现端到端的加密机制，使得传感数据具有

较高的隐私性。同时，由于传感节点具有多个父节点，极大减

少了由于链路失效造成的数据聚集误差，使得聚集结果具有较

高的精确度。本文对方案的通信量、精确度和隐私性进行了理

论分析。仿真实验结果显示，该方案在较低通信量的基础上具

有较好的隐私性和较高的精确度。
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